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Titre : Sécurisation des algorithmes de couplages contre les attaques physiques
Mots clés : Cryptographie, couplages, attaques par canaux auxiliaires, contre-mesures

Résumé : Cette these est consacrée a I’étude de la sécurité physique des algorithmes
de couplage. Les algorithmes de couplage sont depuis une quinzaine d’années utilisés
a des fins cryptographiques. D’une part, les systémes d’information évoluent, et de
nouveaux besoins de sécurité apparaissent. Les couplages permettent des protocoles
innovants, tels que le chiffrement basé sur 'identité, les attributs et 1’échange triparti
en un tour. D’autre part, I'implémentation des algorithmes de couplages est devenue
efficace, elle permet ainsi d’intégrer des solutions cryptographiques a base de couplage
dans les systemes embarqués.

La problématique de I'implémentation sécurisée des couplages dans les systemes
embarqués va étre étudiée ici. En effet, 'implémentation d’algorithmes dédiés a la
cryptographie sur les systemes embarqués souleve une problématique : la sécurité de
I'implémentation des couplages face aux attaques physiques. Les attaques par canaux
auxiliaires, dites passives, contre les algorithmes de couplages sont connues depuis
bientot une dizaine d’années. Nous proposons des études pour valider l'efficacité des
attaques en pratique et avec des atouts théoriques. De notre connaissance, il y a une
seule attaque pratique dans la littérature, nous ’optimisons d’un facteur dix en termes
de nombres de traces. Nous proposons aussi une attaque horizontale, qui nous permet
d’attaquer le couplage twisted Ate en une seule trace.

Par ailleurs, les contre-mesures n’ont été que peu étudiées. Nous complétons cette
partie manquante de la littérature. Nous proposons de nouveaux modeles d’attaques
sur la contre-mesure de randomisation des coordonnées. L’attaque en collision propo-
sée permet ainsi de donner une réévaluation de la contre-mesure ciblée. Ainsi nous
proposons la combinaison de contre-mesures qui, & moindres cotits, protégerait de ces
attaques.

Université Paris-Saclay &
Espace Technologique / Immeuble Discovery o
Route de 'Orme aux Merisiers RD 128 / 91190 Saint-Aubin, France M
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PARIS-SACLAY et de la communication (STIC)

Title: Security of pairing algorithms against physical attacks
Keywords: Cryptography, pairings, side-channel attacks, countermeasures

Abstract: This thesis focuses on the resistance of Pairing implementations against
side channel attacks. Pairings have been studied as a cryptographic tool for the past
fifteen years and have been of a growing interest lately. On one hand, Pairings allow
the implementation of innovative protocols such as identity based encryption, attribute
based encryption or one round tripartite exchange to address the evolving needs of
information systems. On the other hand, the implementation of the pairings algorithms
have become more efficient, allowing their integration into embedded systems.

Like for most cryptographic algorithms, side channel attack schemes have been
proposed against Pairing implementations. However most of the schemes described
in the literature so far have had very little validation in practice. In this thesis, we
study the practical feasibility of such attacks by proposing a technique for optimizing
correlation power analysis on long precision numbers. We hence improve by a factor
of 10 the number of side-channel leakage traces needed to recover a 256-bit secret key
compared to what is, to our best knowledge, one of the rare practical implementations
of side channel attacks published. We also propose a horizontal attack, which allow us
to attack the twisted Ate pairing using a single trace.

In the same way, countermeasures have been proposed to thwart side channel at-
tacks, without any theoretical or practical validation of the efficiency of such coun-
termeasures. We here focus on one of those countermeasures based on coordinates
randomization and show how a collision attack can be implemented against this coun-
termeasure. As a result, we describe how this countermeasure would have to be im-
plemented to efficiently protect Pairing implementations against side channel attacks.
The latter studies raise serious questions about the validation of countermeasures when
integrated into complex cryptographic schemes like Pairings.

Université Paris-Saclay &
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Route de 'Orme aux Merisiers RD 128 / 91190 Saint-Aubin, France M
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Chapitre 1

Introduction

« Unie a l'océan, la goutte d’eau

demeure »
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CHAPITRE 1. INTRODUCTION

1.1 L’évolution des besoins en sécurité de l’infor-
mation

Le besoin de protéger une information a toujours existé. Depuis I’Antiquité jusqu’a
la fin du X1x° siecle, 'objectif premier est de protéger I'information contenue dune
communication entre deux entités.

Au fil des siecles, la sécurité de 'information, au sens large, a évolué. Il ne s’agit plus
forcément de sécuriser une communication entre deux entités, mais d’échanges entre
des systeémes qui communiquent. La cryptographie peut étre décrite en trois ages : 'age
artisanal, ’age mécanique et ’age mathématique.

1.1.1 Age 1 : le message secret

L’exemple du premier secret connu remonte a I’Antiquité. Un potier voulant conserver
une recette secrete avait gravé une recette en supprimant des consonnes et en mo-
difiant l'orthographe des mots [Kah96]. Au 1° siecle av. J.-C., Jules César souhaitait
communiquer de facon secréte avec ses armées. Le premier code est né, il s’agit d’une
substitution monoalphabétique, la faible alphabétisation de la population de I’époque
la rendant suffisamment efficace. Les besoins évoluent, la transmission a distance est
une problématique que le carré de Polybe peut résoudre [pol04]. L'utilisation d’un carré
permettait la substitution homophonique et les nombres obtenus étaient transmis au
moyen de torches. Par exemple, la lettre e correspond a la position (1,5) sur le carré,
il suffit donc d’allumer une torche a droite et cinq a gauche pour la transmettre.

Au XVI° siecle, Vigenére publie une méthode introduisant la notion de clef [dV86].
Une clef est généralement un mot ou une phrase. Le chiffrement d’un texte, se fait en
prenant chacun des caracteres, et en le substituant a ’aide d’une lettre de la clef. Plus
la clef est longue et variée et « plus » le message chiffré est illisible. Les plus grands
secrets pouvaient méme étre chiffrés avec une ceuvre littéraire complete comme clef. 11
suffisait pour les deux correspondants d’avoir en possession un exemplaire du méme
livre pour s’assurer de la bonne compréhension des messages. L'utilisation de ce code
est devenue obsoléte en 1863, due a 'analyse fréquentielle faite par Kasiski [Kas63].

1.1.2 Age 2 : protéger le systéme de communications

Lors de la Premiere Guerre mondiale, des messages étaient chiffrés avant leurs trans-
missions, par télégrammes notamment. Cependant, les méthodes de chiffrement et de
déchiffrement étaient encore manuelles et donc tres longues (plusieurs heures). La pre-
miére automatisation pour chiffrer et déchiffrer des messages provient d’Enigma [Ber73].
Cette machine électromécanique crée des substitutions d'une lettre vers une autre. Elle
a été utilisée pendant la Seconde Guerre mondiale.

La premiere évolution majeure intervient avec les réseaux de communication du
X1x€¢ siecle. Ces réseaux sont par exemple : le réseau ferroviaire, les canaux fluviaux,
le télégraphe optique et électrique. Cela s’accompagne d’une professionnalisation de la
cryptologie, et du développement de la mécanisation.

La théorie de I'information introduite par Claude Shannon permet de démontrer
que le one time pad, ou masque jetable est un systeme inconditionnellement stir [Sha49].
Cette preuve est valide sous les conditions suivantes :

e La clef doit étre de méme longueur que le message.
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o La clef doit étre aléatoire.
o La clef est a usage unique.

Le contenu d’une communication reste l'information a protéger, mais I'importance
est aussi donnée a la capacité a échanger des informations de maniere fiable et non
disséminée sur un réseau de communications.

La cryptologie passe maintenant par des moyens de calcul automatiques (ordina-
teurs, microprocesseurs). Par ailleurs, elle est de moins en moins une activité confiden-
tielle et devient académique.

1.1.3 Age 3 : le réseau mondial

La création et le développement de I'internet permettent la mise en réseau des ordina-
teurs a grande échelle. Elle est liée a la mondialisation des échanges, a un changement
d’échelle et a la généralisation des réseaux de communications. Par exemple, des ac-
teurs économiques doivent traiter d’affaires, de transactions, sans se connaitre ni avoir
eu de liaisons préalables.

Il est alors question d’échanger des clefs a grande échelle, les méthodes permet-
tant cela reposent sur des problemes mathématiques difficiles, comme la factorisation
des entiers, qui est en pratique impossible lorsque le nombre a factoriser devient trop
grand [KAF*10]. On ne parle plus que de sécurité calculatoire. Une théorie calculatoire
de la sécurité se développe, certaines branches des mathématiques comme la théorie des
nombres ou la géométrie algébrique sont utilisées. 1l s’agit d’enrayer la course illimitée
entre le codeur et le casseur de code pour, des la conception d’un nouveau procédé,
I’assortir d’arguments attestant de sa sécurité qui assurera la confiance de ses utilisa-
teurs.

Aujourd’hui, nous entrons dans une nouvelle ére. Il faut en effet prendre en consi-
dération que le nombre d’objets communicants est en train d’exploser. La gestion de
la communication de ces objets impose aux cryptologues de revoir ce qui était vu pour
acquis. Par exemple : les systémes nomades a tres faibles ressources doivent embarquer
des systémes de chiffrement tres économes.

1.2 Cryptologie

Le mot cryptologie provient du grec kryptos (caché) et logos (science), il signifie litté-
ralement science du secret et désigne I’ensemble des techniques permettant de rendre
indéchiffrable un message a 'aide d'un code secret pour une autre personne que son
émetteur ou son destinataire. Cette définition se décline en deux notions :

o La cryptographie : qui est la science des écritures secretes et des documents
chiffrés.

o La cryptanalyse : qui désigne les techniques mises en ceuvre pour tenter de dé-
chiffrer un message chiffré dont on ne connait pas la clef de chiffrement.

Sécuriser un systeme d’information nécessite la prise en compte de ces deux concepts
fondamentaux afin de répondre aux besoins de :
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o Confidentialité.
o Intégrité.

o Authenticité.

1.2.1 Cryptographie

Peu importe 'application pour laquelle il est développé, I'algorithme cryptographique
doit respecter un des principes de Kerckhoffs (X1X° siecle, [Ker83]) :

« La sécurité d’un chiffré doit dépendre seulement de la clef de chiffrement et non pas
de la méthode de chiffrement. »

Dans la suite, nous allons aborder les méthodes de cryptographie en deux segments :
la cryptographie symétrique et asymétrique.

Cryptographie symétrique

La cryptographie symétrique se nomme aussi cryptographie a clef secrete. Deux entités
qui souhaitent communiquer de maniére confidentielle chiffrent leurs messages avec un
secret commun. Seule la connaissance de ce secret permet de déchiffrer les chiffrés.

Chiffrements par blocs Le besoin de protéger les communications et les données
personnelles mémorisées sur les ordinateurs pousse en 1973 le NBS (National Bureau of
Standards) a publier un appel a contributions pour définir un algorithme de chiffrement
standard, qui serait utilisable par les entreprises qui ont besoin de protéger les fichiers et
les communications sensibles. Cet appel d’offres a conduit a la standardisation en 1976
d’un algorithme de chiffrement pour 'usage civil, le Data Encryption Standard (DES),
et d’une publication en janvier 1977 [ST77]. Cette premiére publication a grande échelle
d’un algorithme de chiffrement marque ’entrée de la cryptologie dans le domaine public
et finalement la premiere réalisation effective du principe de Kerckhoffs.

Le DES est un chiffrement par blocs, les données a chiffrer sont des suites de bits
regroupés en blocs de 64 bits. Cet algorithme est devenu obsolete en raison du nombre
de possibilités que peut prendre la clef utilisée. La puissance de calcul des ordinateurs
modernes permet d’énumérer toutes les possibilités, cette méthode s’appelle attaque
par force brute. L’Advanced Encryption Standard (AES) [RD01] a été standardisé
afin de le remplacer [NBBT01]. D’autres algorithmes de chiffrements par blocs ont
été proposés : Blowfish, Serpent ou encore Twofish. Pour répondre a des besoins de
ressources trés restreintes, la cryptographie dite « légere » est aussi en cours d’études!.

Chiffrements par flots Contrairement aux chiffrements par blocs, les algorithmes
de chiffrement par flots arrivent a traiter les données de longueur quelconque et n’ont
pas besoin de les découper. Ils répondent souvent a des besoins de traitement des
données a la volée. Parmi les exemples les plus courants, on note I'algorithme A5/1,
il est utilisé dans les téléphones mobiles de type GSM pour chiffrer la communication
par radio entre le mobile et I'antenne-relais la plus proche [BGW99]. RC4 est lui utilisé

1Le site https://www.cryptolux.org/index.php/Lightweight_Cryptography référence les al-
gorithmes de cryptographie légere (chiffrements par blocs, par flots, fonctions de hachage).
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notamment par le protocole WEP du Wi-Fi [HHHS00]. Py est une alternative plus
stire est plus performante que RC4. Enfin, notons que le protocole Bluetooth utilise le
chiffrement par flots EO [Vai00].

Les algorithmes de cryptographie symétriques sont utilisés pour des applications
nécessitant des performances. L’inconvénient de 1'utilisation de la cryptographie a clef
secrete est que chaque paire d’entités qui veut communiquer de maniere sécurisée se
partage une clef. Ainsi, pour un réseau a n utilisateurs, on compte n? clefs au total. Le
nombre et la transmission des clefs sont des enjeux capitaux.

Distribution des clefs Un moyen pour distribuer des clefs symétriques est le pro-
tocole Kerberos [NT94]. Il crée des clefs de session qu'il transmet & deux participants,
qui vont pouvoir communiquer de maniere sécurisée. Cepandant un des inconvénients
de Kerberos est que toutes les machines du réseau doivent étre synchronisées, a cause
de l'utilisation de tickets. Ces tickets, qui ont une validité de 8 heures environ, laissent
la possibilité d’'une attaque par répétition [BM90]. D’autre part, la machine serveur
Kerberos doit étre parfaitement stire, et ne doit jamais tomber, faute de quoi il n’y
aura plus aucun acces aux services et donc aucune distribution.

Cryptographie asymétrique

La notion de cryptographie asymétrique — aussi désignée : cryptographie a clefs pu-
bliques (Public Key Cryptography (PKC)) — est apparue au milieu des années 70
lorsque Diffie et Hellman [DH76] ont publié le premier article sur la cryptographie a
clef publique.

Définition de la cryptographie asymétrique L’idée de la cryptographie asymé-
trique est l'utilisation d'une fonction a sens unique avec trappe. Une telle fonction
est facilement calculable, mais le calcul de son inverse n’est pas réalisable en temps
raisonnable sauf pour celui qui possede la clef (privée). Dans la cryptographie a clefs
publiques, une entité A a deux clefs :

o sa clef privée, qu’elle garde secrete et qui sert a déchiffrer les chiffrés qui lui sont
destinés,

o sa clef publique, celle-ci est connue de tous et permet de chiffrer des messages,
que seul A pourra déchiffrer.

Les algorithmes de cryptographie asymétrique sont beaucoup plus lents que ceux de
la cryptographie symétrique (facteur 100, 1000 ou plus encore). A cause de cette lenteur,
la cryptographie a clef publique est utilisée pour d’autres applications que le chiffrement
de données brutes, a savoir, I’échange de clefs secretes [DH76], la signature [RSATS]
et Iauthentification. Lorsque les données impliquées ne sont pas trop grandes, elles
peuvent étre traitées par des algorithmes de cryptographie a clef publique.

La propriété des fonctions a étre : a sens unique avec trappe se base sur des pro-
bléemes mathématiques difficiles a résoudre. Pour le cryptosysteme de Rivest—Shamir—
Adleman (RSA), il s’agit de la factorisation de grands entiers (entiers dont la repré-
sentation binaire dépasse 2048 bits). L’autre probleme couramment utilisé est celui du
logarithme discret — ou Discrete logarithm — (DLOG) dont 1’énoncé est le suivant :
soient G un groupe cyclique, g un générateur de G et h un élément de G, comment
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trouver x € N tel que ¢* = h. Ce probléeme est notamment a la base de ’échange de
clefs Diffie-Hellman, du chiffrement ElGamal [E1IG85] et donc de la cryptographie sur
les courbes elliptiques — ou Elliptic Curve Cryptography — (ECC) [Mil85, Kob87].

Les couplages mathématiques permettent de construire une fonction a sens unique
avec trappe. Cepandent, les couplages ont d’abord été utilisés en cryptanalyse pour
ramener le probleme du logarithme discret depuis les courbes elliptiques a celui des
corps finis, pour lequel on connait des algorithmes sous-exponentiels [MOV93, FR94].
L’utilisation des couplages en cryptologie est apparue au début des années 2000. La
premiere application proposée est un échange de clefs entre trois utilisateurs en une
seule étape [Jou00]. Les couplages ont aussi permis de mettre en ceuvre un protocole
de chiffrement basé sur 'identité [BF01]. Ce dernier donne une alternative aux archi-
tectures de gestion de clefs couramment utilisées, qui souffrent de difficultés face au
déploiement pour le grand public.

Distribution des clefs Le principe d'une Public Key Infrastructure (PKI) est de
mettre en ceuvre la cryptographie asymétrique. Il y a cependant un probleme majeur :
comment vérifier que l'identité de la personne avec qui ’on communique est bien celle
qu’elle prétend étre ? C’est-a-dire, qu’il faut vérifier que la personne est associée a la clef
publique qu’elle détient. Dans une PKI, les clefs publiques des utilisateurs sont certifiées
par un tiers de confiance. Elles peuvent ensuite étre mises a disposition des utilisateurs
a l'aide d’annuaires. Des utilisateurs non conformes a la politique de sécurité du tiers
de confiance peuvent étre mis sur liste noire, cette liste est une Liste de révocation des
certificats — ou Certificate Revocation List — (CRL).

Les notions de confiance et de certification peuvent étre gérées de deux manieres
distinctes : les architectures hiérarchiques ou la confiance peut étre transmise d’une
autorité vers des autorités filles (PKIX [HFPS99], PKI for X.509 certificates) ; ou bien
non hiérarchiques telles qu’avec Pretty Good Privacy (PGP). La confiance n’est plus
transmise par des autorités. Il s’agit d’'un modele pair-a-pair ou une entité peut signer
le certificat d'une autre personne si elle le sait valide. Un réseau de confiance est ainsi
créé.

L’étude des PKI est un domaine a part entiere et n’est pas ’objectif premier de cette
these. Pour une esquisse compléte, nous renvoyons au livre de Dumas et al. [DLR15],
qui contient toutes les informations nécessaires a 'appréhension des PKI et des com-
munications sécurisées.

Le quatrieme age de la cryptographie peut étre identifié comme 1’age de I'ubiquité.
Le développement de l'internet va au-dela des ordinateurs, il s’étend aux objets. La
cryptographie doit étre adaptée a ces nouveaux besoins qui en découlent, la quantité
d’objets est une problématique phare.

Les protocoles de chiffrement basés sur 'identité sont intéressants par le fait que
I’émetteur d’'un message chiffré n’a besoin d’aucune information sur le destinataire
mis a part son identité. Dans ce modele, le message chiffré pourra étre lu par son
destinataire seulement lorsqu’il aura fait le nécessaire aupres de 'autorité de confiance
(le Private Key Generator (PKG)). En d’autres termes, le destinataire doit se procurer
les droits (sa clef privée) pour déchiffrer ses messages regus. Ainsi, un nouveau venu
dans un ensemble d’entités qui communiquent ensemble s’enrdle aupres de I'autorité et
est immédiatement apte a déchiffrer ses messages, et bien siir & en envoyer aux autres,
car il lui suffit de leurs identités. Cette fluidité est une propriété qui est de plus en plus
utile. En effet, on retrouve ce schéma dans un réseau d’objets connectés, I'ajout d’'un
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nouvel objet ne nécessitera aucune manipulation de la part des objets déja en place,
qui sont des émetteurs et destinataires potentiels.

La figure 1.1 montre un exemple d’échange dans une PKI et dans une architecture
Identity-Based Encription (IBE). Pour la PKI, figure 1.1a, l'ordre des échanges est
immuable. L’émetteur peut envoyer un message chiffré au destinataire souhaité des qu’il
recoit et vérifie sa clef publique. Dans le schéma IBE, figure 1.1b, nous distinguons deux
styles de numérotations. L’émetteur utilise directement I’identité du destinataire pour
dériver la clef publique, et il peut alors lui envoyer un message chiffré. Le destinataire
peut faire sa demande de clef privée a tout moment du processus, avant ou apres avoir
regu des messages chiffrés.

1. Demande et envoi

4. Nom du destinataire des parametres publics \
- . - 2. Nom du destinataire
Emetteur 5. Clef publique Annuaire Emetteur
destinataire et 3. Dérive la clef publique
certificat associé
Chiffrement * c3e.r tcl flizfe Chiffrement *
92%%" 92%%"
1. Authentification i) Authentification
Destinataire Autorité Générateur
de Destinataire de confiance
2. Transmission de sa i . " _111 Récupération de_ | (PKG)
clef publique & Certification sa clef privée
certifier
(a) Exemple d’échange dans une PKI (b) Exemple d’échange dans 'IBE

FI1GURE 1.1 — Exemples d’échanges PKI et IBE

Nous notons les principales différences entre une PKI hiérarchique et ' BE dans la
table 1.1.

TABLE 1.1 — Différences notables PKI vs IBE

PKI IBE
Clefs publiques Aléatoire Identité
Générati
cneration Peut étre fait par l'utilisateur | Doit étre fait par 'autorité
des clefs
Listes (CRL)
Révocation Renouvellement
Validité (donnée du certificat) v
P iété d
roprie .e ) s L’utilisateur L’autorité
clefs privées

1.2.2 Cryptanalyse

Le cryptanalyste passe d’abord par la définition d’un attaquant qui essaye de retrouver
le message et/ou le code secret. Ce secret, appelé clef, est un entier naturel® s appar-
tenant a un ensemble IC. L’idée naive d’un attaquant est d’essayer tous les éléments de

2Le secret peut aussi étre un point sur une courbe elliptique, dans ce cas s est un couple d’entier.
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KC pour retrouver s, cette méthode s’appelle attaque par force brute. Cette méthode
naive sur les algorithmes de chiffrement est de nos jours impossible, en raison de la
taille de IC qui est trop grande pour qu’un ordinateur soit capable d’énumérer tous
les cas dans un temps humainement raisonnable. Par exemple, le DES a été considéré
comme inutilisable lorsque le DES cracker a mis moins d’une journée a retrouver la
clef?.

La cryptanalyse permet de trouver une méthode plus efficace pour retrouver la
clef s. Dans cette these, nous distinguerons deux types de cryptanalyses :

o La cryptanalyse mathématique, ou 'attaquant utilise des outils purement ma-
thématiques pour trouver des failles dans les algorithmes de chiffrement. L’ex-
ploitation de ces failles rendra plus facile une attaque.

o La cryptanalyse physique, ou l'attaquant exploite les phénomenes physiques de
I'implémentation d’un algorithme sur un dispositif embarqué.

Conséquence de la cryptanalyse mathématique

La cryptanalyse mathématique permet de rendre plus efficace I'attaque par force brute,
soit en rendant les algorithmes d’attaques plus efficaces, soit en cherchant des failles
dans les cryptosystémes. Pour se prémunir de ces attaques, le cryptographe doit s’as-
surer que la taille de IC est suffisamment grande. La taille de IC peut varier selon le
niveau de sécurité souhaité. Les recommandations sont en constante évolution. Par
exemple, souhaiter un niveau de sécurité 128 bits signifie qu’il faut une énumération
de 2'?8 hypothéses de clef pour faire une recherche exhaustive. L’institut national
des normes et de la technologie — ou National Institute of Standards and Techno-
logy — (NIST), recommande en 2017 les tailles précisées dans la table 1.2 (source :
https://www.keylength.com/fr/4/).

TABLE 1.2 — Recommandation sur les tailles des parameétres et niveaux de sécurité équivalents

Cryptosysteme
RSA ECC
112 bits 2048 224
128 bits 3072 256
256 bits 15360 512

Résistance

I1 est encore difficile de faire une colonne concernant les algorithmes de couplages.
Leur sécurité dépend de l'efficacité des attaques mathématiques contre le DLOG. Les
recherches sur ces attaques sont tres actives récemment, et les tailles de parametres
associées sont recalculées en conséquence [MSS16, BD17].

Cryptanalyse physique

Dans cette these, nous allons nous pencher sur les attaques physiques. Comme les
implémentations des algorithmes de cryptographie sont de plus en plus efficaces (temps,
mémoire), il est devenu facile de les implémenter sur des dispositifs embarqués.

3Plus d’informations sur le DES Cracker : https://w2.eff.org/Privacy/Crypto/Crypto_misc/
DESCracker/HTML/19980716_eff_des_faq.html
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1.3. POSITIONNEMENT DE LA THESE

Le systeme embarqué de référence est la carte a puce, ce dispositif a faibles res-
sources embarque des données, des codes, des clefs secretes et aussi des cryptosystemes.
Mais, le fait qu’ils soient justement embarqués les rend vulnérables face a un attaquant
qui prend possession du dispositif, il se retrouve en environnement hostile. L’attaquant
a donc acces au dispositif et est en mesure de mener des attaques physiques. Il va pou-
voir observer son comportement pendant qu’il lui demande d’exécuter des commandes
choisies.

L’observation se fait via un canal auxiliaire, il peut étre de différentes natures, le
temps de calcul [KJJ99], la consommation de courant [KJJ99], les émanations électro-
magnétiques [Qui00] ou les ondes acoustiques [ST04].

Ces mesures acquises sont liées aux données manipulées et donc aux clefs secretes
impliquées dans les algorithmes de chiffrement. L’attaquant procede donc a une analyse
statistique qui permet d’exploiter ce lien pour retrouver le secret. Les attaques sans
profilages courantes sont : la Simple Power Analysis (SPA) [K.JJ99], la Differential Po-
wer Analysis (DPA) [KJJ99] et la Correlation Power Analysis (CPA) [BCOO04]. Les
attaques par profilage sont introduites par Chari et al. [CRR02]. Un modele stochas-
tique est appréhendé par Schindler et al. [SLP05]. Enfin, on note que la frontiére entre
les attaques avec et sans phase de profilage est mince, par exemple les articles [DPRS11]
et [LPR13] ont repris I'attaque stochastique et améliorent 'efficacité en supprimant les
profilages.

Pour protéger les implémentations des algorithmes cryptographiques, la commu-
nauté étudie activement les contre-mesures. Les protections logicielles sont souvent
propres aux algorithmes, en cryptographie asymétrique, ’AES peut étre protégé par
des masques [AGO1], du brassage [CCDO00, Man04] (shuffling en anglais). Le RSA
peut étre protégé en utilisant une exponentiation dite « réguliere » (échelle de Mont-
gomery [Mon87], double et ajoute toujours [Cor99]) en plus d’une randomisation de
I'exposant [Koc96]. La cryptographie sur courbe elliptique utilise au moins les trois
contre-mesures de Coron [Cor99].

1.3 Positionnement de la these

Nous avons introduit les enjeux autour de la sécurité des systemes d’information. Les
problématiques de déploiements sécurisés font apparaitre I'intérét d’étudier les proto-
coles cryptographiques a base de couplage. La sécurité de leur implémentation face aux
attaques par canaux auxiliaires est 1’objet de cette these.

Les études récentes ont montré I'existence de failles dans les algorithmes de cou-
plages envers des attaques par canaux auxiliaires. Nous allons revenir en détail sur ces
failles, car elles représentent un danger que les développeurs doivent prendre en compte
dans la conception de protocoles a base de couplages. La littérature a introduit quelques
attaques sur les algorithmes de couplages. Au début de cette these, il n’y avait cepen-
dant aucune réalisation pratique. La transition vers une attaque en environnement
réel n’est pas toujours évidente, nous proposons donc la réalisation pratique de telles
attaques. La faisabilité de ces attaques en pratique est réalisée en deux phases. La pre-
miere est une phase de caractérisation, nous cherchons a créer des modeles théoriques
adaptés a la cible. Les études autour de la sécurité de I'implémentation des couplages
n’étant pas aussi étendues que pour les algorithmes de chiffrement par blocs, RSA et
ECC, il est utile de poser les premieres briques de la caractérisation de la cible. Pour
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la deuxieme phase, les schémas théoriques devront étre mis en pratique. Pour cela, il
faudra construire un environnement d’étude semblable & un environnement réel.

De plus, les attaques récentes de la littérature exploitent toutes le méme schéma
de CPA verticale. Un des enjeux de cette these est d’étudier si de nouvelles failles sont
identifiables. On pense ici aux liens possibles a faire avec les attaques récentes sur la
cryptographie sur courbes elliptiques. Des attaques optimisées, dites « horizontales »,
ont vu le jour [Wal0l, CFG*10]. Nous étudierons ces attaques dans le contexte des
couplages afin de signaler si elles représentent un danger.

Dans cette these, nous nous concentrons sur les attaques physiques par observations.
Les attaques physiques par injection de fautes ont largement été étudiées et mises en
pratique [LFG13, LPEM*14, EMFGL15].

Par ailleurs, il est intéressant de se pencher sur les contre-mesures de la littérature
pour protéger les implémentations face aux attaques par canaux auxiliaires. Il n’y a
aucune preuve de sécurité quant a leurs résistances. L'une d’entre elles, introduite ori-
ginellement pour la cryptographie sur courbes elliptiques, représente un faible surcofit.
De plus, la randomisation obtenue est admise comme efficace. Cette contre-mesure pro-
metteuse est a 1’étude dans cette these. Le but est d’analyser sa résistance face aux
attaques connues puis face a de nouvelles menaces.

Dans un dernier temps, nous chercherons a identifier les contre-mesures qui peuvent
étre combinées afin de protéger des attaques que nous répertorions, en maintenant un
faible surcofit.

1.4 Plan de la these

Cette these se concentre sur la sécurité des implémentations des algorithmes de cou-
plages face aux attaques par canaux auxiliaires. Dans un premier temps, nous intro-
duirons des outils mathématiques nécessaires a la définition des couplages. Deux axes
seront développés, les rappels mathématiques et I'implémentation des algorithmes. Le
chapitre 2 décrit ces éléments, en partant du plus bas niveau applicatif, avec l'intro-
duction des corps finis et de leurs arithmétiques, au plus haut niveau. Il contient des
éléments sur les couplages et leurs implémentations, en passant par les courbes ellip-
tiques. Ce chapitre est aussi destiné a rappeler les principaux protocoles que permettent
les couplages.

Le chapitre 3 retrace 1’état de 'art des attaques par canaux auxiliaires. Le principe
général de ces attaques est introduit, puis nous décrivons plus particulierement les
attaques visant les algorithmes de couplages. Par la suite, nous détaillons les contre-
mesures existantes.

Nous proposons une caractérisation de la cible dans le chapitre 4. Ce chapitre
contient aussi les résultats théoriques et pratiques des attaques sur une implémentation
non protégée d'un couplage.

Dans le chapitre 5 nous nous intéressons aux attaques contre une implémentation
des couplages protégée par la randomisation des coordonnées jacobiennes.

Enfin, dans le chapitre 6 nous proposons une synthese des travaux de cette these
ainsi que les perspectives qui en découlent.
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1.5 Communications

Les travaux de cette these ont fait 1’'objet des publications et communications suivantes :

o [JFG17] Damien Jauvart, Jacques J.A. Fournier et Louis Goubin. — First Practical
Side-Channel Attack to Defeat Point Randomization in Secure Implementations
of Pairing-Based Cryptography. — International Conference on Security and
Cryptography, Secrypt 2017.

o [EMGGT17] Nadia El Mrabet, Louis Goubin, Sylvain Guilley, Jacques J.A. Four-
nier, Damien Jauvart, Martin Moreau, Pablo Rauzy et Franck Rondepierre. —
Physical attacks. Dans Guide to Pairing-Based Cryptography, Nadia El
Mrabet et Marc Joye éd. — Chapman and Hall/CRC, 2016.

o [JFEMGI16] Damien Jauvart, Jacques J.A. Fournier, Nadia El Mrabet et Louis
Goubin. — Improving Side-Channel Attacks against Pairing-Based Cryptography.
— Risks and Security of Internet and Systems, Frédéric Cuppens, Nora
Cuppens, Jean-Louis Lanet et Axel Legay éd. — Springer International Publishing,
2016.
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Chapitre 2

Cryptographie a base de couplage

« Un mur ne se fait pas avec une
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Proverbe Russe
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CHAPITRE 2. CRYPTOGRAPHIE A BASE DE COUPLAGE

Les couplages sont des objets mathématiques élaborés, ils sont basés sur des théories
de géométrie algébrique. Nous allons aborder les couplages avec une approche pratique.
Ce chapitre permet de poser les bases nécessaires a la compréhension des protocoles
cryptographiques qui vont étre ciblés.

2.1 Prérequis mathématiques

Il est d’abord essentiel de faire quelques rappels mathématiques. Les couplages sont des
objets mathématiques basés sur des variétés abéliennes. Cependant, nous allons pouvoir
faire en partie abstraction des rudiments de géométrie algébrique, car la cryptographie
basée sur les couplages sur laquelle nous nous concentrons utilise des variétés abéliennes
bien précises, celles de dimension 1 : les courbes elliptiques.

Nous commencerons par introduire de fagon informelle la théorie des corps finis,
puis nous mentionnerons des corps qui s’accordent avec I'implémentation efficace des
courbes elliptiques. Nous allons d’abord aborder 'aspect algorithmique de I'arithmé-
tique, il sera question de 'implémentation des opérations élémentaires. Cette section
est inspirée de [LN97].

2.1.1 Introduction aux corps finis

De fagon informelle, un anneau (commutatif unitaire et intégre) est un ensemble ou
I'on peut additionner, soustraire et multiplier comme on a I’habitude de le faire pour
les entiers. Cela se traduit par le fait qu’il est possible de définir une addition a + b et
une multiplication ab a I'intérieur de 'anneau avec les propriétés suivantes :

« Les opérations sont commutatives (a +b = b+ a et ab = ba) et associatives
((a+b)+c=a+ (b+c) et (ab)e = a(be)), de sorte que 'ont peut manipuler des
sommes >, a; et des produits []; a; finis sans tenir compte de I'ordre des termes.

o Le fait d’ajouter 0 ou multiplier par 1 ne change rien. Multiplier par 0 donne 0.
C’est la notion d’éléments neutres, respectivement pour 'addition et la multipli-
cation.

» L’addition et la multiplication sont reliées par la propriété de distributivité a(b+
¢) = ab+ ac, ce qui permet de développer des produits de sommes (par exemple,
la formule du bindéme de Newton : (a + b)" =Y, (;) a'b" .

o La possibilité de soustraire (a + x = b donne = = b — a), mais pas diviser (par
exemple, il n’y a pas d’entier z tel que 2x = 1). Par contre, on peut toujours
simplifier (a + ¢ = b+ ¢ ou ac = be donnent a = b). Pour la multiplication, cette
propriété provient de I'intégrité de I’anneau.

Deux modeles d’anneaux sont constamment utilisés : les nombres entiers Z et les
polynémes a coeflicients eux-mémes dans un anneau. Pour passer d’'un anneau (com-
mutatif unitaire et intégre) a un corps (commutatif !), il faut de plus étre capable de
diviser (par tout élément non nul). La division de a par b # 0 donne 1'élément z tel
que br = a. Il est noté x = . En particulier, 'inverse de a est a ! = é Notez que
Pécriture x = ¢ est a priori ambigué, car elle peut signifier ab™' ou b~'a, mais comme

la multiplication est commutative cette ambiguité disparait.

1Le cas des corps non commutatifs ne sera pas traité dans cette these.
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Opérations de corps

Un corps K est muni de deux opérations, une addition et une multiplication. La sous-
traction est définie comme une addition : pour a,b € K;a — b = a + (=b) ou —b est
I'unique élément de K tel que b+ (—b) = 0. De maniere similaire, la division dans un
corps est définie a I'aide de la multiplication : a,b € K avec b # 0, § = =ab ! o b7 ! est
I'unique élément de K tel que bb~! =1 (b~! est appelé inverse de b).

Existence et unicité

Si I’ensemble K est fini, alors le corps K est appelé corps fini. L’ordre d’un corps est
défini par :

Définition 1. Le cardinal d’un corps K est le nombre d’éléments de ’ensemble K.
Le théoreme suivant est fondamental dans la théorie des corps :

Théoréeme 1 ([PCD96], chapitre I11.9.). Soit un nombre premier p et d un entier
positif, il existe un corps a ¢ = p® éléments. Ce corps est unique, & isomorphisme pres,
et est noté IF,.

Le nombre p est appelé caractéristique de I, on utilise la notation Char(F,) =
p. Lorsque d = 1, F, est dit corps premier. Et si d > 2, alors I, est appelé
extension de corps. Le théoreme 1 montre l'existence et 1'unicité d'un corps F, avec
g = p?; informellement, cela induit que deux corps finis qui ont le méme cardinal ¢ ont
la méme structure, mais n’ont pas la méme représentation de leurs éléments.

Corps premier

Soit p un nombre premier, ’ensemble des entiers modulo p (c¢’est-a-dire {0, 1,...,p—1})
muni de 'addition et de la multiplication modulo p est le corps fini d’ordre p, il est
donc noté .

Corps binaires

Avant de décrire les corps qui vont étre utilisés plus loin pour les courbes elliptiques,
nous nous arrétons quelques instants sur les corps binaires, dont la construction et
la structure sont finalement tres proches des extensions de corps plus générales. Les
courbes elliptiques peuvent aussi étre définies sur les corps binaires, mais dans le cas
des couplages, leur utilisation n’est plus stire [JOP14].

Un corps binaire est un corps fini a 2¢ éléments, il est donc de caractéristique 2.
Une facon de construire un tel corps Fqa est d’utiliser la représentation polynomiale.
Ainsi, les éléments de Fya sont les polyndmes binaires de degré au plus d — 1 :

Un polynéme binaire irréductible f(z) de degré d est choisi. L’irréductibilité de
f(2) signifie que f ne peut pas étre factorisé comme un produit de polynémes de degrés
chacun strictement inférieur a d. Ainsi, I’addition dans Fom est ’addition usuelle sur les
polynomes, les opérations sur les coefficients s’effectuant modulo 2. La multiplication
est, quant a elle, effectuée modulo la réduction polynomiale f(z). Pour un polynéme
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binaire a(z), la réduction modulo f(z), notée a(z) mod f(z) dénote 'unique polyndéme
r(z) de degré inférieur a d correspondant au reste de la division de a(z) par f(z); cette
opération est la réduction modulo f(z).

Extension de corps

Les corps binaires sont un cas particulier des extensions de corps avec p premier égal a
2. Soit maintenant p un nombre premier et d > 2. La notation F,[z] dénote ’ensemble
des polyndmes en z a coefficients dans F,,. Soit f(2) € F,[z] un polynome irréductible
de degré d, I est isomorphe a F»l21/(f(z)). Une représentation des éléments de [F,a sont
les polynomes de F,[z] de degré au plus d — 1 :

E}d:: {a0.+»alz.+.a2z2-+----+—ad_22d_2-+-ad_1zd_1hh € Fp}. (2.2)

De méme qu’avec les corps binaires, les additions s’effectuent usuellement, I’addition
sur les coeflicients est faite dans F,. La multiplication est effectuée modulo f(z). De
facon générale, on peut considérer des extensions algébriques pour n’importe quel corps
K, on notera par £ une extension algébrique d'un corps K.

Bases d’un corps fini

Le corps fini F,« peut étre vu comme un espace vectoriel de dimension d sur IF,. Les
vecteurs sont les éléments de IF«, tandis que les scalaires sont les éléments de [F,,. L’ad-
dition de vecteurs est I'addition de F,q.. La multiplication par un scalaire correspond a
la multiplication d'un IF,—élément (scalaire) avec un F,«—élément (vecteur) dans Fq.

L’un des aspects pratiques des espaces vectoriels est 1'utilisation des bases. Si B =

{b1,ba,...,bq} est une base, alors a € F,a est représenté de maniére unique par un
d—uplet (a1, as,...,aq) d’éléments de F, ot @ = a;by + aghy + - - - + a4by. Par exemple,
dans la représentation décrite au paragraphe Sous-corps d’un corps fini, F,a est un

Zd_l,Zd_2 2

[F,—espace vectoriel de dimension d et { oo, 29,2, 1} est une base pour [Fq

sur I,

Sous-corps d’un corps fini

Un sous-ensemble K du corps K est un sous-corps de K si & est lui-méme un corps
relativement aux opérations de K. De cette facon, K est dit extension de corps de K.

Les sous-corps d'un corps fini sont faciles a décrire. Un corps fini F,« a précisément
un sous-corps d’ordre p! pour chaque diviseur (positif) [ de d. Les éléments d'un tel
sous-corps [, sont les éléments a de F,a tels que a? = a.

Groupe multiplicatif d’un corps fini

Les éléments non nuls d’un corps fini F, forment un ensemble noté F;.
Un groupe est un ensemble G muni d'une opération x qui satisfait les quatre
axiomes :

o La loi % est interne : pour tous a et b dans G, le résultat a x b est aussi dans G.

2La preuve de l'existence d’un tel polyndme utilise la fonction de Mébius et ne sera pas détaillée
ici (voir par exemple [FG94]).
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« L’associativité : pour tous a, b et ¢ de G, I'égalité (axb) xc = ax (bxc) est vraie.

o L’élément neutre : il existe un élément e de G tel que, pour tout a dans G,
exa=axe=a.

o La symétrie : pour tout élément a de G, il existe b dans G tel que axb = b*xa = e,
ou e est ’élément neutre. b est appelé symétrique de a.

Le théoreme 2 s’applique pour tous les corps finis IF,,.

Théoréme 2 ([PCD96] page 74). Muni de la multiplication, I’ensemble F; est un
groupe cyclique. Par conséquent, il existe des éléments b € F; appelés générateurs tels
que : '

Fy={vlo<i<q-2}. (2.3)

Les générateurs d'un groupe G sont aussi appelés racines primitives de G. Le
nombre de racines primitives de [, s’exprime facilement avec la fonction ¢ d’Euler :
©(q — 1). Pour rappel, la fonction ¢ d’Euler est ainsi définie :

(N) = # {21 < = < N, pged(z, N) = 1} (2.4)

©(N) peut se calculer facilement si on dispose de la décomposition en facteurs
premiers de N, la formule est la suivante :

T T 1
si N=]]n® alors ¢(N)=N]] (1 - ) . (2.5)
i=1 i=1 i

L’ordre d'un élément a € I} est le plus petit entier positif O tel que a® = 1. Puisque
[F; est un groupe cyclique, il vient que O est un diviseur de ¢ — 1.

Remarque 1. Si e divise ¢ — 1 alors il y a exactement p(e) éléments d’ordre e dans
Fy. D’ailleurs, la fonction f(a) = a° est une bijection si et seulement si pgcd(e,q—
1) = L

Morphisme de Frobenius

La notion de morphisme de Frobenius sera plus loin utilisée dans la théorie des courbes
elliptiques. Soit p un nombre premier et d € N* et ¢ = p®.

Définition 2 (Morphisme de Frobenius). Soit A un anneau commutatif unitaire de
caractéristique p. L’application

xr — xP

\IIA:{A - A (2.6)

est un morphisme d’anneaux unitaires appelé morphisme de Frobenius de A.

Cette définition nécessite de montrer que ’application est bien un morphisme d’an-
neaux. C’est a dire, que 'on a bien ¥ 4(a+b) = ¥ 4(a)+ V() et W4(ab) = W 4(a)V (D)
pour a et b éléments de A, ainsi que U4(1) = 1.
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Démonstration. On a 17 = 1, et puisque A est commutatif on a (zy)? = xPy? pour tout
z,y € A. Ensuite, il faut montrer que (x + y)? = 2P + y? pour tous x,y € A, cela se

montre grace a la formule du binéme (cf. page 14) et au fait que p divise (f) = I ;ii)!
pour tout 7 € {1,...,p—1}, lanotation p! désigne le factoriel de p (p! = 1x2x3x---xp).
Puisque z(f) =p(p—1)---(p—i+1), pdivise Z(f) Comme p est premier et 1 <7 < p—1
on sait que p est premier avec tous les facteurs de 7!, le lemme de Gauss, qui dit que si
un nombre entier a divise le produit de deux autres nombres entiers b et c, et si a est

premier avec b, alors a divise ¢, permet de conclure. O

2.1.2 Arithmétique des corps finis

L’arithmétique des corps finis est tres importante vis-a-vis de l'implémentation effi-
cace des opérations sur courbes elliptiques que nous verrons a la section 2.1.4. En
effet, les opérations sur courbes elliptiques sont effectuées en utilisant des opérations
arithmétiques dans le corps sous-jacent. Cette section est la conjonction de [CFAT05]
et [HMVO06].

Addition et soustraction multiprécision

Nous allons maintenant voir I’aspect informatique, il s’agit de voir comment sont réali-
sées les opérations de corps sur une machine (ordinateur, microcontréleur, processeur en
général). Nous considérons que la machine est dotée de I'arithmétique simple précision,
nous allons voir 'arithmétique multiprécision. C’est-a-dire, qu’a partir des opérations
élémentaires entre des mots machine nous montrons comment construire les opérations
de tailles arbitraires. Nous montrerons ensuite comment ces opérations sont adaptées
pour 'arithmétique des corps finis. L’architecture de la machine est sur 20 bits. Cou-
ramment, on trouve des architectures sur 20 = 8, 16, 32 ou 20 = 64 bits. Un entier a (et
a fortiori, un élément de F,) de n bits sera représenté en base 20 = 2% de la maniére
suivante :

a = ag+2%a +---+ am,12((ﬁ_1)w

2.7
(am,lam,z c. alao)@. ( )

ou N = [%1 est le nombre de mots de a.

Dans la suite, l'affectation « (€,z) <= w » pour un entier w fait référence aux
opérations :
2 < w mod?2¥ et

. {osiwe[o,zw[ . (2.8)

1 sinon

¢ est le bit de retenue de 'addition (carry en anglais). L’algorithme 2.1 décrit la
méthode d’addition en multiprécision.

La soustraction est semblable a ’addition. La retenue est toutefois différente, pour
la démarquer, elle est nommée retenue d’emprunt (borrow en anglais). L’algorithme 2.2
décrit la méthode de soustraction des entiers en multiprécision.

Opérations élémentaires sur les corps premiers

Cette fois-ci, les opérations seront effectuées sur des entiers a et b de IF,,, avec p premier.
C’est-a-dire que 'addition et la soustraction sont réduites modulo p, ces opérations
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Entrées : Deux entiers de 91 mots a = (an—1...ao)z5 €t b = (bn—1...bo)gg-
Sorties : (g,c) tels que ¢ = a +b mod 2™ et ¢ est le bit de retenue.
(E,Cg) — ap+ by ;
pour i =1 a 91 — 1 faire

\ (e,¢) < a;+ b +¢;
fin
retourner (¢, c¢) ;

Algorithme 2.1 : Addition d’entiers multiprécisions positifs [CFAT05]

S VN

Entrées : Deux entiers de 91 mots a = (an—_1...ao)y €t b = (byn_1...bo)-
Sorties : (g,c) tels que ¢ = a — b mod 2% et ¢ est le bit de retenue
d’emprunt.

1 (g,¢0) < ag—bo ;

2 pour : =1 a 9 — 1 faire
3 ‘ (e,¢) < a;—b;—¢;
4 fin

5 retourner (g,c¢) ;

Algorithme 2.2 : Soustraction d’entiers multiprécisions positifs [CFAT05]

peuvent étre directement adaptées des précédents algorithmes (cf. algorithme 2.1 et 2.2)
en ajoutant I’étape de réduction modulo p.

Multiplication sur les corps premiers

La multiplication est une opération tres importante, elle est utilisée par la plupart des
algorithmes de cryptographie asymétrique. C’est évidemment le cas des algorithmes
de couplages. De plus, le nombre de multiplications effectuées dans de tels calculs est
considérable, ce qui invite a avoir une multiplication efficace.

La multiplication de a et b dans F,, (p premier) est faisable en multipliant d’abord
a et b dans Z puis en effectuant la réduction modulo p avec I'algorithme d’Euclide.
Montgomery [Mon85] propose de représenter les éléments Z/Nz de fagon a ce que les
réductions modulaires soient « faciles ». D’un point de vue pratique N est premier.

Définition 3. Soit R un entier plus grand que N tel que R et N soient premiers entre
euz. La représentation de Montgomery de a € [0, N — 1] est [a] = (afR) mod N. R
est appelé résidu de Montgomery. La réduction de Montgomery de a € [0, RN — 1] est
REDC(a) = (aR™') mod N.

Remarque 2. [a] = REDC((a®R?) mod N), de plus , si a € [0,N — 1] alors
REDC ([a]) = a.

Pour des raisons d’efficacité, 93 est une puissance de 20, car une étape de la réduction
de Montgomery de a consiste & diviser par JR. Détaillons cela, notons N = —N~1
mod R et v € [0, N — 1] I'unique entier tel que v = aN’ mod R. Ainsi (a + yN) est
un multiple de R. Et, soit maintenant A\ = at;N , le fait que N et R soient premiers
entre eux implique naturellement que A = (afR™') mod N. Et, puisque 0 < a < RN
par hypothese et que 0 < \ < 2N est facilement montrable il vient que A ou A — N est

bien la réduction de Montgomery de a : REDC(a).
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Ce principe de réduction est transposable vers une méthode calculatoire, 1’algo-
rithme 2.3 représente cette méthode.

Entrées : Un entier N = (Ny_1 ... No)g tel que pged (N, @) =1, R=
N' = (=N"') mod 2 et un entier a = (am_1 . .. ag)z5 < RN.

Sorties : L’unique entier A = (An_1 ... Ag)s7 tel que A = REDC(a) = (aR™)
mod .

=

()\24}171 . )\0)@ <— (agm,1 . CLO)@ ;
pour i = 0 a 91 — 1 faire
v < (AN') mod 20 ; // Faire d’abord A\;N’, puis le modulo

w N

siA> N alors A < A\ — N;
retourner ) ;

Algorithme 2.3 : Réduction de Montgomery [CFAT05] page 181

4
5 fin
6
7

Multiplication de Montgomery La réduction de Montgomery que 1'on vient de
voir a pour but de calculer efficacement la multiplication modulaire. L’équation 2.9
montre la relation entre la multiplication modulaire et la représentation de Montgomery
avec R.

(a® mod p) (bR mod p) R~ mod p=abR mod p. (2.9)

Gréace a I’équation 2.9 on déduit que REDC ([a] [b]) = [ab].

L’exemple 1 montre comment effectuer la multiplication de deux entiers en passant
par la représentation de Montgomery. C’est un exemple minime, mais qui permet de
bien comprendre le domaine de Montgomery.

Exemple 1. Soient p = 32771, 90 = 8, % = W2 = (2%)% = 65536, a = 9964 et
b =27565. Dot R = R% mod p =36 et R~' mod p = 27309.
[a] = REDC(aR) = REDC(9964 x 36) = 9964 x 36 x 27309 mod p = 5758
~——

m—l

[b] = REDC(VR') = 31236
[ab] = REDC ([a][b]) = REDC(5758 x 31236) = 9317
ab = REDC(9317) = 9317 x 27309 mod p = 3909.

Vérifions le résultat par un calcul direct sans le passage dans le domaine de Montgo-
mery : 9964 x 27565 mod 32771 = 3909 V.

Pour calculer directement REDC(ab) avec a et b des entiers multiprécisions on va
utiliser ’algorithme 2.4, qui combine I'algorithme 2.3 et la bien connue multiplication
scolaire.

Exemple 2. Soient p,20,R,a et b les mémes que pour 'exemple 1. Au vu de a et b
et puisque W = 8 bits, on a N = 2 mots. Ainsi a = 9964 = [5758] = (22 126)5; et
b= 27565 = [31236] = (112 4)5

La table 2.1 illustre le déroulement de [’algorithme 2.4. Le résultat est ¢ =
REDC(ab) = 9317, et correspond donc bien au résultat de l'exemple 1.
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Entrées : Le modulo p = (pm_1 ... po)sz premier avec W, R = @m,
p = (—p ') mod W et deux entiers [a] = (an_1...ao)z7 et
[b] = (bn—1...bo)g5 en représentation de Montgomery tels que
0<a,b<np.

Sorties : L’unique entier ¢ = (cqn_1 . .. ¢o)gy tel que ¢ = (abR™1) mod p.

c+0;

pour ¢ =0 a 9N — 1 faire
u; < ((co + a;ibo)p’) mod 27 ;
C c—i—a%—l—uip :

fin

si ¢ > p alors c < c— p;

7 retourner c ;

[S O U VN

[

Algorithme 2.4 : Multiplication multiprécision avec la représentation de Mont-
gomery [CFAT05] page 204

TABLE 2.1 — Illustration de l’algorithme 2.4

1| a; uy c
- - = 0
126 88 26639
1|22 51 9317 | v

Implémentation de la multiplication de Montgomery En raison de la valeur du
quotient 2T, cette méthode de multiplication d’entiers multiprécisions a une implémen-
tation logicielle tres efficace. Il y a plusieurs fagons pour l'implanter, 1'article [KAK96]
est une référence classique pour renvoyer a la comparaison des différentes implémen-
tations. Cette référence précise justement que la méthode de balayage de I'opérande
grossierement intégré — ou Coarsely Integrated Operand Scanning — (CIOS) est intéres-
sante par rapport aux Finely Integrated Operand Scanning (FIOS), Coarsely Integrated
Hybrid Scanning (CIHS), Finely Integrated Product Scanning (FIPS) ou encore Sepa-
rated Operand Scanning (SOS). Nous allons ici présenter la méthode CIOS, elle est
donnée par l'algorithme 2.5. La multiplication de Montgomery implémentée en CIOS
est un choix généralement justifié pour son nombre d’additions, de multiplications et
d’acces lecture et écriture intéressant par rapport aux autres [KAK96]. Cet algorithme
est tres important car nous allons le cibler avec des attaques canaux auxiliaires.

Autres opérations sur les corps premiers

L’importance est donnée a 'algorithme CIOS de multiplication modulaire car il est
ciblé par les attaques par canaux auxiliaires. Les autres opérations arithmétiques sont
brievement décrites ci-dessous.

Racine carrée Un entier ¢ modulo p est ou n'est pas un carré dans F,, dans le
cas ou a est un carré, on dit que c’est un résidu quadratique, donc il existe x tel que

2?2 = a mod p. Le symbole de Legendre? (%) vaut 1 si et seulement si a est un résidu

3Voir par exemple [CFAT05] page 210 pour un algorithme permettant de calculer ce symbole.
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Entrées : Le modulo p = (pm_1 ... po)s7 premier avec W, R = @m, P’ tel que
MR — pp’ =1 et deux entiers a = (an_1 ... ao)z5 et
b= (bfn_l R bo)@

Sorties : L’unique entier ¢ = (ey_1 ... ¢o)gg tel que ¢ = REDC(ab) = (abR™)
mod p.

1 c+0;

2 pour ¢ =0 a 9 — 1 faire

3 u<—0;

4 pour j =0 a M — 1 faire
5 (wv) <= ¢; +ajb; +u ;
6 Cj U ;

7 fin

8 (uv) < e+ u ;

9 Cyp < U

10 Cnil < U

11 m < copyy mod W ;

12 (uv) <= co + mpo ;

13 pour j =1 a 91— 1 faire
14 (uv) = ¢; + mp; +u ;
15 Cjo1 U ;

16 fin

17 (uv) = cq + u ;

18 N1 < U ;

19 Cn < Cmy1 H U
20 fin
21 si (ey_1...Co)y < p alors

22 ‘ c (en1---Co)zg s
23 sinon

24 | ¢4 (Cno1-..Co)g— D
25 fin
26 retourner c ;

Algorithme 2.5 : Multiplication modulaire de Montgomery CIOS [KAK96]

quadratique modulo p. L’algorithme de Tonelli-Shanks permet de calculer les racines
carrées, il fonctionne quel que soit p premier ([CFAT05] page 212).

Inversion modulaire L’inverse d'un élément a € Fy, noté a~' mod p est I'unique

¢lément x € [F), tel que az =1 mod p. Une implémentation de I'algorithme d’Euclide
étendu pour calculer I'inversion dans F, est proposée dans [TKLS86].

Montgomery [Mon85] a donné une méthode pour calculer I'inversion en utilisant
la représentation de Montgomery. Pour un entier a, I'inverse de Montgomery de a est
Inv(a) = (a7*R?) mod p. Ainsi, INV ([a]) = (a7'R) mod p = [a7!]. D’ou la rela-
tion 2.10.

REDC ([a] INV ([a])) =9R mod p = [1] (2.10)
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La traduction algorithmique de cette méthode a été déployée par Kaliski [Kal95].

2.1.3 Arithmétique sur les extensions de corps

Cette section apporte les informations théoriques sur les extensions de corps finis qui
seront utilisées pour les couplages. Une partie est aussi destinée a leur implémentation.

Nous avons vu dans le paragraphe Fzxtension de corps comment créer des corps finis
d’ordre ¢ = p?, p premier et d > 2. La construction d’une extension finie d’un corps
fini est donc donnée par le lemme 1.

Lemme 1. Soit p premier et d > 2, alors

F o ~ FolX]/(P), (2.11)

p

avec P un polynome de degré exactement d.

Une preuve du lemme 1 est donnée dans [Dem09] page 84.

Nous allons voir comment procéder efficacement aux calculs dans les extensions de
degrés 2 et 3. Les travaux de Beuchat et al. [BGDM™10] détaillent les calculs dans les
extensions de corps, ces extensions sont impliquées dans les calculs de couplages. Nous
proposons ici de retranscrire les résultats pour les extensions de degrés 2 et 3.

Calcul dans les extensions quadratiques

Une extension quadratique d'un corps fini d’ordre p premier donne un corps fini, d’ordre
p?, isomorphe a F»[X]/(x2 — g). Koblitz et al. [KMO05] montrent le lemme 2.

Lemme 2. Soit p premier avec p = 1 mod 12. Soit d > 2 un entier sous la forme
d = 237 et soit B € F, qui est ni un carré ni un cube, alors le polynome X — 3 est
irréductible sur I,.

En notant « une racine du polynéme X2 — f3, les éléments de F,2 sont les polynomes
de degré 1 a coefficient dans F, en la variable u. C’est-a-dire, x € F2 ~ FolX]/(x2 — )
s’écrit x = x¢ + x1u avec g, x1 € F,.

Plus généralement, a partir des lemmes 1 et 2 on déduit la proposition 1.

Proposition 1 (Koblitz et al. [KMO05] théoréme 2). Soit un entier p premier avec
p=1 mod 12. Soit d > 2 un entier sous la forme d = 2'37. Si 8 € F,, est ni un carré

ni un cube alors :
Foa ~ FolX]/(x - B). (2.12)

p

A partir de cette représentation, les opérations sur IF,» sont réalisées comme sur
des polyndmes. L’addition de x et y, éléments de I se fait simplement de la manicre
suivante :

r+y=(xo+ x10) + (yo + y1u) = (2o + o) + (1 + y1)u.

La soustraction est construite sur le méme modele. La multiplication par un élément
a du corps de base est treés simple :

zra = (o + r1u)a = (xpa) + (x1a)u.
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Pour multiplier deux éléments de F,2 il suffit de développer I'équation (zo+x1u)(yo+
y1u) ainsi :

(o + 1u)(yo +11u) = ZoYo + Toyr1t + T1you + riyu? avec u? =3

(xoyo + 131 8) + (oyr + 21Y0)u

= (woyo + v1y13) + ((wo + 1) (Yo + y1) — ToYo — T1Y1) U.
(2.13)

La derniere égalité permet un gain d’une multiplication.
Pour la mise au carré, il suffit d’écrire :
(o + z1u)? = 23+ 23u? 4 2z0mu  avec u? = 3

= (224 228) + (w0 + 71)2 — 22 — 22) u. (2.14)

Le calcul d’inverse s’obtient d’apres 1’équation :

2 22 2 2
(xo + z1u) (29 — T1U) = 5 — TJU” = XF5 — 1,
qui permet d’obtenir 1’équation :

(a:o—i—xlu)_l = zg:i%g (215)

Grace al’équation 2.15, I'inverse a calculer est dans le corps de base IF,,. L’annexe A.1
comporte les algorithmes de multiplication, mise au carré et inverse dans I, ils sont
issus de [BGDM™10].

L’estimation du cotit de calculs de ces opérations se mesure en énumérant le nombre
d’opérations sur F,. La table 2.2 indique ces cofits. Par exemple, une multiplication
dans IF,2 nécessite 4 multiplications dans [F),.

TABLE 2.2 — Cotit des opérations dans 2

Ms, | G, | I,
M:, | 4 [ 00
CFP2 1

Ir, | 3 | 1|1

Calcul dans les extensions cubiques

La marche a suivre est relativement identique pour écrire les opérations dans les exten-
sions de degré 3 [BGDM*10]. On écrit F,s = Fo[X]/(x* —¢), alors en notant v une racine
du polyndéme irréductible X3 — ¢, les éléments de F s s’écrivent comme des polynomes
de degré 2 a coefficients dans F, en la variable v. C’est-a-dire, z € Fjs ~ FolX]/(x3 —¢)
se décompose en x = xo + 1V + x20? avec g, 1, T2 € F,.

L’addition est triviale. Pour la multiplication, le développement de (zg + z1v +
19v?) (Yo + y1v + y2v?) donne :

Ty = Yo + T1Y2€ + Tot1 & + (Toy1 + T1Yo + T2y28)v + (Toy2 + T1Y1 + T2yo)v?
= ((z1 + 22)(y1 + Y2) — 191 — T2y2)€ + ToYo
+((xo + 1) (Yo + v1) — ToYo — T1Y1 + Toyeb)v

+((zo + 22)(yo + y2) — Toyo — T2yo + xlyl)UQ-
(2.16)
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La mise au carré s’écrit de la maniere suivante :

2?2 = 234 2m170& + (23 + 2wy )v + (22 + 2wow0)v2 (2.17)

L’inverse de & = xo + 21v + x90? se trouve en résolvant ’équation 2.18.

(w0 + 110 + 2907) (20 + 210 + 290%) = 1. (2.18)

En se servant de 1’équation 2.16, on trouve le systéeme suivant a résoudre.

ToYo + 12§ + 2§ = 1
$0y1 —|— $1y0 —|— $2y2£ = O (219)
ToY2 + T1y1 + 2250 = 0

La recherche de la solution peut se faire via un logiciel de calcul formel. Un exemple
est donné dans le code 2.1 en utilisant Xcas®.

1 £(x0,x1,x2,20,z1,22,ksi) :=x0%z0+x1*z2%ksi+x2*z1*ksi

2 g(x0,x1,x2,20,z1,22,ksi) :=x0%z1+x1*z0+x2%z2%ksi

3 h(x0,x1,x2,20,z1,2z2,ksi) :=x0*z2+x1*z1+x2*z0

4+ [20,z1,z2] :=linsolve([f(x0,x1,x2,20,z1,2z2,ksi)=1,g(x0,x1,x2,
z0,z1,z2,ksi)=0,h(x0,x1,x2,20,z1,22,ksi)=0], [20,z1,22])

Code 2.1 — Code Xcas pour la résolution du systeme d’équations 2.19

Il en résulte que z = zy + 210 + 22v% est donné par

L 13 — ExqTo
, = 0 5miT2
£2a2 t— Tox
5 = 2 041
, 1 (2.20)

- _ T] — Tod2

? t

t = &2 — 3wor170 + £ + 7}

Les algorithmes correspondants sont donnés dans 'annexe A.2. Les coflits des opé-
rations sont explicités dans la table 2.3.

TABLE 2.3 — Coiit des opérations dans ;3
MFP
MFpg 8 0 0
Cr, ) 3 0

p

I, | 13| 3 | 1

P

4[PDGO8] le couteau suisse des mathématiques https://www-fourier.ujf-grenoble.fr/
~parisse/giac_fr.html.
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Calcul dans les tours d’extensions de corps finis

Dans le cadre des couplages que nous avons choisi d’utiliser, nous allons devoir faire des
calculs sur Fpi2. Puisque 12 se décompose en 12 = 2% -3, il y a trois tours d’extensions
possibles : 2-2-3 ou bien 2-3 -2 ou bien 3-2-2. Beuchat et al. [BGDM™10] justifient
le choix 2 - 3 - 2 en raison du cofit de calcul (nombre d’opérations de F, pour calculer
les opérations de [F,12). En pratique, cela consiste donc a construire F 2, puis, se servir
de ce corps comme un corps de base pour faire une extension cubique. On obtiendra
F,e, et recommencer avec une extension quadratique. La tour d’extension s’écrit :

Fpee = Felul/w2-p), avecf=—5
Fpo = Fell/w® ¢, avecl=u (2.21)
Fp2 = Felwl/w?2—y), avecy=w.

Avec une telle tour d’extension, le cotit des opérations dans F,:2 est donné dans la
table 2.4.

TABLE 2.4 — Cofit des opérations dans [Fj,12 avec la tour 23 - 2
My, C]Fp Iy
My ,, | 128 0 0

4

Cr,, | 101 | 27

P

Is ., | 200 | 29 | 1

P

p

Les opérations dans s, puis dans F,i2 sont détaillées, respectivement, dans les
annexes A.3 et A.4.

2.1.4 Courbes elliptiques

Les courbes elliptiques sont utilisées en cryptographie pour différentes fins. En 1985,
deux mathématiciens proposent indépendamment 1'utilisation des courbes elliptiques
pour I’échange de clefs et la cryptographie asymétrique. Il s’agit de Miller [Mil85] et de
Koblitz [Kob87], ils sont les pionniers de ce que I'on appelle aujourd’hui, la cryptogra-
phie sur courbes elliptiques (ECC). L’aspect calcul est réalisé grace a 'arithmétique des
points d'une courbe elliptique. L’aspect sécurité est basé sur le probleme du logarithme
discret (DLOG). Les courbes elliptiques sont aussi utilisées pour calculer efficacement
des couplages. En effet, un opérateur bilinéaire peut étre défini entre les groupes des
points des courbes elliptiques. Nous décrivons les couplages dans la section 2.1.6. En
1992, Vanstone [Van92] répond & un appel du NIST sur les signatures numériques.
Cette méthode de Elliptic Curve Digital Signature Algorithm (ECDSA) est plus avan-
tageuse que celles utilisées a 1'époque (RSA et Digital Signature Algorithm (DSA)) en
termes de longueur de clefs et de rapidité des calculs.

Par ailleurs, Lenstra [Len85] montre 1'utilisation des courbes elliptiques pour la
factorisation des entiers. Cette méthode est I'une des plus efficaces lorsqu’il s’agit de
factoriser des entiers de 64 bits maximum.

Propriétés élémentaires

Nous allons donner les éléments pratiques pour définir la notion de courbe elliptique.
Les livres [Hinl1] et [Sil09] sont d’excellentes références pour approfondir le sujet.
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Définition 4. Une courbe elliptique E sur un corps K est définie par l’équation de
Weierstrass :

E:y* + awwy + asy = 2° + ax® + asx + a (2.22)

\

ot les coefficients ay,az, a3, as,a6 € K sont tels que pour chaque point (r,y) a
coordonnées dans K satisfaisant 2.22 alors les dérivées partielles 2y + a1x + ag et
322 + 2asx + ay — a1y ne s’annulent pas simultanément.

La condition de non-annulation simultanée des dérivées partielles indique si une
courbe est lisse, on dit aussi que la courbe est non singuliére. On vérifie généralement
cette condition a l'aide du discriminant de E. En effet, A(E) # 0 est une condition
suffisante pour que les dérivées partielles ne s’annulent pas simultanément.

Définition 5 (Discriminant et j—invariant, [Sil09] page 42). Soit E une courbe ellip-
tique sur K définie par I'équation 2.22. Le discriminant de E, A(E), est —b3bg — 2b3 —
3

2702 + 9bobybg et le j—invariant de E, j(E), est “ . Avec

A(E)
by = a3+ 4day
b4 = aias + Qy
b6 = CL% + 40,6
bs = a?+ ag+ dasag — ajazay + azai — a’
Cy = b% — 24b4

Loi de groupe

Soit E une courbe elliptique sur un corps K, I’addition de deux points T = (zr, yr) et
P = (xp,yp) sur la courbe est facile & visualiser (sur le corps K = R). 1l suffit de tracer
la ligne passant par T et P, elle intersecte la courbe E en un troisiéme point (d’apres
le théoréme de Bézout pour les courbes elliptiques®, il faut alors prendre ’opposé sur
I’axe des x de ce point pour obtenir 7'+ P. Dans le cas T'= P, la ligne passant par T
et P est remplacée par la tangente en T'. La figure 2.1 permet de visualiser ’addition
de deux points (figure 2.1a) et le doublement (figure 2.1b) dans le cas ou K = R.

Voyons maintenant ce qu’il se passe lorsque les deux points 1" et P ont la méme
coordonnée en x. La droite passant par ces deux points intersecte la courbe en un
troisieme point, on ne peut pas le représenter, c’est le point a I'infini. Il est noté P, et
il est I’élément neutre pour la loi de groupe. On peut virtuellement imaginer ce point
comme celui qui intersecte toutes les lignes verticales x = constante. Deux points ayant
la méme coordonnée sur z sont de la forme T'= (x,y) et P = (z, —y). Comme la ligne
passant par 1" et P intersecte P, 'addition T+ P donne ce point P,.. Le point Py,
est bien I’élément neutre pour 'addition (7' + P = Py), et donc P = —T'.

Proposition 2 ([Sil09] chapitre II1.2). (E,4) est un groupe abélien, Py est l’élément
neutre.

Démonstration. 11 y a différents points a démontrer :

®Une démonstration de ce théoréme est donnée dans [Per95].
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T+P

(a) T+ P (b) [2]T
FIGURE 2.1 — Ajout et doublement de points sur courbe elliptique (K = R)

Loi de composition interne : le théoreme de Bézout pour les courbes elliptiques
(voir par exemple [Per95]) assure que la droite passant par 1" et P coupe la courbe
en un troisieme point, 'opposé de ce point est 7'+ P, il est sur la courbe grace
a la symétrie de la courbe elliptique selon 'axe x.

Associativité : montrer directement que pour tout P, @), R € F alors (P+Q)+R =
P + (Q + R) est tres fastidieux, et nécessite un logiciel de calcul formel,
Friedl propose une preuve sur sa page http://math.rice.edu/~friedl/papers/
AAELLIPTIC.PDF avec l'utilisation de Cocoa. Une autre méthode® utilise les di-
viseurs des courbes elliptiques que nous verrons a la section 2.1.6.

Elément neutre : pour tout P € E, P+ Py = P + Py = P.

Symétrique : pour tout P € E, (zp,yp) + (zp, —yp) = Pso. Le point (zp, —yp)
est noté —P et se nomme l'opposé de P. Et —P € E car 4% p = (—yp)’ = 9> =
%+ axp + b.

Commutativité : pour tout P, € E il faut montrer que P+ Q) = Q + P. Par
construction, la ligne (PQ)) passant par P et ) est la méme que celle passant par

Q et P.

]

Définition 6. Soient E| et Ey deux courbes elliptiques sur K données par leurs équa-
tions de Weierstrass :

Ei: 4+ arytazy = 284 axx® + asx + ag
Ey: y?+ajr'y +ayy = 2+ dya” + )y’ + a.
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E1 et Ey sont dites £—isomorphes s’il existe u,r,s,t € £ avec u # 0 tels que le
changement de variable

(z,y) = (u*a’ + 10’y +u?sa’ +1) (2.23)

transforme [’équation de Ey en celle de Ey. La transformation 2.23 est appelée
changement de variables admissible.

L’équation de Weierstrass 2.22 de E peut étre simplifiée en appliquant un change-
ment de variables admissible (voir par exemple [BSS99] chapitre I11.2). Nous utiliserons
I’équation simplifiée pour la suite de cette these. Il y a trois cas a différencier selon la
caractéristique du corps K. Nous présentons uniquement le cas des grandes caracté-
ristiques, c’est-a-dire Char(K) # 2,3, car les couplages utilisent seulement ces courbes
pour des raisons de sécurité [JOP14]. Pour les autres cas, nous renvoyons a [HMV06]
page 78.

Le changement de variables admissible

(2.1) = T — 3a? — 12a2’ y —3mx ad + dajay — 12a3 ’ (2.24)
36 216 24
transforme 1’équation de E en
E:y* =2 +ax+b, (2.25)

avec a,b € K. On a A(E) = —16(4a® + 27b%) et j(E) = 4111732.%247(1;2'

Les constructions géométriques d’addition et de doublement de points se traduisent
par les formules explicites données ci-dessous. De méme que pour les changements
de variables admissibles, nous présentons les formules pour Char(K) # 2,3, voir par
exemple [HMV06] page 81 pour les autres caractéristiques.

Formules d’addition et doublement pour Char(K) # 2,3 Nous considérons
I'équation courte de Weierstrass 2.25 pour définir E, c’est-a-dire E : y? = 23 + ax + b.
Soient T = (x7,yr) et P = (zp,yp) deux points de E avec T # +P, alors

Yyp — Yr
I'p — X1

yp — Yr

— —yr. (2.26
W) (or = arir) —yr. (220

2
93T+P=< )—CL‘T—ZEP et ?JT+P=(

Le doublement de P # —P est donné par

322 +a\’ 3% +a
=|— —2 t = —- — — Y7 2.27
o= (S - 0 = () )

Points rationnels et de torsion

Structure de groupe des points rationnels On considére la courbe elliptique E
sur K définie par I’équation 2.22. L’ensemble des points K—rationnels de E, noté E (K)
est

E(K) = {(z,y) € K|y + a1zy + asy = 2° + ap2® + asw + a} U {Pc} . (2.28)
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Définition 7 ([Sil09] page 70). Soient E une courbe elliptique sur K d’équation E :
Y2 + 12y + asy = 22 + asx® + agx + ag et

c: K - K
a +— ab,

le morphisme de corps de Frobenius. Soit E° : y* + o(a1)zy + o(a3)y = 2* + o(ag)x? +
o(as)x + o(ag), alors E est une courbe elliptique sur K avec A (E?) = o (A(FE)) et

1(E7) =0 ((E)).
Le morphisme de Frobenius ¥, de E vers E° est

v,: E — E°

(09) o (97) (2.29)

Le point a linfini est envoyé sur lui-méme, V,(Ps) = Poo.

Etudions le cas K = F, avec ¢ = p?. Puisque ¥, = ¥, 0--- 0¥, = Zdgw,), on a
—_————
; d fois
E° = E. Plus précisément

PeE(F,) & U, (P)=P. (2.30)

Le théoreme 3 donne une information sur la structure de groupe des points F,—rationnels
d’une courbe F.

Théoréme 3 (Mordell-Weil). Le groupe E(F,) est soit cyclique soit le produit de deuz
groupes cycliques. Dans le premier cas, on a :

E(F,) ~ Z/az, (2.31)

ot dy = #E(F,). Dans le second cas, on a :

E(F,) ~Z/az x L[4z, (2.32)

avec dy qui divise dy et ¢ — 1.

Structure de groupe des points de m—torsion L’ensemble des points de m—torsion
est utile pour définir les couplages, ces derniers sont définis a la section 2.1.6.
Nous définissons ’application :

m]: E — FE
P +— P+.--+P, (2.33)
T
pour m € N*. Si m < 0, nous posons [m|P = —[—m|P et [0]P = P. Ainsi [m] est

un morphisme pour tout m € Z.

30



2.1. PREREQUIS MATHEMATIQUES

Définition 8 (Points de m—torsion). Soient m € N* et E une courbe elliptique sur
un corps K. L’ensemble des points de m—torsion de E, noté E[m], est

E[m] = ker ([m]) = {P € E (K) |[m]P = P} . (2.34)

E[m] est un sous-groupe de E. La notation K désigne la cloture algébrique de
K ([DD79, Jac80]). L’ensemble des points de torsion K—rationnels est E(K)[m] =

Si I'on prend deux entiers m,n € N* premiers entre eux alors le théoreme de Bézout
donne 'existence de u, v € Z tels que um +vn = 1. On peut ainsi définir le morphisme
suivant :

E[mn] —  E[m| x E[n]
P —  ([vn]P, [um]P)
P+Q <« (P, Q).

Pour m € N*, la structure des points de m—torsion de E est alors donnée par le
théoreme 4.

Théoréme 4 ([Sil09] page 89). On fait la distinction des cas selon la caractéristique
de K :

e Si Char(K) =0 ou si pged (m, Char(K)) = 1 alors

E[m| ~ Z/mz X Z/mz. (2.35)

e 5i Char(K) =p#0 et m =p" alors,

— soit :
Ep" | ={Px} pourtout r>1, (2.36)

et alors E est dite supersinguliere,

— soit :
Ep"| ~Zpz pourtout r>1, (2.37)

et dans ce cas E est dite ordinaire.

Ainsi, une courbe E sur F,,, p > 3 est supersinguli¢re si et seulement si #E(F,) =
p+ 1. Dans le cas ou Char(IF,) = 2 ou 3 alors E est supersinguliére si et seulement
si son j—invariant est nul.

Exemple 3. Soit p = 503 et E la courbe elliptique sur F, définie par E : y* =
23+ 14x+9. On a A(F) = 149 et j(E) = 64. Puisque p > 3 et #E(F,) = 528 # p+1,
E est une courbe ordinaire.

Le point P = (240,145) est d’ordre 528 donc le groupe E(F,) est cyclique, un
générateur de ce groupe est P (nous sommes dans le cas 1 du théoréme 3).
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Il y des points de m—torsion pour chaque m qui divise 528. Comme 528 = 2*-3-11
on note par exemple que le point Q = (121,503) est d’ordre 3 (c’est-a-dire Q) € E[3])
et (157,208) € E[11].

En revanche, sim n'est pas un diviseur de #E(F,) alors les points de m—torsion ont
leurs coordonnées dans une extension de IF,. Par exemple, il y a un point de 60—torsion
dont ces coordonnées sont dans Fpe ~ Fp[u] avec u racine du polynéme irréductible
X2+ X + 1. Ce point est S = (284u + 242,192u + 431).

Il est intéressant de noter le résultat suivant concernant les racines de 'unité d’un
corps fini.

Proposition 3 ([Vit08] lemme 1.12). Soit E une courbe elliptique sur F,, avec ¢ = p?,
p premier, et soit k > 1 un entier. Alors pour un entier m premier avec p :

E[m] C E (Fye) = pim C F, (2.38)

0l i, désigne Uensemble des racines m—ie¢mes de l'unité de T, et T2 = Fg \ {0},

La preuve de cette proposition utilise le couplage de Weil que nous introduisons
dans la définition 16.

Ordre du groupe

Nous venons de le voir dans 'exemple précédent, il est parfois nécessaire de connaitre
l'ordre de E(F,). Mais le plus important est que pour la construction de primitive
cryptographique basée sur les courbes elliptiques, il est indispensable de se placer dans
un environnement ou le DLOG est difficile. Et justement, le niveau de difficulté a

résoudre le DLOG dépend de #E(F,).
Le théoreme d’Euler, qui donne (%) = o Y/2 permet d’identifier le nombre de

résidus quadratiques non nuls modulo p, il y en a (p — 1)/2. Ainsi, on considére une
courbe E sur F,, p premier, définie par E : y* = 2 4+ ax + b alors pour x € F,,

si 2° 4+ ax + b est un carré alors on compte deux points sur E(F,),
si 2° 4+ ax 4+ b n’est pas un carré alors cela ne crée pas de points sur E(F,).

Et comme il y a exactement la moitié des éléments de F, qui sont des carrés on
compte qu’il y a approximativement p + 1 points (ne pas oublier P,) sur E(IF,).
Le théoreme de Hasse donne une approximation plus précise de E(F)).

Théoréme 5 (Borne de Hasse). Soit E une courbe elliptique sur F,, alors :

g+1—-2/7<#E[F,) < q+1+2/4. (2.39)

Autrement dit #E(F,) = ¢+ 1 —t avec [t| < 2,/g. L'entier ¢ est appelé
trace de Frobenius (noté tr (¥,)), cela vient du fait que E(F,) = ker ([1] — U,) (cf.
équation 2.30). De plus, pour tout entier ¢t € [—2,/q,2,/q] il existe au moins une
courbe elliptique E sur F, d’ordre ¢ + 1 — ¢ [Deu4l].
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Si E est une courbe elliptique sur I, alors E est définie sur n'importe quelle ex-
tension F,x de Fy. On note ¢, = tr (\I/qk> = tr ((\Ifq)k) La séquence (t;) satisfait la
relation :

lpr2 =1 -ty — q - tg,
out; =t=tr(¥,) et ty=2. On a alors

H#E(Fp) =q¢" +1—t,. (2.40)

Cette relation est notamment utile pour prouver la proposition 4.

Proposition 4. Soit E une courbe sur F, avec ¢ = p? et p premier. Alors

E et supersinguliére < p divise tr(\V,).

Isomorphisme de courbes

Dans cette partie, nous nous intéressons aux isomorphismes de courbes elliptiques.
De telles applications sont des morphismes bijectifs entre deux courbes elliptiques.
Ils ont une forme particuliere et permettent d’introduire la notion de courbe tordue
(twist en anglais). Les courbes tordues ont un réle important pour les couplages, car
des optimisations de calcul consistent a utiliser ces courbes. Les deux propositions
suivantes sont tirées de [Sil09] chapitre IIL.1.

Proposition 5. Soient E| et Ey deux courbes elliptiques sur K définies par E :
Y? + a1xy + azy = 3+ agr? + ayx +ag et By y?* +ajx'y + ayy' = 2 + aba? + djx’ +
ag. L’isomorphisme entre les courbes Ey et Ey décrit par l'équation 2.23 (définition 6

page 28) donne l'unique forme que peut prendre un isomorphisme de courbes.

Proposition 6. Deuz courbes elliptiques Fy et FEy sur K sont isomorphes si et seule-
ment st j(E;) =j(Es).

Cet isomorphisme n’est pas nécessairement défini sur K, dans ce cas on dit que
F5 est la tordue de E,. Plus de précisions avec Char(K) # 2,3 ([Sil09] page 47), on
note les deux courbes elliptiques E; et E, sur K définies par E; : 4> = 2? +ax + b et
Ey:y? =2 + d'2’ + b de méme j—invariant différent de 0 et 1728. Alors

](El) = ](EQ) — asb/Q = a/3b2.
On pose v = % € K\ {0}, alors
By :y? =12+ av 2 +bv . (2.41)

On distingue deux cas selon si v est un carré dans K :

2

o Soit il existe u € K tel que u* = v et donc

¢ (z,y) = (W', u’y), (2.42)

est un K—isomorphisme entre les courbes E; et Es.
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e Soit v n’est pas un carré dans K, alors les courbes F; et E, ne sont pas
K—isomorphes. Mais on peut prendre une racine u de v dans une extension
quadratique £ de K. Ainsi ¢ est un £—isomorphisme entre F; et Fy. Dans ce cas
on dit que Es, est une tordue quadratique de Ej.

Corollaire 1 ([Vit08] page 5). Soient deux courbes elliptiques Ey et Ey sur F, avec
q=p? (p premier) qui ont le méme j—invariant. Alors sij # 0,1728 les deux courbes
sont F2—isomorphes.

Prenons maintenant le cas ou j(E) = 0. Cela implique que a = 0, la seule condition
sur u est u® = 5, donc E admet une tordue de degré 3 ou 6 (appelée respectivement
tordue cubique et tordue sextique).

Avec j(E) = 1728, on a b = 0 et donc la seule condition sur u est u* = 2
et alors £ admet une tordue de degré 2 ou 4 (les tordues de degré 4 s’appellent

tordues quartiques).

Systémes de coordonnées et arithmétique des courbes elliptiques

Dans cette section, nous allons nous attarder sur la représentation des courbes ellip-
tiques sur F, avec Char(F,) > 3. Le terme arithmétique des courbes elliptiques fait
référence aux formules d’addition et de doublement de points. La complexité algorith-
mique d'un tel calcul s’exprime en énumérant les opérations cotiteuses sur [F,. Il sera
donc noté par M (resp. C, I) le nombre de multiplications (resp. carrés, inversions)
dans IF).

Coordonnées affines Soit F une courbe elliptique sur F, définie par £ : y* =
2% 4+ ax + b, la représentation la plus directe d'un point P € E est de noter P =
(xp,yp) avec xp et yp dans [, qui satisfont 'équation de E. On dit que ce systeme
de représentation utilisé est en coordonnées affines. L’arithmétique de ce systéme de
coordonnées a été présentée au paragraphe Formules d’addition et doublement pour
Char(K) # 2,3 page 29 a l'aide des équations 2.26 et 2.27.

Les formules d’addition et de doublement en coordonnées affines ont une complexité
de M +C + 1 et M + 2C + I respectivement.

Coordonnées projectives Une autre maniere de représenter les points d’une courbe
elliptique est 'utilisation des coordonnées projectives. Méme si elle rajoute de la redon-
dance au sens ou un point en coordonnées affines a plusieurs représentations possibles
en coordonnées projectives, ce systeme permet d’éviter le trés cotiteux calcul d’inverse.
Pour donner un ordre de grandeur du cotit de l'inversion, Beuchat et al. [BGDM™10]
ont une implémentation qui leur donne [ = 48, 3M.

Soit E : y* = x® + ax + b une courbe elliptique sur F,, on opére le changement de

variable :
r = X/z
{ y = Yz (2.43)

Ainsi ’équation de E devient :

E:Y?Z=X*+aXZ*+ b7 (2.44)
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Donc pour un Z # 0, le point (X : Y : Z) correspond au point (X/z,Y/z). Des
qu'un point voit sa coordonnée en Z devenir 0 alors il correspond au point a l'infini.
Dans ce systeme P, sera une ligne et donc noté (0 : 1 :0). Enfin, 'opposé d'un point
P = (Xp . Yp . Zp) est —P = (Xp . —Yp . Zp)

Les formules d’addition et de doublement en coordonnées projectives s’obtiennent
avec le changement de variable 2.43 appliqué a 1’équation 2.26.

A*Zr7p — B® —2B*XpZr

B2ZrZp ’
ou A= YTZP — YTZP et B = XTZP — XPZT-

Ir+p =

B AXrB*Zp — AC — YB3 Zp
Yr+p = B3 7p )
avec C' = A*ZyZp — B> — 2B*XpZy. 1l convient donc de poser Zr,p = B3ZyZp pour
obtenir les formules d’additions en coordonnées projectives, données par ’équation 2.45.

Xrop=BC, Yr,p=AXyB*Zp—AC —YrB*Zp et Zp.p=B*ZrZp, (2.45)

ouTl # +P.
Les formules de doublement viennent de la méme facon :
_ D*—-8FYr Xy
LT = A2 ’

avec D =3X2 +aZ% et F =YrZr.
D(4G — H) — 8Y2F?
Ypir = ]F3 ’

avec G = FYp Xy et H = D? —8G. 1l est alors pratique de poser Zpyr = 8F?, et ainsi
I’équation 2.46 donne les formules de doublement en coordonnées projectives.

X[2]T = 2FH, Y[Q]T = D(4G - H) — SYY%FQ et Z[Q]T = 8F3. (2.46)

A Tl'aide de ce systéme de coordonnées, il devient efficace d’additionner et de doubler
les points, car il n’y a plus d’opération d’inversion. Il faut en effet 12M + 2C pour
I’addition et 8M + 5C pour le doublement. Une remarque intéressante est que si I'un
des deux points P ou @) est donné en coordonnées affines, c¢’est-a-dire (X : Y : 1), alors
I’addition ne demande plus que 9M et 2C.

Coordonnées jacobiennes Le systeme de coordonnées jacobiennes représente aussi
un grand intérét pour l'efficacité des calculs impliqués dans les couplages. Les coordon-
nées ont trois composantes, comme pour la représentation projective, et le changement
de variable est le suivant :
— X/z2
r = z
{ / (2.47)

y = Y/z.
L’équation de E devient :

E:Y?=X*+aXZ"+02°. (2.48)
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C’est-a-dire qu’un point de coordonnées (X : Y : Z) avec Z # 0 correspond au
point (X/z2,Y/z3). Un point qui voit sa coordonnée en Z devenir 0 correspond au point
a l'infini. De méme que pour la représentation projective, P, est une ligne et est notée
(1:1:0). Enfin, l'opposé d’'un point P = (Xp : Yp: Zp) est —P = (Xp: =Yp : Zp).

Les formules d’addition et de doublement se retrouvent avec la méme méthodologie
que précédemment. Elles sont données ci-dessous. Soient T = (Xr : Yr : Z7) et
P=(Xp:Yp:Zp)avec T # +P. Nous posons :

A = XpZ%
B = XpZ2
C = Y73
D = YpZi
F = B-A
G = D-C

Les formules de X7, p, Yy, p et Zy, p sont donc :

Xrip=—F3=2AF*+G?, Y p=—-CF*+G(AF? = Xrip) et Zrop = ZrZpF.
(2.49)

Pour le doublement de T'= (X7 : Y7 : Z7) nous posons :

H = 4X7V2
I = 3X2+aZ}

Cela donne les formules suivantes pour doubler le point 7" :

Xor = —2H + 1%, Yigr = —8Y{ + 1 (H = Xyr) et Zor =2YrZr.  (250)

Dans le cas de I'addition il faut 12M + 4C' opérations et le doublement est effectué
en 4M + 5C'". Tout comme avec les coordonnées projectives, si I'un des deux points est

directement donné en coordonnées affines, a savoir (X : Y : 1), alors il ne faut plus que
8M et 3C' pour 'addition.

Degré de plongement

La notion de degré de plongement est utile pour spécifier les courbes elliptiques qui
seront utilisées dans les couplages.

Remarque 3. Pour un entier premier m, les assertions suivantes sont équivalentes :
L (F2)" #£Fr l on (F*)" = {zm|z € F*
. ( q) # T, avec la notation ( q) = {a: |z € q}.
1. x +— x™ n'est pas surjective.
iti. x> ™ nlest pas injective (puisque nous sommes dans un corps fini).

w. m divise ¢ — 1.

36



2.1. PREREQUIS MATHEMATIQUES

Si I'une de ces conditions n’est pas atteinte alors on va chercher a se positionner
dans une extension F . telle que I'on ait m qui divise " —1.

Définition 9. Soient E une courbe elliptique sur IF, et m un entier premier avec q.
Le degré de plongement (associé a m et q) est le plus petit entier positif k tel que m
divise ¢~ 1.

Les calculs sur une courbe elliptique sur F » ont un cott qui croit avec k. Pour les
applications cryptographiques, nous sommes donc intéressés par les courbes I » avec k
petit. Les courbes elliptiques supersingulieres se comportent trés bien dans ce cadre-la,
le théoreme 6, démontré dans [MOV93] montre que k < 6.

Théoréme 6 ([CFAT05] page 124). Soit E une courbe elliptique supersinguliére sur
F,, avec ¢ = p?, p premier. Lorsque la courbe E a un point d’ordre m, avec m # p et
premier, alors le degré de plongement k associé a m et q vérifie :

e sip=2alors k <4,

e sip=3alors k <6,

o sip>>5alors k<3, sideplusd=1 alors k < 2.
Ces bornes sont toujours atteintes.

Théoréme 7 (Balasubramanian-Koblitz [BK98]). Soit E une courbe elliptique sur
F,, avec ¢ = p®, p premier. Soient m un entier premier avec p et k > 1 le degré de
plongement associé a m et q, alors

E (Fy) [m] = E[m] ~ Zfmz x Z/mz. (2.51)

Courbes adaptées aux couplages

Beaucoup de recherches sont effectuées pour trouver les courbes elliptiques qui four-
nissent des parametres permettant d’effectuer les opérations efficacement. C’est-a-dire
que 'on cherche a maitriser le degré de plongement pour qu’il reste petit. Par exemple
si on prend une courbe elliptique générée aléatoirement, possédant un sous-groupe
d’ordre m, alors il y a de fortes chances pour que k ~ m. L’article de journal [FST10]
offre une taxinomie complete en 2010.

Les méthodes de construction de courbes elliptiques bien adaptées aux couplages
(dites pairing-friendly elliptic curves en anglais) partent d’un degré de plongement
k donné et fournissent des formules pour ¢, et m tels que E sur F, soit d’ordre
n=q+1—tetm divise ¢* — 1.

Un critere est utilisé pour qualifier les courbes ainsi obtenues. Le parametre p = lloogggz
mesure la taille du corps de base relativement a la taille du sous-groupe d’ordre premier
de la courbe. Obtenir des courbes avec un p = 1 est tres recherché.

Courbes de Barreto-Naehrig (BN) Parmi les méthodes de construction, la mé-
thode de Barreto-Naehrig [BNO5] fournit des courbes ordinaires dont le degré de plon-
gement est fixé a 12. Nous allons introduire de fagon succincte la construction de ces
courbes elliptiques. Pour cela nous nous inspirons de [BLS02] et [BNO5].
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Polynémes cyclotomiques La construction de ces courbes adaptées aux cou-
plages fait intervenir les polynomes cyclotomiques. La table 2.5 rappelle les premiers
polyndémes cyclotomiques. Pour plus de détails sur les propriétés et la construction de
ces polyndmes, nous renvoyons a [PCD96] page 80.

TABLE 2.5 — Les premiers polynoémes cyclotomiques
Dy,
r—1
z+1
2 4+ar+1
241
e+t 42?4 +1
22 —x+1
P+t e+ 1
2t 41
20 4+ 23+ 1
-t 4?41
e L i e s o e e
ot — 22+ 1

© 00 I O U W N R

—_ =
— O

—_
[\]

Construction des courbes BN L’objectif est de construire une courbe elliptique
E sur F, d’ordre #E(F,) = n, la trace de Frobenius est notée t (c’est-a-dire n =
g+ 1—1t). Alors, pour un k£ > 0 donné on cherche :

q
t tel que [t| < 2,/q (borne de Hasse)

m tel que m divise ¢ — 1 mais m ne divise pas ¢ — 1 pour 0 < i < k
et m divise n.

Puisque n = ¢+ 1 — t et que m divise n (c’est-a-dire qu’il existe h € Z tel que
n=mh)onaq=(t—1)+hm, quel'on peut écrire g =t —1 mod m. Par conséquent,
pour u > 0, ¢“ = (t — 1)* mod m, ainsi

¢“—1=({t—-1)"—1 modm, u>0. (2.52)

Comme m divise ¢¥ — 1, il existe s € Z tel que ¢* — 1 = ms et donc d’apres 2.52, il
vient que (t — 1)¥ — 1 = ms = 0 mod m, mais ce n’est pas le cas lorsque 0 < u < k.
D’ou

{ m divise (t —1)¥ — 1 (2.53)

et m ne divise pas (t —1)" — 1 pour 0 < i < k.

Par ailleurs, on connait la propriété suivante sur les polyndmes cyclotomiques” :

' —1= J] ®a(z), u>0. (2.54)

d divise u

"Plus de détails dans [LN97].
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Ainsi, les équations 2.53 et 2.54 donnent
m divise ®y(t — 1).

Les travaux de Barreto-Naehrig [BN05] consistent a examiner le cas k = 12. On
sait que le polynome @5 est de degré 4 et d’aprés Hasse (théoréme 5) m ~ ¢ ~ t2.
Donc t(z) peut étre choisi de degré 2, de fagon que m(z) soit un facteur de ®5(t — 1)
de degré 4.

Maintenant, on cherche a scinder ®q5(u(x)) pour un polynéme u(z) de degré 2. Les
travaux de Galbraith et al. [GMV04] montrent qu’il n'y a que deux polyndémes qui
conviennent :

u(z) = 22% ou w(x) = 622

Pour la suite de la construction des courbes BN, le choix est u(z) = 622 Ce qui

donne t(z) = u(z) + 1 = 62% + 1. Par suite

Pro(t(x) — 1) = (622)* — (62%)% + 1 = 12962° — 362* + 1
(362" + 362 + 182% + 62 + 1)(362* — 362° + 1822 — 61 + 1).

m(z)

I1 ne reste plus qu’a trouver ¢(x). Pour rappel, ¢ = (t —1)+mh pour h € Z. D’apres
Miyaji et al. [MNTO1] la valeur du cofacteur h peut étre prise & 1. On obtient donc
q(x) = 62% + m(x) = 362" + 3623 + 2422 + 6z + 1.

L’autre partie du travail est de trouver ’équation de E reliée aux parametres qui
viennent d’étre construits. Atkin et al. [AM93] adaptent la méthode de multiplication
complexe (CM) utilisée pour les courbes elliptiques définies sur C au cas des corps finis.

L’idée est d’utiliser le polynéme caractéristique de I’endomorphisme de Frobenius
sur E(F,) pour trouver des informations sur la courbe. Ce polynome est X2 — tX + ¢

et son discriminant est
4q —t* = DV (2.55)

L’entier —D est appelé discriminant fondamental, il ne doit pas étre un carré et

e soit D =3 mod 4,
e s0it D =4savec s=1 mod 4 ou s =2 mod 4.

Dans le cas des courbes BN nous avons :
DV? = 3(62% + 4z + 1)

Avec D = 3, il est montré dans [L.Z94] et [Mor91] que les courbes produites sont de
la forme
E:y*=a2%+0b, avecbh#D0. (2.56)

Pour résumer, les parametres g et m sont calculés a partir de I’équation 2.57 pour
un certain x tel que ¢ et m soient premiers.

(r) = 362"+ 362° + 2422 + 62 + 1
= 362" + 362° + 1822 + 6 1
(x) - §+ x® + 182° + 6z + (2.57)
() = 62°+1
2

3(62% + 4z + 1)? = 1082* + 14423 + 8422 + 24z + 3
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2.1.5 Fonctions de hachage sur courbe elliptique

Les protocoles cryptographiques basés sur les couplages nécessitent de hacher un mes-
sage en un point d'une courbe elliptique. Le premier algorithme qui transforme un
¢lément de F e en un point d’'une courbe elliptique de fagcon déterministe et en temps
constant a été proposé par Shallue et al. [SvdWO06]. Il permet de hacher en un temps
O(log3 q) pour n’importe quel ¢ = p® avec p premier, et en temps O(logs q) lorsque
g =3 mod 4. Plus tard, Icart [[ca09] dévoile un algorithme déterministe, qui en temps
constant O(logj q), permet de hacher sur une courbe elliptique définie sur F, avec g = 2
mod 3. Des travaux [FT12, Tib12] plus spécifiques aux courbes BN ont été réalisés pour
répondre a cette problématique.
Soit la fonction x, définie par :

Xq * Fq — {_17071}

1 si x est un carré
T { , ’ (2.58)
—1 sinon.
0 — 0.
Et soient les x; définis de la sorte :
R —1+v/=3  u«?*V/=3
= 2 ; l§b+u32’
—1—y/= =
T2 = 5 T it (2.59)
_ (14b+u?)?
I3 = 32 -

Alors le papier [F'T12] donne la construction suivante pour une courbe de Barreto-
Naehrig E : y*> = 23 + b sur F, avec ¢ =7 mod 12 :

f: F, —» E(F,

u (mi,xq(u)\/xg’ij) (2.60)
0 (*1+2\/j3,\/1+b),

avec i € {1,2,3} le plus petit indice tel que z? + b soit un carré dans F,.

2.1.6 Couplages

Le concept de diviseurs d'une courbe elliptique est nécessaire a la compréhension de la
construction des couplages.

Nous nous plagons dans le cadre ot E est une courbe elliptique sur F, avec ¢ = p?,
p premier, et m un entier premier avec p.

Diviseurs d’une courbe elliptique et loi de réciprocité de Weil

Cette section sur les diviseurs provient de [Sil09] chapitre T1.3. Pour plus de détails
sur la cloture algébrique F, du corps F, nous renvoyons a [PCD96] ou autre cours
d’algebre®.

8Par exemple https://webusers.imj-prg.fr/~patrick.polo/M1Galois/ATGch8. pdf.
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2.1. PREREQUIS MATHEMATIQUES

Définition 10. Un diviseur D de E est une somme formelle

D= Z TLP(P),

PeE(F,)
avec les np € 7 presque tous nuls.

La notation np(P) indique que 'on ne fait pas le calcul de la multiplication scalaire
[np|P, qui donne un point de E. Ici, D est une somme formelle, pas un point de E.

L’ensemble formé par les diviseurs de E est un groupe (additif) abélien libre engen-
dré par les points de la courbe, il est noté Divg_(E) ([Sil09] page 28). L’élément neutre
de ce groupe est le diviseur dont tous les n, = 0, il est noté 0.

Définition 11. Soit D = ZPEE(E) np(P) un diviseur de E. Le degré de D est

deg(D)= > np.

PeE(TF,)
Le support de D est [’ensemble

supp(D) ={P € E (E) Inp # 0}.

Il est aussi possible de définir le diviseur d’une fonction f définie sur £. On note

ordp(f) la valuation de la fonction f au point P (c’est-a-dire, la multiplicité de f en
P)°.

Définition 12. Le diviseur de la fonction f est

dio(f) =3 ordp(f)(P),

PeB(F,)

Exemple 4. Soient P et ) deuz points de E et (I = 0) l’équation de la droite affine
passant par P et Q). Cette droite intersecte E en trois points P,Q et —(P + Q) avec
multiplicité 1 et elle intersecte & en P avec multiplicité —3, c’est le théoréeme de
Bézout [Per95]. Ainsi le diviseur de l est div(l) = (P)+(Q)+ (—(P+Q)) —3(Pw). La
tangente en P intersecte, quant a elle, le point P avec multiplicité (nombre de fois) 2,
—[2]P avec multiplicité 1 et Ps avec multiplicité —3. Donc div(l) = 2(P) + (—[2]P) —
3(Pwo)-

Il y a quelques propriétés remarquables sur les diviseurs.
Proposition 7. Soient f et g deux fonctions définies sur E, alors :

e div(f) =0 si et seulement si f est constante.

e div(fg) = div(f) + div(g).

o div(f/g) = div(f) — div(g).

e deg(div(f)) =0.
9Voir par exemple [Sil09] page 52 pour plus de détails.
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Définition 13. Un diviseur D de E est dit principal s’il est égal au diviseur d’une
fonction, c’est-a-dire, si D = div(f).

Définition 14 ([Sil09] page 39). Soient f wune fonction définie sur E et D =
ZPGE(E) np(P) un diviseur de E tels que supp(div(f)) N supp(D) = O (c’est-a-dire,
ordp (f) = 0 lorsque np # 0), alors il est possible de définir f(D) de la fagon sui-
vante :

fDy= T f(Py" eF, (2.61)

PeE(F,)

Proposition 8 (Loi de réciprocité de Weil [Gal05]). Soient f et g deuz fonctions
définies sur E avec supp(div(f)) N supp(div(g)) = 0, alors

f(div(g)) = g(div(f)). (2.62)

La proposition suivante donne une caractérisation des diviseurs principaux et sera
utilisée pour la construction des couplages sur courbes elliptiques.

Proposition 9. Soit D = Y pn,(P) un diviseur de E, alors
D est principal < an =0 et Z[nP]P = Ps. (2.63)
P P

Il est possible de définir une relation d’équivalence sur Divg—(E) :

Définition 15. Soient Dy et Dy deux diviseurs de E, ils sont linéairement équivalents
st le diviseur Dy — Dy est principal, on note alors Dy ~ Ds.

Autrement dit, D; ~ D, si et seulement si il existe une fonction f définie sur F
tel que Dy — Dy = div(f).

Couplage de Weil

Soient deux points P et ) de m—torsion, deux diviseurs Dp et Dg tels que Dp ~
(P) — (Px) et Dg ~ (Q) — (Px) avec supp(Dp) Nsupp(Dg) = 0. Les points P et @
sont d’ordre m, ainsi la proposition 9 nous assure qu'il existe deux fonctions fp et fg
définies sur £ telles que div(fn, p) = m(P) — m(Px) et div(fimg) = m(Q) — m(Px).
Ces fonctions sont définies a constante pres. Enfin, la loi de réciprocité de Weil (cf.
proposition 8) assure que e,,(P, Q) = ;mg ngj;
indépendant du choix des représentants de Dg ~ (Q) — (Ps) et des constantes choisies
pour fm.p et fn . La loi de réciprocité de Weil permet aussi d’écrire :

furlD0))" _ furnD0) _ Suc)
(fm,Q(Dp) fmo(mDp) — fumo(div(fm.p) 1. (2.64)

Donc e,,(P, Q) € fim.
Définition 16 (Couplage de Weil). Le couplage de Weil e,, de P et Q) est :

est bien définie. C’est-a-dire que e, est

em: E[m|x E[m] — pun

- 2.65
(P.Q) - (b >
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Proposition 10 ([Sil09], chapitre II1.8.). Le couplage de Weil e,, : E[m] x Elm] — i,
satisfait les propriétés suivantes :

i. Il est antisymétrique : pour tout P,(Q) € E[m]
em(P,Q) = en(Q, P)™".
it. Il est bilinéaire : pour tout P, Py, P2, Q,Q1, Qs € E[m]

em(P, Q1+ Q2) = en(P,Q1)en(P, Q)
em(]Dl + P2>Q) = em(Pla Q)em(P2>Q)

Ainsi, Ya,b € Z  en([a]P, [bQ) = en(P, Q).

iii. Il est non dégénéré : pour tout P € Elm|\ {Px} il existe ) € E[m] tel que
em(P, Q) # 1.

Couplage de Tate
On considere deux points P € E (Fqk) m] et Q € E (]Fqk), la proposition 9 assure

qu’il existe une fonction f,, p définie sur £ (Fqk> ainsi qu'un diviseur Dg ~ (Q) —
(Px), Dgq € Divg  (FE) tels que supp(Dq) Nsupp(div(fm,p)) = 0. La loi de réciprocité
de Weil nous permet de bien définir le couplage

¢ dm o E(F) [m] x E (Fpe) = Fue/(m5)" (2.66)
(P.Q) = fmpr(Dg). ’

La bilinéarité de (-, -),, se montre de la maniére suivante : soient Dp, ~ (P1) — (Px)
et Dp, ~ (P;) — (Pw) tels que leurs supports soient disjoints de celui de Dg ~ (Q)) —
(P), et soient fi, fo et fg trois fonctions telles que div(f;) = mDp, et div(fg) =
mDg. Par construction, le diviseur D" = aDp, + bDp, est linéairement équivalent a
([a] Py + [b] Ps) — (Pwo), le support de D’ est disjoint du support de Dg et mD' = div(f’)
avec f' = fife. Dou

([ Py + [b] P2, Q) = F'(Dg) = (f1£2) (Dg) = f1(Dg)"f2(Dg)" = (P1, Q)4 (P2, Q).

Pour montrer la non-dégénérescence, nous devons montrer que VP € F (]Fqk) [m],
il existe Q € £ (]Fqk) tel que e(P, Q) # 1. Or, tout @ peut s’écrire comme [m]Q)" pour

Q ek (Fqk). Alors, (P,Q)m = (P, [m|Q")m = (P, Q") = 1, ce couplage est dégénéré.
Le couplage de Tate est modifié pour étre non-dégénéré :

Proposition 11 ([Gal05]). Le couplage de Tate est l'application bilinéaire suivante et
est bien défini :

Tm @ E (Fqk> [m] X E(Fp) fimlE (Fp) — Fo/(F)" = pm CF

-1

(2.67)
(P,Q) = fmpr(Dg) = [fmp(Dg) ™ .

43



CHAPITRE 2. CRYPTOGRAPHIE A BASE DE COUPLAGE

2.2 Implémentation

Etant donné qu’une seule fonction fm.p est évaluée pour le couplage de Tate contre
deux pour Weil, qui comprend en plus une inversion, il est aisé de voir que le couplage
de Tate est plus rapide que celui de Weil. Cependant, le calcul de f,, p avec div(f,, p) =
m(P)—m(Ps) est longtemps resté I’élément bloquant du développement des couplages
pour la cryptographie. Victor Miller propose une solution en 1986 dans [Mil86].

2.2.1 Algorithme de Miller

L’objectif est de construire une fonction f,, p avec div(f, p) = m(P) — m(Px) et
qu’elle soit calculable efficacement. L’idée est de construire récursivement une fonction
fi avec div(f;) = i(P) — ([i]]P) — (i— 1)(Ps). Ainsi, dés que ¢ = m on obtient div(f,,) =
m(P) — ([m]P) —(m — 1)(Px) = m(P) — m(Pu) = div(fim.p), ce qui est recherché.
Ensuite, pour incrémenter ¢ jusqu’a m il faut une relation de récurrence. C’est-a-
dire que 'on cherche a calculer f;;; a partir de f; et f;. On écrit les diviseurs de f;;

et de fzf] .

Aiv(firs) = (i+5)(P)=(i +1P) = i+ — 1)(Px) 2.65)
Av(fify) = G+ )P)~(1P) — ([1P) = i+ — 2)(Pc). |

L’équation 2.68 montre que les expressions de div(fi11) et de div(f;f;) sont tres
proches. Pour que ces expressions soient égales, il faut « ajouter » et « enlever » certains
termes.

Soit (l;; = 0) l'équation de la droite passant par [i]P et [j]P, comme vu dans
I’exemple 4 on a

div(l;;) = [{JP + [J]P + (=[i + j|P) — 3(Pw)- (2.69)

Soit (vi+; = 0) I'équation de la ligne verticale passant par [i + j]P, on a alors

div(vis;) = (i + J1P) + (~[i + J1P) — 2(P0). (2.70)

fifili;

i+j

En prenant les équations 2.69 et 2.70, le diviseur div( ) s’écrit :

div (£250) = (i4 )P = ([]P) = ([f]P) = (i + j — 2)(Px)

Vit j

*

+([]P) + ([J1P) + (=[i + j]P) = 3(Pw)
= (([i +J1P) + (=[i + j]P) = 2(Px)) (2.71)
(i +7)(P) = ([i +4]P) = (i +j = 1)(Px)
div(fif;)
En particulier, fi;; = % convient. Il suffit d’initialiser la suite avec fy =1 et de

I'itérer jusqu’a f,,, pour finalement obtenir f,, = f,, p. L’algorithme de Miller 2.6 est
construit en utilisant le schéma de double et ajoute en remarquant :

fi+1 = fz

lia
i+

lii
et foi = f7. (2.72)
(% Vg

1
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Entrées : Une courbe elliptique E sur F,, m = (mq_1...mp)2,
PeE(Fp)mlet Qe E(Fp).
Sorties : f,, p(Q) avec div(fy.p) = m(P) — m(Pw).
1 f+1;
2 T+ P,
3 pour i =n — 2 a 0 faire
4 lr T < tangente en T ;
5 v < ligne verticale en [2]T ;
MRk
T« [2|T ;
8 si m; = 1 alors
9 ly p < ligne passant par T" et P ;
10 vryp < ligne verticale en T+ P ;
11 f+<f %P((%)) ;
12 T+ T+ P,
13 fin
14 fin
15 retourner f ;

Algorithme 2.6 : Boucle de Miller [Mil86]

L’algorithme qui en ressort est I'algorithme 2.6.

Les fonctions retournées par 'algorithme de Miller 2.6 permettent de calculer les
couplages de Weil et de Tate. De plus, la fonction f, p peut directement étre évaluée
aux points @), plutot que Dg, avec I'algorithme de Miller. Ces vérifications sont données
par la proposition 12.

Proposition 12. Soient P € E (]Fqk> M\ {Px} et Q € E (IFqk> \ {Pw, P}. Si frup
satisfait div(fm,p) = m(P) — m(Px) €t fip(Px) = 1, par exemple f,, p issu de
l’algorithme de Miller 2.6, alors

|

7}n(}jvcg) = j;nJ)(CQ) m

Si de plus Q est un point de m—torsion et fn, o satisfait div(fm o) = m(Q) — m(Pw)
et fmo(Px) =1, alors

Jm P(Q>
em(P,Q) = (—1)"== :
fma(P)
Démonstration. (Cas du couplage de Tate) On définit tg : R — R + @ la translation
q"—1
par le point. Soit S € E(F},)\{Pw, P, —Q, P—Q}, alors 7,,(P, Q) = (%%)S)) "=

k

q"—1
fm,POtQ(S) Tmo
(71%,})(3) ) . Et donc

div (222599} = div(f,p 0 o) — div(fm,p)
= m(P - Q) —m(=Q) —m(P) +m(Px).
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Par ailleurs, on note (I = 0) ’équation de la droite passant par P et —@Q), puis (v = 0)
I’équation de la ligne verticale en P — ). Ainsi :

{ div(l) = (P)+(=Q) + (=(P - Q)) = 3(Px)
div(v) = (P=Q)+ (=(P - Q)) = 2(Px).

Ce qui donne div (£) = (P)+(—Q)—(P—Q)—(Px). Donc div (£2222) = (div (4))".
Par conséquent, il existe une constante c € Fx tel que Jm.polg ”}Tf j;Q (S)=c (7((5))) . D’ou

k

aro- (i) -

Il reste a déterminer c. On a :

c— fm,POtQ(S)_ (l(5>>m,
fm,P U(S>

qui est constant quel que soit S. Donc, au point a l'infini on obtient ¢ = f,, p o

t0(Px) = fmp(Q), car fi, p(Px) = (i(@”;)))m = 1 (on dit que ces fonctions ont des

pdles normalisés d’ordre m en P.). O

Remarque 4. Quelques remarques générales sur l’algorithme de Miller (algorithme 2.6) :

e L’algorithme 2.6 peut échouer. C’est le cas lorsque @ annule | ou v (c’est-d-dire
Q) = £T) a une certaine itération. Il y a O(logy(m)) entrées pour lesquelles
Valgorithme échoue. On évite ces cas en prenant Q) € Gy \ E (F,).

e Le calcul de [2]T et T + P est fait en méme temps que le calcul de l et v.

e Les inversions calculées da chaque itération peuvent étre repoussées a la fin de
lalgorithme. En effet, il est possible de calculer séparément les numérateurs et

dénominateurs. C’est-a-dire, remplacer f <« fQ%((C?Q)) par f1 < lrp(Q); fa

vr(Q) et renvoyer %

e L’ordre du point P peut se vérifier a la fin de Ualgorithme de Miller. En effet,
l’ordre de P est bien m si da la fin de Ualgorithme T' = Py.

e L’utilisation des coordonnées projectives ou jacobiennes pour le point T permet
de réduire le nombre d’inversions (détails dans la section 2.2.2).

e La publication de Barreto et al. [BLS04] montre que les lignes verticales vigr(Q)
et vryp(Q) prennent leurs valeurs dans un sous-corps strict F s de Foe pour
rq € Fuss. Ces valeurs seront donc envoyées sur 1 par ['exponentiation finale,
il n’y a donc pas besoin de les calculer. De maniere générale, des astuces d’op-
timisations consistent a identifier les calculs qui prennent leurs valeurs dans un
sous-corps strict de Fx pour ne pas avoir a les exécuter.

2.2.2 Equations de tangentes et de lignes

Les équations des tangentes et des lignes sur une courbe elliptique sont assez proches
des calculs de doublement et addition de points (cf. section 2.1.4). L'utilisation de coor-
données jacobiennes offre une efficacité certaine [NNS10, BGDM*10, CLN10, ALNR11]

du fait qu’il n’y a pas d’inversion.
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Equations

Pour chacun des systemes de coordonnées suivants, nous donnons les équations de
tangentes et de lignes dans I'annexe B.

o Coordonnées affines.

o Coordonnées projectives.

o Coordonnées mixtes affines-projectives.
o Coordonnées jacobiennes.

o Coordonnées mixtes affines-jacobiennes.

Comparaison La table 2.6 résume les complexités des opérations nécessaires au
calcul de I'algorithme de Miller. Cette table est construite en comptant les opérations
des formules précédemment énoncées.

TABLE 2.6 — Complexité des additions, doublements de point, tangentes et lignes selon le
systeme de coordonnées

M| C|I

Addition 1 (1)1

Affines Douk?lement 1121

Ligne 1 101

Tangente 1 111

Addition 121210

.. Doublement | 8 | 5 | 0
Projectives -

Ligne 1210 ]1

Tangente 9 | 211

Addition 9 1210

Affines-Projectives Ligne 6 | 0|1

Tangente 4 1211

Addition 121210

) Doublement | 8 | 5 | 0
Jacobiennes -

Ligne 181 3|1

Tangente 11141

Addition 8 1310

Affines-jacobiennes Ligne 8§ | 1|1

Tangente 6 |4 |1

De la méme fagon que 'astuce de Barreto et al. [BLS04] a propos de la ligne verticale
dans l'algorithme de Miller, les inversions demandées pour calculer les tangentes et
lignes peuvent étre ignorées. En effet, en pratique on cherchera a prendre des points P
et Q) satisfaisant certaines propriétés, comme Zg dans un sous-corps strict de F .
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Calcul combiné addition/ligne et doublement/tangente

Comme mentionné dans la remarque 4, a propos de 'algorithme de Miller, le calcul de
la ligne passant par deux points P et T évaluée en () a la méme base que 'addition
T + P. 1l est possible de faire ces calculs en méme temps dans le but d’économiser
quelques opérations élémentaires. L’annexe C contient les formules concernées.

Comparaison La complexité de chacune des méthodes est résumée dans la table 2.7.

TABLE 2.7 — Complexité des calculs des additions/lignes et doublements/tangentes simultanés
selon le systeme de coordonnées

Avec déno- | Sans déno-
minateur minateur
M|C| I |M|C| I
Proiectives Addition/ligne 20 | 2 1 18 | 2 0
. Doublement/tangente | 14 | 5 | 1 13/5]0
YTPT 1
Affines-projectives Addition/ligne 1512 1 4120
Doublement/tangente | 12 | 5 | 1 11|5]0
. Addition/ligne 21 15| 1 19]151] 0
Jacobiennes
Doublement/tangente | 12 | 6 | 1 11161 0
Affines-jacobiennes Addition/ligne 1413 ] 1 13[/3] 0
Doublement /tangente | 8 | 5 | 1 71510

Nous pouvons conclure que le systeme de représentation en coordonnées affines-
jacobiennes est le meilleur pour 'implémentation de I'algorithme de Miller.

2.2.3 Exponentiation finale

La sortie de l'algorithme de Miller est f,, p(Q) avec div(f, p) = m(P) — m(Px).
Cependant, le couplage de Tate nécessite d’élever cette valeur a la puissance &771’ afin
d’obtenir un résultat unique dans i, C .

Une méthode efficace est proposée par Scott et al. [SBCT09] lorsque k est pair. En
écrivant k = 26, les auteurs expriment 1’exposant sous la forme :

¢ -1 _ (¢ = 1) ¢’ +1P4(a)

- Brlg) m (2.73)

Le but est de décomposer I'exposant en utilisant le morphisme de Frobenius V.
Les trois membres de la décomposition de I’exposant représentent deux exponen-

tiations faciles (q5 — 1) et gi’(qu), ainsi qu’une difficile L’;Eq).

Remarque 5. Soit a € Fu, alors a = ¥ a;8', ot a; € Fy et (1,8,8%...,5) est
une base de F v vu comme un k—espace vectoriel sur F,. On a alors

k—1 k—1
a" =3 al g =3 q, 8", (2.74)
=0 =0
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TABLE 2.8 — Les premiers g?(“ql)
)
k 0 ‘(Il’ktll)
2 1 1
4 | 2 1
6 | 3| qg+1
8 | 4 1
10] 5 | g+1
1216 | ¢#+1
417 1 g+1
16 | 8 1
18] 9 | ¢#+1
20 [ 10 [ >+ 1
22 (11| g+1
24 [ 12 [ ¢*+1

¢°+1
@i (q)

Remarque 6. Le polynome est un monome en q. La table 2.8 énumere ces poly-

nomes pour k =2, ...,24.

Grace aux remarques 5 et 6 les exponentiations faciles se résument a ’algorithme 2.7.

Entrées : f € F.
4 1
Sorties : f(qtl)g;jq)‘
1 i Ws(f) - f7

2 f2 — \I]a(fl) 'fl ; // o tel que qa+1 = ‘%i—é_ql) (Cf table 28)

3 retourner f; ;
Algorithme 2.7 : Exponentiations faciles (Scott et al. [SBCT09])

2 (9)

La partie difficile de I'exponentiation est I’élévation a la puissance =% . Il est usuel

de décomposer cet exposant en base ¢, ¢’est-a-dire %@ = )\@(k)_lq‘p(’“)_l+~ A g+ Ao
L’exponentiation de fy devient

(k)—1

A
A A p(k)—1\ e(k)—1 A oA
= ()

Les fgi sont a nouveaux réalisées par 'application de Frobenius. Le reste de la
partie difficile utilise la multi-exponentiation rapide [MVOV96, HDP05, GPS06].

Ap(k)—19%
/2

2.2.4 Les couplages optimaux

De nombreuses recherches ont été produites ces dix dernieres années sur 1'optimisa-
tion des algorithmes de couplages. Cependant, trois méthodes notables consistent a
I’amélioration du couplage de Tate : Ate, Twisted Ate et Optimal Ate.

Couplage de Ate

Le couplage de Ate [Ver06, HSV06] a pour but de réduire le nombre d’itérations dans
I'algorithme de Miller. Soit £ une courbe elliptique sur F, avec ¢ = p?, ol p premier.

49
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Un entier m premier avec g et k le degré de plongement associé a ¢ et m. De plus
t =q+1—#E(F,) désigne la trace de Frobenius. Le morphisme de Frobenius sur £
est défini par
v, : E(Fp) — E(Fu)
P=(zp,yp) — (25 Yp).

Le morphisme de Frobenius ¥, a deux valeurs propres sur £ (]Fqk) [m] qui sont 1
et q. Les vecteurs propres associés donnent des générateurs pour les groupes Z/mz du
théoreme de Balasubramanian-Koblitz 7. Plus précisément :

E(Fu)[ml=<P>x<Q>,

pour P et @ tels que ¥, (P) = P et ¥V, (Q) = [¢|]Q-
Le couplage de Ate est construit en utilisant les groupes G; et Gy définis par
I'intermédiaire des espaces propres du Frobenius :

Gy = Efm]Nker(¥, — [1]) = E (F,) [m]

G, E[m] Nker(¥, — [q]) C E (Fy) [m]
GT = lm C F;k

Le couplage de Ate est alors 'application

€m,A - GQXGl — GT
o (2.75)
(@, P) = (fimr(P) ™,

avec la fonction fi_; ¢ telle que div(fi—1,9) = (t —1)(Q) — ([t —1]Q) — (t — 2)(Pwo)-
D’apres le théoréme de Hasse (théoréme 5) m ~ t2, ce qui se traduit par le fait que
la longueur de ¢ est environ deux fois plus courte de celle de m. Ainsi, I’algorithme
de Miller pour le couplage de Ate nécessite deux fois moins d’itérations que pour le
couplage de Tate.

Enfin, le couplage de Tate 7, et de Ate e,, 4 sont liés par la relation

Q. P)" = €1,4(Q, P)7N, (2.76)

avec N = pged ((t— D —1,¢" - 1), puis L tel que (t —1)* —1 = LN et ¢ =
St — 1)1 = k¢"™' mod m si m ne divise pas L (cf. [HSV06] théoreme 1).

Couplage Twisted Ate

Le cotit de calcul de I'algorithme de Miller dépend fortement de k. En effet, certains
calculs sont effectués dans F . Il est possible d’amortir cet effet en utilisant une tordue
de E sur un sous-corps de F, . C’est le but du couplage Twisted Ate [Ver06, HSV06,
MKHO07]

Soit F, une courbe tordue de degré 6 de E sur Fjn avec h = k/0. On note ¢
I'isomorphisme tel que ¢~ : B (an) m| = E (]Fqk) [m).

Les points de GGy vont maintenant étre pris sur la tordue Ej. C’est-a-dire

Gy = E[m] Nker([C]¥! — [q]),

q
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avec ¢ € F n tel que le polyndme X 8 — ( soit irréductible dans F,». L’application [(]
est définie par

[C] : E2 — F
2.77
@y) = (Cr.C). 270
Le couplage Twisted Ate est ’application
€7 Gl XGQ — GT
’ aF -1 (2.78)

(P,Q) — (f(tq)h,P(Q)) "

Contrairement au couplage de Ate, certains calculs sont maintenant effectués dans
[F /5. Ce couplage comporte moins d’itérations que le couplage de Tate si et seule-
ment si hlog,(t — 1) < logy(m).

Couplage Optimal Ate

D’apres [Ver(8, Verl0] un couplage est dit optimal s'il est calculable en % + €(k)
itérations de 'algorithme de Miller, ou €(k) < log,(k). L’astuce vient du fait qu'un
couplage n’est pas forcément calculé en une seule évaluation de f) g, mais peut étre
composé de produits et de fractions de f), o. L'idée est de décomposer un multiple de
m dans une base de puissance de morphisme de Frobenius \Ifg pour i = 0,...,k—1.
Cette méthode de décomposition est détaillée dans [Verl0].

Dans le cas de l'utilisation des courbes de Barreto-Nachrig [BN05] (vue au para-

graphe 2.1.4, page 37) la décomposition donne le couplage Optimal Ate :

emoa: GexGy — Grp

J12-1

(@, P) = (faoP)M) ™,

avee A = 67+ 2, M = lg, -, (P)l-,+Q5,0: (P)l0i-@u+@s e (P) ot Qi = Vi(Q) =
Q7 pouri=1,2,3 et

Gi = Elm] (ker(¥, — [1]) = E(F,) [m]
Gy, = Em]Nnker(¥, —[q]) C E (Fp2) [m]
GT = lm C Fle.

Pour rappel, (I, 7, = 0) est I"équation de la ligne passant par T} et T. L’algo-

rithme de Miller, adapté avec cette optimisation (algorithme 2.8), qui en résulte est
tres efficace [BGDM 10, NNS10].

o1



CHAPITRE 2. CRYPTOGRAPHIE A BASE DE COUPLAGE

Entrées : Une courbe elliptique £ sur Fy, sa trace de Frobenius ¢ ainsi que
deux points P € Gy et Q € Ga.
Sorties : e,,04(Q, P).

1 Ecrire s = 6t 4+ 2 comme s = Z?;OI 52" avec s; € {—1,0,1} ;
2 f+1;, T+ Q;

3 pour i =n — 2 a 0 faire

4 lr T < tangente en T ;

5 [ fPlrr(P) ;
6
7
8
9

T« 2T ;
si s; = —1 alors
lr_g + ligne passant par T" et —() ;
[ flr—q(P) ;
10 T+T-Q;
11 sinon si s; = 1 alors
12 lr g < ligne passant par T" et @ ;
13 [ flro(P) ;
14 T+T+Q;
15 fin
16 fin
17 Q1+ VU (Q); Q2 \Ifﬁ(Q) ;

18 f flrg,(P); T+ T+Q;
19 f flr_g,(P); T+ T—-Q;
20 [ f7N 0 fe
21 [+ fOI-PPHD/m
22 retourner f ;
Algorithme 2.8 : Couplage Optimal Ate sur courbes BN [BGDM™ 10]

2.3 Protocoles a base de couplage

Les applications des couplages en cryptologie sont apparues au début des années 2000.
D’une part, Boneh et al. [BFO1] ont proposé un schéma a bases de couplages pour
répondre au défi de Shamir [Sha84] d’établir un protocole de chiffrement basé sur
I'identité. D’autre part, Joux [Jou00] a établi un schéma d’échange de clefs & trois
entités.

Dans cette section, les groupes manipulés sont des groupes de points d’une courbe
elliptique, ainsi la notation [a]P est la multiplication scalaire usuelle de P € Gy, les
groupes G1, Gy et G sont d’ordre premier m. On conserve les notations multiplicatives
dans Gr.

2.3.1 Problemes du logarithme discret, Diffie-Hellman et bi-
linéarité

Dans cette section, nous allons voir sur quels problemes mathématiques se basent les

protocoles de chiffrement reposant sur les couplages.

Définition 17 (Probleme Computational Diffie-Hellman (CDH) dans Gy). Le pro-
bleme CDH est :

52



2.3. PROTOCOLES A BASE DE COUPLAGE

e Données : (P, [a]P,[b]P) avec P € Gy et des entiers non nuls a et b.
e Problématique : calculer [ab]P a partir de (P, [a]P, [b]P).

Définition 18 (Probleme Decisional Diffie-Hellman (DDH) dans G). Le probléme
DDH est :

e Données : (P, [a] P, [b| P, [c|P) avec P € Gy et des entiers non nuls a,b et c.

e Problématique : répondre oui si ¢ = ab mod q et non sinon.

Le probleme DDH dans G est facile, il peut étre résolu en temps polynomial en
vérifiant e([a]P, [b]P) = e(P, [c]P). 1l s’agit de la réduction MOV [MOV93].

Définition 19. Soit Gy un  groupe d’ordre  premier; il est dit
groupe Gap Diffie-Hellman (GDH) s’il existe un algorithme qui, en temps poly-
nomial, résout le probleme DDH dans Gy et s’il n’y a pas d’algorithme probabiliste qui,
en temps polynomial, résout le probleme CDH.

L’existence d'un tel groupe est importante pour la sécurité des signatures, ils ont
été introduits par [OP01].
Définition 20 (Probleme Computational Bilinear Diffie-Hellman (CBDH)). Soit e :
G1 x Gy = Gy, avec Gy et Gy d’ordre m, un couplage. Le probléeme CBDH est :

e Données : (P, [a]P, [b|P,[c|P) avec P € Gy et des entiers non nuls a,b et c.

e Problématique : calculer e( P, P)®.

On en vient a la description du probleme d’inversion des couplages. En effet, la
sécurité des protocoles que nous allons décrire dans les lignes qui suivent repose sur ce
probléeme!?.

Définition 21 (Probléeme Fixed Argument Pairing Inversion 1 (FAPIL)). Soit e :
Gy x Gy = Gr, avec Gy, Gy et Gy d’ordre m, un couplage. Le probléme FAPI1 est :

e Données : (P, z) avec P € Gy et z € Gr.

e Problématique : calculer Q € Gy tel que e(P,Q) = z.
Le probleme FAPI2 est évidemment le symétrique :

o Données : (@, z) avec Q € Gy et z € Gr.

« Problématique : calculer P € G tel que e(P, Q) = z.

Définition 22 (Probléme Decisional Bilinear Diffie-Hellman (DBDH)). Le probleme
DBDH est :
o Données : (P, [a]P,[b] P, [c] P, e(P, P)%, e(P, P)?) avec P € Gy et des entiers non
nuls a, b, c et z.

e Problématique : répondre oui si z = abc mod g et non sinon.

Définition 23 (Probleme Modified Decisional Bilinear Diffie-Hellman (MDBDH)). Le
probleme MDBDH est :
e Données : (P, [a]|P, [b] P, [c]P,e(P, P)*®¢ e(P, P)*) avec P € G, et des entiers non
nuls a, b, c et z.

ab

e Problématique : répondre oui si z = %> mod ¢ et non sinon.

10Plus de détails sur les problémes d’inversion des couplages dans [GHV08] par exemple.
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2.3.2 Echange triparti

En 2001, Joux [Jou00] propose un schéma de mise en accord de clef & trois entités, un
protocole Diffie-Hellman triparti en un tour. Le protocole est tres simple, il suffit d’un
couplage symétrique e : G; x G; — Gs. Gy est un groupe cyclique de points d'une
courbe elliptique E, et P est un point de E. Les trois entités Alice, Bob et Charlie
tirent au hasard, respectivement trois entiers a, b et ¢ modulo la caractéristique de G;.
Chaque individu calcule sa clef publique [a] P, [b]P et [c|P et la diffuse. Par exemple,
Alice qui a maintenant a, [b|P et [c]P peut calculer K = e([b|P, [c|P)*. K est la clef
partagée, en effet

K = e([B]P,[c]P)* = e([a]P, []P)" = e([b] P, [a] P)* = e(P, P)™.

La figure 2.2 reprend le fonctionnement du protocole.

secret @ a
Alice
J &
Ny =
N
N
0] P
Bob
secret : b

FIGURE 2.2 - Echange triparti en un tour

2.3.3 Chiffrement basé sur l'identité

Il a fallu attendre le début des années 2000 pour qu’un schéma de chiffrement basé sur
I'identité réunissant sécurité et applicabilité soit proposé. Les propositions viennent de
Cocks [Coc01] ainsi que Boneh et al. [BFO1].

Desmedt et al. [DB04] font état des avantages et désavantages de 'utilisation de
protocoles basés sur I'identité. Nous présentons le protocole de Boneh et Franklin, car
il repose sur les calculs de couplage.

Dans un schéma IBE la clef publique est l'identité de 'entité. Ainsi, la clef pri-
vée associée ne peut pas étre calculée par cette entité, mais doit étre générée par le
PKG. Le déchiffrement doit bien stir étre possible seulement si la clef privée est connue
de T'utilisateur. Une version du schéma IBE de Boneh-Franklin [BF01] consiste en 4
étapes :

1. Configuration.
2. Génération de clefs.
3. Chiffrement.

4. Déchiffrement.

o4



2.3. PROTOCOLES A BASE DE COUPLAGE

Configuration

Le PKG génere les paraméetres communs pour les calculs de couplages. Il choisit e et
G1, Gy deux groupes d’ordre m tel que e : G; X Gy — G5 soit un couplage. Il choisit
P € Gy un générateur de G;. Il choisit deux fonctions de hachages, H; : {0,1}* — G
et Hy : Gy — {0,1}". Le PKG tire au hasard un s € Z,,, sa clef privée (appelée clef
maitre), et calcule Ppyp = [s]P la clef publique globale.

L’ensemble des parametres publics est donc {m,n, Gy, Gy, e, P, Ppyp, Hy, Hy}.

Génération de clefs

L’algorithme de génération de clef donne a l'utilisateur sa clef privée. Soit Bob un
utilisateur avec l'identité ID = « Bob» € {0,1}*, le PKG calcule le point associé
Qp = H{(ID) et la clef privée associée dg = [s|@p.

Chiffrement

Alice veut écrire un message M € {0, 1}" a Bob, elle utilise 'algorithme de chiffrement
suivant :

1. Elle calcule Qp = Hy(« Bob »).

2. Elle tire aléatoirement un nonce'! r.

3. Elle calcule g5 = e(@p, Ppus) € Gj.

4. Enfin, elle calcule le chiffré C' = {[r|P, M & H(g})} et 'envoie & Bob.

Déchiffrement

Bob veut déchiffrer le chiffré C' = {U,V} avec U € G4,V € {0,1}", il utilise 1'algo-
rithme de déchiffrement :

1. 1l calcule K = e(dg,U).
2. Il obtient le message M =V @& Hy(K).

Hypotheses de sécurité et exactitude

La sécurité du schéma repose sur le probleme CBDH. Le schéma fonctionne, car Bob
calcule

K =e(dp,U) = e([s]@s, [r]P) = e(Qp, P)™ = e(Qs, [s]P)" = e(@s, Prus)" = gp-

2.3.4 Signature courte

Les signatures numériques permettent d’assurer 'intégrité d’un document, ainsi que
d’authentifier 'auteur puisqu’il signe avec sa clef privée dont lui seul a la connaissance.
La signature numérique DSA est basée sur l'algorithme de chiffrement RSA. Pour des
parametres RSA de 1024 bits, la signature DSA sera une empreinte de 1024 bits. La
dérivation sur courbe elliptique de ce systéme est 'ECDSA [JMVO01], qui, pour un

1UJn nonce est un nombre destiné & étre utilisé une seule fois.
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méme niveau de sécurité, fournit une empreinte de 320 bits. La signature proposée par
Boneh et al. [BLS01] donnera une empreinte de 160 bits'2.
Configuration

Le systéme de parametres publics contient e et Gq, Gy deux groupes d’ordre m tel que
e : G; x Gy — Gy soit un couplage. P € G; un générateur de G et une fonction de
hachage H : {0,1}* — G7.

Signature

Alice signe un message M € {0,1}" avec sa clef secréte a par

. S [aH(M).

Vérification de la signature

Pour que Bob puisse vérifier que la signature S est bien la signature du message M
par Alice, il se sert de la clef publique d’Alice P4 = [a]P.

e u<+e(PS).
o v e(Py, H(M)).

e Siu = v alors la signature est acceptée, sinon elle est rejetée.

Hypotheses de sécurité et exactitude

Le schéma de signature fonctionne sous 1’hypothese de 'existence d'un groupe GDH.
La sécurité repose sur le probleme CDH dans G;.
Le schéma fonctionne, car

v=e(Ps,HM)) =e(la]P,H(M)) =e(P,H(M))* =e(P,[a]H(M)) =e(P,S) = u.

2.3.5 Chiffrement par attributs

Le chiffrement par attribut est initialement proposé par Sahai et al. [SWO05]. Dans
I'IBE, l'identité sert de clef publique et la clef privée en est dérivée. Pour I’Atribute-
Based Encription (ABE), une entité sera capable de déchiffrer des messages si elle a les
attributs requis. Ci-dessous, nous décrivons le schéma de base proposé dans [SWO05].
On note U T'univers des attributs. Une entité est un ensemble w C . On note €
la tolérance d’erreur, c¢’est-a-dire, pour qu’une entité w’ souhaite déchiffrer un message
chiffré par w elle doit satisfaire #(w N w’) > €. Nous allons aussi avoir besoin des
coefficients de Lagrange®, pour i € Z,, et S C Z,, on note [; s(z) le polynome :

Ls(x)= ]I v (2.79)

jes#i LT

12(Ces longueurs sont données a titre indicatif a partir des résultats datant de 2004 issus de [DBS04].
13Dans l'article d’origine [SWO05], les coefficients de Lagrange sont utilisés pour une interpolation
lagrangienne, ces coefficients peuvent étre de simples symboles de Kronecker.
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Configuration

Le PKG choisit e et Gy, Gy deux groupes d’ordre m tel que e : G; x G; — G5 soit un
couplage. Il choisit P € G; un générateur de Gj. Il choisit une fonction de hachage,
H :{0,1}* — G}. Le PKG tire au hasard ti,...,tu, a € Z,, sa clef privée (appelée
clef maitre), et calcule 11 = [t1]P, ..., Tuy = [tau|P et Y = e(P, P)~.

L’ensemble des parametres publics est donc {m, Gy, Gq, e, P,T},...,Twy, H, Y }.

Génération de clefs

L’algorithme de génération de clef donne a 'utilisateur sa clef privée. Soit w C U les
attributs de I'utilisateur, le PKG tire aléatoirement un polynéme T de degré ¢ — 1 tel
que Y(0) = a. La clef privée associée a w est (D;)ie, ou D; { ()} P pour chaque
1€ w.
Chiffrement
Le chiffrement de M € {0,1}* par une entité w’ se fait de la maniére suivante.

o Le calcul du haché H(M) € G3.

e Le tirage d'un nonce r € Z,,.

o Le chiffré est C = {w', MY" {[r]T;}icuw }-
Notons que la taille du chiffré croit avec le nombre d’attributs et que l'identité de

Iexpéditeur w’ est incluse dans le chiffré.

Déchiffrement

L’entité w, qui satisfait #(wNw') > €, a requ le chiffré C' = {W', E', {E; }ic.r} de la part
de w'.

1. 1l choisit arbitrairement e éléments de w N W’ et forme un ensemble S.

2. 1l obtient le message
E/
M= [Lics e(D;, E;)ts©)° (2.80)

Hypotheéses de sécurité et exactitude

La sécurité repose sur le probleme MDBDH.

o, 7 . ’ . /
L’entité qui déchiffre le message calcule L . Or
Hies e(D;, B;)'i:5)

[Lies e(Dy, E;)1+s© = licge ([Tt(:)} P, MTi)lw = [liese ([Tt( } )li,S(O)

— ies e(P, Py T0s0) = ([Liege(P. PYTlis(0 ))
e (P, [Zics T(i)li,s(0)] P)" .

. . . B _ Me(P,P)e _
Il reste & montrer que Y ;c5 Y(2)l; 5(0) = v, car Flapr = epiya = M-
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On note L(x) = Y;c5 Y(9)l; s(x). Les coefficients de Lagrange [; () ont une forme
particuliere pour des x = k € S, en effet, ils sont de simples Kronecker :
lsit=Fk
0 sinon

lijs(k) = 0ip = {

Donc, pour un k € S on a L(k) = > ,cq Y(i)0; . Pour conclure,

i i£k
i€S ~~ €Sk ~

=1 =0

Dot L(0) = 1(0) = a.

2.4 Sécurité des protocoles a base de couplages

La sécurité des protocoles que ’on vient d’introduire repose sur la difficulté de résoudre
le probleme CBDH. Ce probleme se résout facilement si 'on est capable de résoudre le

DLOG.

Définition 24 (Probleme DLOG dans Gr). Le probléme DLOG est :
e Données : (g,g") avec g € Gr et entier non nuls a.
e Problématique : renvoyer a.

De nombreuses recherches sont faites sur la résolution du probleme DLOG. D’une
part, les couplages basés sur des courbes elliptiques définies sur des corps finis en
petite caractéristique sont devenus obsoletes. En effet, les travaux de Barbulescu et
al. [BGJT14] montrent que le DLOG se résout en temps quasi-polynomial. Dans le
cas de I'utilisation des corps premiers, c¢’est I'algorithme du crible de corps de nombres
(Number Field Sieve (NFS) en anglais) qui est le plus efficace. De plus, c¢’est un algo-
rithme qui a été amélioré ces derniéres années [BGK14, KB16]

Par ailleurs, une partie difficile des travaux des cryptanalystes consiste a relier la
complexité des algorithmes NF'S et de ses dérivations a la taille des clefs utilisées pour
la cryptographie. La taille des clefs doit se traduire par la taille des parametres des
courbes elliptiques. Les travaux de Menezes et al. [MSS16] apportent des éléments de
réponse. Pour le cas des courbes BN sur le corps [, ils relatent qu'un niveau de sécurité
de 128 bits est obtenu pour ¢ un nombre premier de 383 bits. Plus récemment encore,
Barbulescu et al. [BD17] concluent que le niveau de sécurité 128 bits pour des courbes
BN est obtenu avec une taille pour ¢ de 456 bits.

La sécurité des protocoles a bases de couplages sur les courbes BN avec une taille
de ¢ de 456 bits est aujourd’hui assurée. Il faut cependant suivre avec attention s’il y
a de prochaines évolutions.
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Chapitre 3

Attaques par canaux auxiliaires

« Les grandes choses peuvent se
manifester par de petits signes. »

Sigmund Freud
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CHAPITRE 3. ATTAQUES PAR CANAUX AUXILIAIRES

L’objectif de ce chapitre est d’introduire les attaques par canaux auxiliaires contre
les implémentations des algorithmes de couplages. La dangerosité de ces attaques est
en grande partie due a leurs faibles cofits de mise en ceuvre.

Ce chapitre est organisé de la maniere suivante. Nous commencons par évoquer
les attaques par observations de facon générale. Apres étre revenus sur l'origine des
attaques par canaux auxiliaires en section 3.1, nous présentons en section 3.2 les me-
naces qu’elles représentent contre I'implémentation des algorithmes cryptographique.
La section 3.3.1 nous permet d’introduire les résultats obtenus depuis une dizaine d’an-
nées sur les attaques par canaux auxiliaires contre les couplages. Les contre-mesures de
la littérature pour protéger les implémentations de couplages sont présentées en sec-
tion 3.3.2. Enfin, en section 3.4 nous positionnons la these et définissons les objectifs
par rapport a I’état de ’art que nous aurons alors présenté.

3.1 Généralités sur les attaques par observations

Les circuits intégrés sont a la base du monde numérique. Ils sont donc présents dans les
appareils électroniques communicants. Un circuit intégré est constitué d’'un ensemble
de composants électroniques. Le composant de base est le transistor. Le transistor
utilisé aujourd’hui est le Complementary Metal-Oxide-Semiconductor (CMOS) (voir
par exemple [Sko01]). Cette technologie est a la base des microprocesseurs, des circuits
intégrés dédiés a des applications spécifiques (Application-Specific Integrated Circuit
(ASIC)) et des circuits logiques programmables (par exemple les réseauz de portes
programmables in situ Field-Programmable Gate Array (FPGA)).

3.1.1 Fuites par canaux auxiliaires

Les transistors permettent de réaliser des opérations logiques élémentaires. La réunion
de ces blocs élémentaires permet la conception de fonctionnalités complexes. Ces fonc-
tionnalités sont par exemple, ’exécution d'un calcul numérique, la mémorisation d’une
donnée et l'exécution d'un algorithme numérique.

Les calculs effectués par le circuit intégré se traduisent par des changements d’état
des portes logiques. En technologie CMOS, le changement d’état d’une porte consiste
en la charge et la décharge électrique des transistors. Les transistors peuvent alors étre
considérés comme des capacités. Lorsque le changement d’état d’un bit est un chan-
gement de 0 vers 1, une charge électrique vient se stocker dans le condensateur C'.
Ce phénomene est illustré par la fleche (a) de la figure 3.1. Cela revient a connecter la
capacité au V. ce qui entraine une consommation d’énergie. De maniere réciproque,
lorsqu'un changement d’état du bit est un transfert de 1 vers 0, ’énergie accumulée
dans le condensateur est déchargée dans la terre (ou neutre électrique) comme l'illustre
la fleche (b) de la figure 3.1, il n’y a pas de consommation d’énergie. Les transitions de
bit de 0 vers 0 ou de 1 vers 1 ne participent pas a la variabilité globale en électricité du
circuit. La variation de la consommation du circuit est donc la conséquence des chan-
gements d’état de I'ensemble des portes logiques pendant 1’exécution d’instructions.

On dit alors que le composant a des pertes d’informations. Dans cette these, nous
parlerons principalement d’analyse d’émission électromagnétique et non d’analyse de
courant. Ce canal auxiliaire permet lui aussi de récupérer les fuites du composant [QS01,
GMOO1, AARRO3]. En effet, la matiere qui est électriquement chargée produit les
champs électromagnétiques. Le lien entre le courant et le champ électromagnétique est
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FIGURE 3.1 — Inverseur CMOS

décrit par les équations de Maxwell. Les détails théoriques concernant ces équations ne
sont pas nécessaires pour la suite de ce manuscrit.

3.1.2 Exploitation des fuites

Les circuits intégrés sont embraqués dans de nombreuses applications numériques. Les
premiéres applications sont le missile balistique Minuteman II (1962) et les ordina-
teurs de contréles pour les missions Apollo (voir par exemple [Isal5|, Le décollage
foudroyant des circuits intégrés). Aujourd’hui, les circuits intégrés se retrouvent dans
diverses applications numériques (passeport biologique, carte bancaire, carte vitale,
véhicule autonome, téléphone, etc.). Le besoin en fiabilité est toujours présent, mais
l'accent est aussi porté sur la sécurité. Effectivement, des données personnelles et/ou
secretes sont embarqués dans les dispositifs.

Ces données peuvent étre directement menacées par les attaques dites « invasives »
ou le composant est modifié ou analysé [AK98]. Il est possible d’extraire des secrets,
ou le design a des fins de clonage. C’est en particulier le but des techniques de rétro-
ingénierie matérielle, elles consistent a retrouver les éléments de conception du circuit
pour en extraire tout ou partie de celui-ci. Ces méthodes nécessitent généralement un
retrait successif de chaque niveau du composant. Des microscopes optiques ou élec-
troniques a balayage, suivi de technique de traitement d’images, sont utilisés pour
reconstruire le schéma électrique du composant (voir par exemple [Coul5]).

Des techniques de rétro-ingénierie « non-invasives », a base de canaux auxiliaires
(Side Channel Analysis for Reverse Engineering (SCARE) — en anglais), permettent
aussi de reconnaitre des fonctions exécutées par du code embarqué. Les méthodes de
SCARE ont été introduites pour retrouver des spécifications secrétes d’un algorithme
cryptographique ciblé. Novak [Nov03] décrit comment retrouver les valeurs d’une des
deux tables de substitution de I’algorithme A3/AS8, utilisé pour I'authentification et la
génération de clefs de session de la télécommunication Groupe Spécial Mobile (GSM).
L’attaque est améliorée par Clavier [Cla04] pour retrouver les deux tables secrétes et
la clef secrete. Daudigny et al. [DLMVO05] ont appliqué le concept des SCARE a 'algo-
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rithme Data Encryption Standard (DES). IIs retrouvent des constantes impliquées dans
I’algorithme, telles que les tables de permutations. Ces données sont, bien entendues,
publiques, mais la présence de ces attaques illustre le principe de Kerckhoffs [Ker83]. La
sécurité doit reposer sur le secret de la clef, et non sur I'algorithme. Avec ces attaques,
I’algorithme secret serait retrouvé.

Les fuites des circuits intégrés causées par la manipulation des données sont aussi
exploitées par les attaques par canaux auxiliaires en prenant pour cible 'implémenta-
tion des algorithmes cryptographiques.

3.2 Attaques par canaux auxiliaires : outils de cryp-
tanalyses

Ces attaques permettent de retrouver les clefs secretes utilisées par des cryptosystemes
pourtant prouvés mathématiquement siirs. Les implémentations sur circuits intégrés
induisent des fuites liées au traitement des données. Chaque opération est liée a un
état interne dans le dispositif qui prend alors une condition différente selon les don-
nées manipulées. Afin d’exploiter ce phénomeéne, les attaques par canaux auxiliaires
nécessitent un minimum de matériel. La figure 3.2 montre les différents éléments qui
constituent un banc d’observation de la consommation.

l Controle
— [
Cryptoprocesseur

A\ e

o)

Controle,
Acquisition des
signaux

Oscilloscope

FIGURE 3.2 — Illustration d’un banc d’attaque par analyse de la consommation

3.2.1 Attaques de bases

Nous introduisons les attaques par canaux auxiliaires contre I'implémentation des al-

gorithmes cryptographiques avec un exemple tres parlant : I'attaque Simple Power
Analysis (SPA) [KJJ99] appliquée a ECC.

Rappel de ElGamal pour ECC La fonction a sens unique avec trappe de 'ECC
est construite sur la difficulté a résoudre le logarithme discret.
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Parameétres publics Le cryptosystéeme nécessite que des parametres soient pu-
blics pour I’ensemble de ses utilisateurs. Ces parameétres sont :

« Un entier ¢, qui définit le corps F,, et la courbe elliptique E(F,).
« Un point de base P € E(F,), et n 'ordre de P.

Clef privée La clef privée d’un utilisateur A est un entier d.
Clef publique La clef publique de A est le point @ € E(F,) défini par Q = [d]P.

Chiffrement ElGamal pour ECC Lorsqu’un utilisateur veut chiffrer un mes-
sage M € E(F,) pour A il effectue :

1. Tirer aléatoirement r dans [1,n — 1].

2. Calculer K, = [r]|P.

3. Calculer S = M + [r]Q.

4. Envoyer le couple (K,,S) a A.

Déchiffrement Pour lire un message chiffré (K., S), l'utilisateur A fait le calcul

M =S - [dK,. (3.1)

Attaque SPA sur ECC La clef secrete d est impliquée dans le calcul [d] K, c’est
une multiplication scalaire. La difficulté a résoudre le logarithme discret, c¢’est-a-dire
trouver d a partir de K, et [d|K,, assure la sécurité de la clef secréte. Dans le cadre
des attaques par canaux auxiliaires, la menace est la suivante : un attaquant possede le
dispositif ou est embarquée la clef secrete d et possede un banc d’observation. Il exécute
un déchiffrement pour un chiffré S, donc il calcule [d]K,., pendant qu’il récupere la
consommation du circuit. L’algorithme 3.1 permet de réaliser un tel calcul.

Entrées : Un point P € G et d = (dy_1...do)2.
Sorties : @ = [d]P.
RO ~— P ;
pour j =n— 2 a 0 faire

Ro — [2]R0 ;

si d; == 1 alors

| Ry« Ro+ P

fin
fin
retourner Ry ;

® N & ok W N

Algorithme 3.1 : Double-et-ajoute gauche-a-droite

La figure 3.3 illustre une trace de consommation de la multiplication scalaire avec
un schéma de double-et-ajoute. Suivant le bit du scalaire d, la consommation du circuit
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n’est pas la méme. Lorsque le bit est 1, il y a une opération supplémentaire : '« addi-
tion ». Cette irrégularité est observable dans la trace de consommation. En effet, une
opération supplémentaire est exécutée, ce qui fait augmenter le temps requis pour faire
Iitération en cours et, visuellement, ajoute un motif dans la trace. Il suffit a I'attaquant
d’analyser la trace pour voir la durée de I'itération et retrouver les bits du secret d.

Début Fin_

? T T T T ‘%
: : Courant —
- Double Ajoute . Double Ajoute Conversion

Amplitude

Echantillons (temps)
FicURE 3.3 — Illustration d’une multiplication scalaire

3.2.2 Attaques avancées

Kocher et al. [KJJ99] proposent une nouvelle attaque plus avancée que la SPA. En
effet, la Differential Power Analysis (DPA) prend en compte le fait que les fuites des
canaux auxiliaires dépendent des données manipulées. Une cible est déterminée, c’est
une opération qui dépend d’une entrée connue (ou calculable) et d'une petite partie
de la clef (sous-clef). Ainsi, la dépendance entre les fuites des canaux auxiliaires pro-
voquées par le traitement de cette opération et les entrées de cette opération peut étre
utilisée pour récupérer la sous-clef. Le principe général est de construire un modele
de fuite du dispositif afin de pouvoir estimer les fuites émises en fonction des données
manipulées. Une partie de ces données sont connues, I'autre partie, sous-clef, est une
hypothese, cela permet de faire une prédiction sur la valeur d’une variable intermé-
diaire choisie. Cette variable intermédiaire prédite est envoyée dans le modele de fuite
pour estimer quelle serait la fuite réelle dans le cas ou ces données sont effectivement
manipulées. Ensuite, les mesures des canaux auxiliaires sont comparées avec les esti-
mations. Intuitivement, pour la bonne hypothese de sous-clef, la comparaison aura une
meilleure « correspondance ». Cette « correspondance » est en pratique détectée par
un test statistique, appelé un distingueur.

Le premier exemple que nous fournissons est une attaque DPA sur un algorithme
de chiffrement basé sur les courbes elliptiques [Cor99].

Attaques DPA contre ECC

L’attaque SPA que nous avons vue précédemment est toujours possible. Des
contre-mesures doivent étre mises en place. Les contre-mesures a base de multipli-
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cations scalaires régulieres protegent le secret contre les attaques SPA. Les exemples
les plus courants sont les multiplications scalaire double-et-ajoute toujours [Cor99] et
I’échelle de Montgomery [Mon87]. Le test du bit du scalaire est source de fuites dans
I’algorithme naif 3.1. L’algorithme 3.2 représente la multiplication scalaire avec la mé-
thode double-et-ajoute toujours. Le test critique est aussi évité avec 1’échelle de Mont-
gomery (cf. algorithm 3.3).

Entrées : Un point P € G et d = (dy—_1 ... dp)2.
Sorties : @ = [d]P.

R0<—P;

pour j =n—2 a 0 faire
R0<—[2]R0;
R1<—R0+P;
b(-dj,
Ro(—Rb;

fin

retourner R ;

@ N o ok W N =

Algorithme 3.2 : Double-et-ajoute toujours

Entrées : Un point P € G et d = (dy_1...dp)2.
Sorties : @ = [d]P.

1 RO < Poo; R+ P ;

2 pour j =n— 1 a 0 faire

3 si d; == 0 alors

4 ‘ R1<—R0+R1; R0<—[2]R0 ;
5 sinon

6 ‘ R0<—R0+R1; Rl%[Q]Rl ;
7 fin

s fin

9 retourner Ry ;

Algorithme 3.3 : Echelle de Montgomery

Cependant, lorsque 'attaquant est en mesure d’acquérir plusieurs traces de mul-
tiplications scalaires [d] K avec le méme secret d et des bases K différentes, des
attaques de type DPA sont possibles [Cor99, Joy03]. La DPA cherche toujours a iden-
tifier si le bit du scalaire est 0 ou 1, mais ce sont les données manipulées (K@) qui
provoquent des fuites exploitables par des outils statistiques. L’idée est la suivante :

On note d = (dy_1...dy)s le scalaire secret. On suppose que 'attaquant connait
les bits de poids fort dy_1, ..., d;41, il fait 'hypothese que le bit d; vaut 1. Il récupere
CW. i=1,...,N, les mesures d'un canal auxiliaire du dispositif qui exécute :

n—1
QY = [Z dp2"7| PY, (3.2)
h=j

L’attaquant utilise une fonction de sélection booléenne = pour trier les signaux en
deux paquets selon = (Q(i)). Par exemple = (Q“’) renvoie le bit de poids faible de ) .
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L’attaquant moyenne ces paquets et fait la différence. Ainsi, si I'hypothese d; = 1 est
fausse alors les deux paquets seront construits aléatoirement et donc leur différence
sera proche de 0, il mettra d; = 0 pour la suite, et va recommencer sur les bits restants.
Dans le cas ou I'’hypothese d; = 1 est vraie, la différence des moyennes montrera un pic,
car les paquets des traces pour les bits a 1 et ceux a 0 regroupent chacun des traces de
fuites provenant des mémes données manipulées. L’attaquant conservera d; = 1 avant
de passer aux bits suivants.

Attaques horizontales

Les attaques contre la multiplication scalaire ont été largement étudiées ces dernieres
années. Des attaques de type Big Mac [Wal01] ou d’autres, dites « horizontales » ont
vu le jour [CFGT10, CFGT12, BJPW13a, PIMT15], elles sont capables de retrouver le
scalaire secret en une seule trace.

Une attaque classique (DPA dite verticale par exemple) exploite plusieurs traces
au méme instant (cf. figure 3.4). Cet instant est la fenétre ou l'opération ciblée est
traitée par le circuit intégré. L’approche horizontale est que cette opération critique
est réalisée plusieurs fois dans la méme exécution de I'algorithme. La fenétre ciblée se
répete, les traces sont sélectionnées a ces instants pour faire une attaque de type DPA
par exemple. La figure 3.5 illustre le principe d’une attaque horizontale.

Les attaques horizontales seront étudiées dans le cadre des couplages en section
Attaque horizontale contre les couplages, page 111.

Application de la DPA aux algorithmes de chiffrement par bloc

Dans cette these, nous nous intéressons aux attaques contre I'implémentation des al-
gorithmes de couplage, nous allons voir que ces attaques sont analogues aux attaques
contre les algorithmes de chiffrement par bloc. Nous allons nous servir du Advanced
Encryption Standard (AES) comme exemple pour introduire les attaques avancées qui
seront utilisées dans le chapitre 4 contre les algorithmes de couplages.

Il est pratique de présenter les attaques contre 'AES (voir par exemple [GT02]),
pour cela commencgons par décrire le cryptosysteme.

Description de I’AES [FIP01] IL’AES est un algorithme de chiffrement par blocs
qui manipule les données octet par octet. Les blocs de données sont représentés par
une matrice d’octet ayant 4 lignes et un nombre de colonnes N, de 4,6 ou 8. De fagon
similaire, la clef est sous forme d’une matrice a 4 lignes et N, = 4,6 ou 8 colonnes.
L’AES est constitué d’opérations qui sont répétées lors de r tours. Le nombre de tours
est défini selon les tailles IV, et IV, la table 3.1 montre ce nombre de tours.

TABLE 3.1 — Nombre de tours selon les valeurs de IV, et Ny,

Ny
IN.|4]6]8
4 [\[0°}.12 | 14
6 | 12° 12714
8 | 14| 14 }1d¢-- AES
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F1GURE 3.4 — Illustration d’une attaque verticale

Les opérations d’'un tour sont les suivantes :
 Substitution d’octets (SubBytes — en anglais), qui est non-linéaire.
» Décalage de lignes (ShiftRows — en anglais), transformation linéaire.

« Mixage de colonnes (MizColumns — en anglais), qui est aussi une transformation
linéaire.
o Ajout de la clef de tour (AddRoundKey — en anglais).

Les r — 1 premiers tours comportent ces quatre opérations, tandis que le tour final
n’exécute pas le MizColumns.

SubBytes Les octets sont vus comme des éléments de Fos6. Le corps Fosg est vu
comme un espace vectoriel isomorphe a (F 2)8. Par exemple [57] = 01010111 correspond
a X+ X%+ X2+ X + 1 dans Fys ~ F2[X]/(p). Pour construire Fys, le polynome
irréductible de degré 8 choisi est Py = X®+ X4+ X3+ X + 1. L’opération SubBytes (),

67



CHAPITRE 3. ATTAQUES PAR CANAUX AUXILIAIRES

ko

FiGURE 3.5 — Illustration d’une attaque horizontale

procede d’abord a l'inversion de x :

y=a"!

Suivi de la transformation affine :

SubBytes (x) =

20
<1
%)
z3
24
25
<6
<7

1
1
1
1
1
0
0
0

O O R R = = = O

O R R === OO

e e e N = N e M )

el = =R =R =

e i =R e

mod Py dans Fosg,
six =0 alors y = 0.

— -0 O O K =

—_ O O O = =

Yo
hn
Y2
Ys
Y
Ys
Ye
Y7

O R = O O O = =

(3.3)

(3.4)

En pratique, une table de substitution (de taille 16 x 16) peut étre utilisée pour
réaliser le SubBytes. Un octet en entrée x est déterminé par 4 bits de poids forts et 4 de
poids faibles, ils définissent respectivement la ligne et la colonne de I’entrée de la table.
Par exemple, SubBytes ([57]) renvoie la ligne 5 et la colonne 7 de la table, a savoir, [50].

ShiftRows La fonction ShiftRows est une transposition d’octet (un décalage cir-
culaire). La ligne i est décalée de i positions. La figure 3.6 illustre ces décalages dans

le cas N, = 4.
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Qoo | @o1 | Go2 | Qo3 Qoo | Go1 | Go2 | Qo3
Gip | @11 | Q12 | 413 ai1 | Ai2 | a13 | A10
G20 | Q21 | G22 | A23 Qg2 | Q23 | A0 | A21
azp | @31 | Az2 | A33 a3z | Azp | A31 | A32

FI1GURE 3.6 — Illustration du ShiftRows

MixColumns Les 4 composantes d'une colonne sont vues comme un polyndéme
de degré 3 a coefficients dans Fos6. Le MixColumns consiste a faire ces deux manipula-
tions :

1. Multiplier par C'(X) = [03]X? + [01] X + [01]X + [02].
2. Prendre le reste de la division par X4 4+ 1 € Fos6[X].

D’un point de vue matriciel, le MizColumns est donné par la relation :

bo [02] [03] [01] [01] Qo
b | |01 (02 (03] [01]] |
b | = |01 (01 03] [02]] | a (3:5)
bs [03] [01] [01] [02] a3

AddRoundKey La clef de chiffrement est intégrée a cette étape. Il s’agit d’un
eXclusive OR (XOR) bloc a bloc. La clef en entrée de I’AES est dérivée en clef de tour
via la fonction de dérivation de clef (KeySchedule — en anglais). Une clef de 128 bits
(resp. 192, resp. 256) sera dérivée en 10 clefs de tour (resp. 12, resp. 14) de 128 bits
(resp. 192, resp. 256).

Données observées L’opération ciblée est la fonction SubBytes, la figure 3.7 illustre
ses entrées/sorties. L’attaquant possede le dispositif embarqué qui manipule la clef
secréte k*, et il est en mesure d’exécuter des chiffrements pour des messages (¥,
pendant qu’il récupere la consommation du circuit.

entrée

sous-clef

S—

SubBytes

FiGURE 3.7 — Illustration de la cible SubBytes

L’entrée, qui est connue, subit un XOR avec la clef de tour avant d’étre envoyée dans
la fonction SubBytes. L’attaque porte sur la valeur intermédiaire en sortie de SubBytes.
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Cette valeur intermédiaire est facilement calculable au premier tour a partir de ’entrée
x et d’'une hypothese k sur la sous-clef : SubBytes (x @ k). Le déroulement de l'attaque
consiste d’abord & récupérer des mesures C i = 1,..., N d’un canal auxiliaire pour
des entrées (V) fixées et une sous-clef k* € K = {0,...,255} secréte. Chaque mesure
C® est une trace échantillonnée sur m points.

La méme attaque est possible si 'attaquant est capable d’observer le chiffrement de
messages (qu’il ne connait pas) avec une clef secréte k* et dont il récupere les chiffrés
correspondants. Il va cibler le dernier tour de ’AES. Puisqu’il connait le chiffré, il peut
remonter a la sortie du SubBytes, puis a U'entrée du SubBytes. Ensuite, en faisant une
hypothése sur la sous-clef, il peut remonter & I’« entrée » (figure 3.7) pour faire la méme
attaque que précédemment.

La différence des moyennes comme distingueur

Une fois les traces acquises, I'objectif de la DPA de Kocher et al. [KJJ99] est de ranger
les signaux dans deux ensembles selon un critere. Ce critere est la fonction de sélection,
elle prend en entrée les données connues et 'hypothese sur la sous-clef. Pour chaque hy-
pothese de sous-clef, on va obtenir deux paquets de traces, qui seront ensuite moyennés.
Leur différence sera représentative de I’hypothese de sous-clef traitée. L’algorithme 3.4
décrit le principe de 'attaque.

Entrées : Des mesures C% i =1,..., N pour les entrées z(*).
Sorties : ke IC, une sous-clef candidate .
1 pour k =0 a 255 faire
2 Shaut < 0 : // Initialisation du paquet « haut »
3 Shas < 0 ; // Initialisation du paquet « bas »
4 pour [ =1 a N faire
5 si Z(z®, k) == 1 alors
6 ‘ CW est ajouté & Shaut
7 sinon
8 ‘ CW" est ajouté & Spas
9 fin
10 fin
11 M, ‘%—% : // Différence des moyennes
12 fin
13 retourner k pour lequel My, a le plus grand pic ;

Algorithme 3.4 : DPA de Kocher et al. [KJJ99]

Dans I'article de Kocher et al. [KJJR11], la fonction de sélection Z(x, k) se réduit a
prendre le bit de poids faible de SubBytes (:E(l) &) k‘) Cette attaque permet de retrouver
I'octet k*.

La figure 3.8 montre deux exemples de DPA pour les fonctions de sélections =; et
=, définies respectivement par les équations 3.6 et 3.7.

=1 (20 k) = Isb (SubBytes (x(l) @ k:)) : (3.6)
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SubBytes (V) @ k)) > 4, (3.7)
YD ek)) <4 .

SubBytes

Eg(:l:(l) ) 1si HWg
9 .
0 si HWS
On y voit clairement que la fonction =5 donne une meilleure distinction de la clef.
La seconde fonction de sélection donne un pic avec une amplitude plus élevée qu’avec la
premiere fonction. De plus, la valeur la plus élevée est atteinte pour la bonne hypothese

de clef avec la seconde fonction de sélection.
4 4
3r 3r
[¢b] [<b]
< <
= =
Z2 Z2
o, o,
g g
< <
1r 1r
190 192 194 196 186 188 190 192 194 196
Echantillons (temps)
(b) Différences des moyennes pour =,

0 186 188
Echantillons (temps)

(a) Différences des moyennes pour =;
FI1GURE 3.8 — Différences des moyennes pour deux fonctions de sélections

La corrélation comme distingueur
Un autre distingueur, qui ne nécessite pas de fonction de sélection, est proposé par

Brier et al. [BCOO04]. 11 s’agit d’évaluer le coefficient de corrélation entre les prédictions

et les données mesurées. La méthode est décrite via 1'algorithme 3.5

Entrées : Des mesures C% i =1,..., N pour les entrées z(*).
Sorties : k € K, une sous-clef candidate .
1 Hy < My 256(0) ; // Initialisation de la matrice des sorties
hypothétiques
// Modéle en poids de
Hamming

2 pour /=1 a N faire
3 pour k=0 a 255 faire
4 Hy(l,k) <« HW (SubBytes (x(l) @ k:)) ;

fin
// Corrélations

5

I

6 fin
7 pour k =0 a 255 faire
s | @) | (Hol k), CO@)|Vi=1,....m

9 fin
10 retourner k pour lequel € a le plus grand pic ;
Algorithme 3.5 : CPA de Brier et al. [BCO04]
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La boucle finale, ligne 7 de I'algorithme 3.5, correspond aux calculs de corrélations
entre les valeurs intermédiaires prédites et les mesures. Plus généralement, ce calcul
s’écrit € = HpRC. La procédure SR qui fait le calcul de corrélations entre les prédictions
et les mesures est illustrée par la figure 3.9.

256 m
Ho(1,0) -} Ho(1,255) cO) - A\cM(m "
Hy(2,0) c@(1)
N|| N|| 256
@ (1)
" = P <k
|
|
|
- p——1 I
|
t
Hy(N,0) cM(1) l
A A
k )

FIGURE 3.9 — Principe de la CPA sur 8 bits

Un exemple de résultat de Correlation Power Analysis (CPA) est fourni par la
figure 3.10a. Avec les mémes données que la DPA, la courbe en gras, qui correspond
a la bonne clef, est clairement identifiable. De plus, la figure 3.10b montre I’évolution
des corrélations en fonction du nombre de traces. Ici encore, nous voyons que la bonne

hypothese de clef se distingue largement des autres.

Corrélations
Corrélations

186 188 190 192 194 196 50 100 150
Echantillons (temps) Nombre de traces
(a) Corrélations issues d’'une CPA (b) Corrélations en fonction du nombre de
traces

FI1GURE 3.10 — Résultats d’une CPA en sortie de SubBytes de ’'AES

Attaques par profilage

Les attaques par profilage ont été introduites par Chari et al. [CRR02]. Ici, nous in-
troduisons leur fonctionnement contre I’AES, et nous verrons dans la section 4.3.4 nos
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résultats de telles attaques contre les couplages.

Ces attaques sont tres dangereuses [CRR02, SLP05, SKS09, CK14]. L’adversaire
considéré est le plus puissant dans le contexte des attaques par canaux auxiliaires.
Il doit avoir une copie du dispositif ciblé. L’algorithme cryptographique ciblé sur ce
dispositif test est caractérisé, cette phase est possible uniquement car, cet attaquant
contrdle lui-méme les entrées et les données secretes sur ce dispositif. Il se sert de cette
copie pour créer des profils, il caractérise le composant pour avoir un modele précis
du comportement avec les variables intermédiaires. La dangerosité de ces attaques est
aussi due a sa structure en deux phases, ce sont deux étapes de l'attaque qui peuvent
étre incarnées par des acteurs différents.

Phase de profilages L’attaquant a le controle des données du dispositif de test. Il
doit pouvoir demander I’exécution du chiffrement avec des entrées et des clefs différentes
qu’il connait. De cette maniere, il récupére des traces C i =1, ..., N, échantillonnées
sur m points, pour des entrées £ et des clefs k¥ qu’il connait. L’attaquant définit
ensuite une cible dans I’algorithme de chiffrement.

Supposons toujours que 'objectif soit ’AES, les entrées sont les messages a chiffrer
et la cible est la fonction SubBytes au premier tour. L’attaquant crée ainsi une fonction
g qui pour un message et une clef renvoie une classe, dans notre exemple cette classe sera
la sortie du SubBytes au premier tour, c’est-a-dire g (x(i), k ’)) SubBytes (x ® kC )

Un profil est un couple (moyenne, matrice de covariance). Il y a autant de profils

que de nombre de classes, toujours dans I'exemple, il y a 256 profils (CTZ, SCl>0<cl<255

construits de la maniére suivante :

ZC 1000 40)=at} (0 (3.8)

Clzl

pour toutes les ¢l € {0,...,255}. Le nombre N, est le nombre de traces qui sont
associées a la classe cl et 1,4 désigne la fonction indicatrice de ’ensemble A :

1A($):{ 1siz e A,

0 sinon.

Les matrices de covariances pour chaque classe sont définies par :

1 N

Sa = Ncl_lizjl(C() @) (cv-a)" Ly (o000 et} (0 (3.9)

La transposée d’'un vecteur étant notée -

Phase d’attaque Cette phase exploite des signaux acquis pour une sous-clef k*
secréte fixée. On note C" les N4 traces correspondant au chiffrement de /). Le bruit
contenu dans un signal est supposé suivre une distribution gaussienne, c’est-a-dire que
la probabilité qu'une trace C' soit observée sachant qu’elle est associée a une classe cl
est :

1 1 T 1 _
P(C|el) = N o (—2 (c-c) 53 (c- ccl)> . (3.10)
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Grace a la distribution gaussienne, il suffit de mesurer la probabilité du bruit de
chacun des signaux sachant de quelle classe il provient. Une hypothese sur la sous-clef
donnera la classe hypothétique associée. Le théoreme de Bayes permet d’exprimer la
probabilité P (k;[C") en fonction des probabilités a priori P(k) et P(CO[k;). Cette
forme est donnée par I’équation :

B (k') = P (C"Olk;) P(k;)

e (P(C"O|E)P(k)) (3.11)

Cette probabilité est facilement transposable pour plusieurs traces. On note C’ cet
ensemble de traces.
(Heree P (C]K;)) P(;)

B IC) = & (Mo B(C'6) PG (3.12)

La probabilité P (C” @) \k) se calcule grace a I’équation 3.10 de la fonction de densité

de probabilité. Il faut calculer la classe de k et du message correspondant z(, sortie
du SubBytes par exemple pour ’AES, puis calculer la probabilité de 1’équation 3.12.
Cette phase d’attaque est reprise par l'algorithme 3.6.

Entrées : Des mesures C'"®W i =1,..., N pour les entrées 2/ et les profils
(Ccly Scl) .

Sorties : k € K, une sous-clef candidate.

[uny

L < M; 256(0) ; // Initialisation du vecteur de vraisemblance
2 pour k; = 0 a 255 faire
NAP(C'Dk; ) )P(k))
L k — (Hl:1 J J .
SRR (R CEDED

4 fin

5 k < arg max L ;
k

6 retourner £k ;

Algorithme 3.6 : Phase d’extraction de la clef d’'une attaque par profi-
lage [CRRO2]

Il est souvent préférable de prendre le logarithme de la probabilité (cf. équation 3.10).
En effet, les probabilités sont multipliées entre elles, numériquement, les valeurs de L
vont rapidement tomber a zéro. Le logarithme de vraisemblance évite ce probleme, car
la multiplication devient une addition, dans ce cas il faut prendre 'argument minimum
plutét que le maximum pour extraire k.

Attaques en collisions

Les attaques par canaux auxiliaires par collisions ont été introduites par Schramm et
al. [SLFP04] contre 'AES. Le principe de ces attaques est d’exploiter 'apparition de
collisions entre des valeurs intermédiaires de 1’algorithme. Les canaux auxiliaires sont
utilisés par 'attaquant pour détecter ces collisions.
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Attaques par canaux auxiliaires en collisions sur AES Ces attaques sont spéci-
fiques aux algorithmes ciblés. Pour ’AES par exemple, il s’agit d’observer les collisions
a la sortie du MizColumns.

Avec les notations précédentes, la sortie by du MixColumns s’écrit

bo = [02]ag + [03]a; + [01]as + [01]as. (3.13)

En se positionnant a la sortie du premier tour de I'AES, ag,a1,a> et az sont
les sorties du SubBytes, ils s’écrivent donc SubBytes(zo @ ko), SubBytes(xi @ ky),
SubBytes (xo ® ko) et SubBytes(v3 @ k3). L’idée de lattaque de Schramm et
al. [SLEP04] est de chercher deux entrées différentes qui produisent le méme octet
by. Les messages x considérés sont de la forme xqg = 21 = 0 et x5 = x3. Si deux mes-
sages = et a’ sont tels que zy = x3 = 9, 2, = 2 = € # J et qu’ils produisent le méme
by alors I’équation suivante est satisfaite :

SubBytes (0 @ ko) @ SubBytes (0 @ k3) = SubBytes (e @ ky) ® SubBytes (e ® k3) (3.14)

Schramm et al. [SLEFP04] montrent également comment résoudre un tel systeme de
manieére efficace afin de retrouver le secret k.

Par ailleurs, il existe aussi des attaques en collisions contre la cryptographie a
clefs publiques (RSA et ECC) [FV03, YLMHO05, HNI*06, HMA 08, AF08, ASYZ13,
BJPW13b, DLLM15]. Nous illustrons ici l'attaque par doublement de Fouque et
al. [FV03] contre la multiplication scalaire @) = [d]P (algorithme 3.1). Par exemple,
pour d = 19 = (10011),, le détail des calculs de doublement et d’addition est donné
dans la table 3.2.

TABLE 3.2 — Exemple de 'attaque en collisions par doublement
ildi | [P | [d(2]P) |

310 21P 21(12]P)

210 ) [2(21P) | [21([4]P)

RIC4 L) [21([8]P)

Y e+ p | nep+ e
o 1 | EWOIP) | [2)((18]P)
[18]P + P | [36]P + [2]P
| Total | [19]7 | [38]P |

L’attaquant récupere deux traces CM) et C'® d’un canal auxiliaire (consommation
de courant, émanation électromagnétique, ...) des deux multiplications scalaire de P
et [2]P. Il cherche ensuite a détecter s’il y a des collisions entre un doublement a la
(i + 1)-iéme itération dans CM) et un doublement & la i-iéme itération dans C®. Une
telle collision apparait si et seulement si d; = 0.

Cette classe d’attaque sera plus largement détaillée au chapitre 5 lorsque nous pré-
senterons l'effet de cette attaque contre I'implémentation des algorithmes de couplage.
I1 est & noter que toutes ces attaques contre ECC visent le scalaire (secret) d’une
multiplication scalaire. Le cas des couplages est bien différent. Les algorithmes de
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couplages ont effectivement une structure de multiplication scalaire (double—et-ajoute)
mais le scalaire est connu, le secret que l'attaquant vise est un point en entrée du
couplage.

3.3 Etat de I’art des attaques contre les couplages

Dans les protocoles cryptographiques a base de couplage, le secret qu’un attaquant va
cibler est un des deux points en entrée du couplage. Les attaques contre les implémen-
tations des algorithmes de couplages ont été mises en lumiere par Page et al. [PV04].

3.3.1 Synthese des attaques contre les couplages

Les attaques par canaux auxiliaires sur les algorithmes cryptographiques ont été large-
ment étudiées depuis plus de deux décennies. Les cryptosystemes a clef publique tels
que RSA ou ECC ont principalement été montrés vulnérables face aux attaques dont
I'objectif est de retrouver l'exposant secret (en RSA) ou le scalaire secret (en ECC)
utilisé dans un systeme de déchiffrement ou de signature. Le cas des couplages est
différent.

Plusieurs publications ont abordé les attaques par canaux auxiliaires sur les cou-
plages sur des corps de caractéristiques 2 ou 3. Ces études sont simplement mentionnées
a titre de référence, étant donné que notre implémentation repose sur des corps pre-
miers en grandes caractéristiques. Page et al. [PV04] ont proposé l'un des premiers
articles décrivant théoriquement les attaques physiques (attaques passives par canaux
auxiliaires et attaques actives par injections de fautes) sur les algorithmes de couplage.
Ils ont ciblé l'algorithme Duursma-Lee [DL03], qui est utilisé pour calculer le couplage
de Tate sur les courbes elliptiques sur des corps finis de caractéristique 3. La manipula-
tion des données pendant ’algorithme Duursma-Lee implique le produit d'un élément
secret et d'une valeur dérivée du point connu en entrée de couplage. Les auteurs pro-
posent une attaque de type SPA sur des algorithmes de multiplication modulaire qui
sont implémentés en utilisant la méthode décale-et-additionne (shift-and-add). Ils dé-
crivent de plus une attaque DPA qui vise a récupérer le secret bit par bit. Kim et
al. [KTHT06] ont proposé des attaques temporelles, SPA et DPA pour cibler les opéra-
tions arithmétiques qui sont impliquées dans les couplages en caractéristique 2. Dans
le contexte du couplage Eta sur les corps binaires, 'opération ciblée est a(b + r), ou
a et b sont dérivés du secret, et r est dérivé de I'entrée connue. Les auteurs concluent
que, théoriquement, la DPA bit & bit proposée par Page et al. [PV04] pourrait encore
récupérer le point secret utilisé dans le calcul du couplage. Pan et al. [PM11] ont pro-
posé une attaque CPA en pratique basée sur un modele de distance Hamming sur le
couplage Eta sur un corps en caractéristique 2 sur des courbes supersingulieres.

L’un des premiers articles décrivant les attaques par canaux auxiliaires sur les cou-
plages sur des corps de grande caractéristique a été proposé par Whelan et al. [WS06],
qui ont utilisé une CPA pour cibler les opérations arithmétiques afin de récupérer le se-
cret. Pour le calcul de la CPA, ils proposent le schéma suivant : calculs des corrélations
entre les sorties hypothétiques de 1'opération arithmétique x x k pour toutes les clefs
possibles k et les traces de fuite. Pour chaque hypothese de clef, il y aura une courbe
de corrélation correspondante. La clef candidate sera celle avec le pic le plus élevé (la
méme CPA que contre ’'AES vue au paragraphe La corrélation comme distingueur,
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page 71 mais en remplagant la fonction SubBytes par la multiplication modulaire).
Dans le méme article, les auteurs ont discuté de l'utilisation de la longueur des mots
(8, 16, 32 ou 64) pour représenter des nombres multiprécision. En effet, ils détaillent
les calculs de corrélation partielle qui peuvent étre utilisés par une CPA pour cibler
une partie du mot. Plus précisément, si la taille de I'architecture de la cible est 32
bits, I’énumération des sous-clefs devrait se faire sur 232 éléments, ce qui est considéré
irraisonnable aujourd’hui. Ainsi, il faudra cibler une partie de ces 32 bits, par exemple
I'octet de poids faible, et donc travailler avec des corrélations partielles. E1 Mrabet et
al. [EDFL09] ont ensuite proposé une simulation de I'attaque de I'algorithme de Miller
pour un couplage sur le corps Fo51. L’équation de la tangente a été ciblée, car elle
contient une multiplication modulaire d’une coordonnée dérivée d'un point d’entrée
public par une valeur déterministe dérivée du point secret.

Ghosh et al. [GR11] ont détaillé une attaque DPA sur la soustraction modulaire
dans un couplage Tate sur une courbe elliptique de Barreto—Naehrig [BN05]. Blomer
et al. [BGL13] ont ensuite décrit les attaques par canaux auxiliaires sur les additions
modulaires et les multiplications d’éléments dans un corps fini en grande caractéris-
tique. Tout comme El Mrabet et al. [EDFL09], ils montrent que ces attaques sont
possibles méme si le point secret est utilisé en tant que premier argument du calcul du
couplage. Les auteurs accompagnent leurs résultats par des simulations. En effet, ils
utilisent des traces simulées avec un modele de poids de Hamming additionnées d’un
bruit gaussien. Unterluggauer et al. [UW14] ont publié la premiére attaque pratique
contre un couplage, de plus, en grande caractéristique. Ils utilisent une approche de
type CPA, comme précédemment décrite par Whelan et al. [WS06]. Les auteurs ont
ciblé les opérations modulaires lors d’un couplage Ate pour trouver les 16 bits de poids
faible du secret, puis les 16 bits de poids fort. Ils travaillent sur une architecture 32 bits
et profitent du fait que le processeur fonctionne avec un multiplicateur 16 bits. Leur
configuration nécessitait plus de 1500 traces pour retrouver le point secret.

3.3.2 Synthese des contre-mesures

Les attaques par canaux auxiliaires nécessitent toutes la connaissance des coordonnées
d’un point en entrée du couplage. Ces dernieres sont utilisées pour calculer des variables
intermédiaires. L’objectif des contre-mesures est de supprimer le lien entre ’entrée
connue du couplage et les variables intermédiaires.

Contre-mesures externes au couplage

La premiere contre-mesure est proposée par les auteurs de la premiere attaque. Page
et al. [PV04] proposent d’exploiter la propriété de bilinéarité des couplages. Si a et b
sont des entiers quelconques, alors e([a] P, [D)Q)"* = e(P, Q). La contre-mesure utilise
cette randomisation pour que l'attaquant perde la connaissance des coordonnées du
point public. Le calcul de e(P, Q) est remplacé par I'algorithme 3.7. On nommera cette
contre-mesure masquage multiplicatif.

La seconde contre-mesure de Page et al. [PV04] consiste en 'utilisation d'un masque
additif. Par exemple, si () est le secret, alors le point P sera masqué, c¢’est-a-dire que 1’on
utilise la relation e(P, Q) = e(P+ R, Q)e(R, Q)" pour un point R € G, \ P, aléatoire.
L’algorithme 3.8 décrit la démarche de la contre-mesure par masquage additif.
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Entrées : P € Gy et Q € Go.
Sorties :e(P,Q).

Tirer aléatoirement deux entiers a et b ;
P« [aP; Q' « [0]Q;
h<+e(P,Q);

h + k'

retourner A ;

[SLTNE SR R

Algorithme 3.7 : Premiere contre-mesure de Page et al. [PV04]

Entrées : Le secret Q) € G, et le point P € G;.
Sorties :e(P,Q).

Tirer aléatoirement R € Gy \ {Px} ;
P +—P+R;

hl «— G(P,,Q) )

h2 <~ G(R7 Q) ;

h hyhy"

retourner #h ;

S A W N =

Algorithme 3.8 : Seconde contre-mesure de Page et al. [PV04]

Le principal inconvénient de ces contre-mesures est le surcotit. En effet, la premiere
contre mesure ajoute le calcul de deux multiplications scalaire et d’une inversion modulo
m dans Gz (m est 'ordre des groupes G; et Gy). Le calcul de 1/ab mod m peut étre
évité en prenant a et b tels que ab =1 mod m. La seconde contre mesure nécessite un
calcul supplémentaire du couplage e.

Blomer et al. [BGL13] proposent une amélioration de la seconde contre-mesure de
Page et al. [PV04]. La configuration requise est P € G; secret. Cette amélioration
exploite la relation d’équivalence sur lequel Gy est construit pour le couplage de Tate.
On a Gy = E(Fq)/imE®F,), et quel que soit R € [r]E(F) ol r est premier avec
m alors R+ Q ~ @ et donc e(P,R + Q) = e(P,Q). Cest une contre-mesure par
masquage additif choisi.

Contre-mesures internes au couplage

Kim et al. [KTHT06] ont proposé l'utilisation de la troisitme contre-mesure de Co-
ron [Cor99]. En effet, il s’agit de bénéficier de la représentation des points en coordon-
nées projectives. Supposons que 'algorithme de Miller est implémenté en coordonnées
projectives avec les calculs combinés addition/ligne et doublement /tangente (cf. équa-
tions 7.15 et 7.16). L’instruction 2 de I'algorithme 2.6, page 45, initialise le point 7" aux
coordonnées de P avec

X1+ Tp; Yr + yp et Zr + 1. (315)

Cette affectation sera remplacée par

A est tiré aléatoirement dans ]F;

3.16
Xr )\I‘p; Yr < )\yp et Zp + A ( )
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La sortie de couplage avec randomisation est bien identique a celle sans la rando-
misation, car I’exponentiation finale envoie tous les éléments de F, sur 1, ce qui est le
cas du masque A. Cette contre-mesure de randomisation des coordonnées est tres peu
coliteuse, elle n’ajoute que deux multiplications dans [F,.

La méthode de protection proposée par Scott [Sco05] est assez similaire puis-
qu’elle se base sur le principe qu’il est possible de multiplier par un élément de
F, sans affecter le résultat. Il propose de masquer les calculs sensibles, c’est-a-dire
les multiplications entre un opérande connu et un opérande secret, en appliquant la
randomisation multiplicative par A € 7.

La table 3.3 est un récapitulatif des contre-mesures de la littérature. Le parametre
symétrie permet de qualifier les contre-mesures selon le critere suivant : une contre-
mesure est dite symétrique si elle s’applique aussi bien lorsque le point secret est P

ou Q.

TABLE 3.3 — Résumé des contre-mesures de la littérature pour protéger I'implémentation de
couplage en grande caractéristique

‘ Contre-mesures ‘ Surcofit Symétrie | Remarques
Masque multiplicatif | 2 ~ multiplications Oui L’exponentiation peut
[PV04] scalaires et 1 ex- étre évitée
ponentiation dans
Fo
Masque additif 1 addition sur F, Pas La symeétrie est facile
[PV04] un couplage e et 1 | totalement | & obtenir
inversion dans F;k
Masque additif choisi | 1 addition sur £ Non, P Tirage du masque plus
[BGL13] secret compliqué
Randomisation des | Dépend du choix | Dépend du | Voir détails table 3.4
coordonnées des  coordonnées | choix des
[KTH"06] (voir table 3.4) coord.
Randomisation N multiplications Oui N dépend du choix
multiplicative [Sco05] | modulaires des coordonnées

La contre-mesure de randomisation des coordonnées de Kim et al. [KTHT06] a un
colit qui dépend du choix du systeme de coordonnées et du point secret qu’il soit P ou
Q.

Prenons 'exemple du choix de coordonnées affines-jacobiennes. L’algorithme de
Miller s’écrit avec P et () en coordonnées affines, tandis que 71" est en coordonnées
jacobiennes. La contre-mesure initialise le point 7" avec P de fagon randomisée, son
cotit est de 3M + C. Le point T est donc différent a chaque exécution du couplage,
I'objectif est bien rempli lorsque () est secret : la contre-mesure vient masquer les
données publiques (dépendant de P).

En revanche lorsque P est secret, c’est le secret (le point 7T") qui est randomisé
alors que le but est de randomiser le point public (). Il faut le passer en coordonnées
jacobiennes, avec randomisation. Ainsi, le systeme de coordonnées est P et T en affine
et () en jacobiennes. Cette configuration n’est pas intéressante, les opérations sur T’
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seront effectuées en coordonnées affines, ce qui est cotiteux. Ainsi, le point T est lui
aussi représenté en coordonnées jacobiennes. Donc pour appliquer la contre-mesure de
randomisation des coordonnées projectives sur le point () public il est recommandé de
passer en coordonnées complétement jacobiennes.

TABLE 3.4 — Détails du surcoiit de la randomisation des coordonnées [KTH'06] par itérations
de Miller

Systéme de coordonnées | P secret ‘ () secret ‘

Projectives 2M+C
Affines-Projectives ‘ 2M +C

Jacobiennes 3M+C
Affine-jacobiennes ‘ 3M+C

3.4 Objectifs de la these

L’état de I’art sur les attaques par canaux auxiliaires contre les implémentations des al-
gorithmes de couplage est principalement constitué de schémas théoriques. Les chemins
d’attaques proposés sont souvent les mémes, il s’agit de cibler une opération arithmé-
tique (addition ou multiplication modulaire) pour retrouver une coordonnée du point
secret.

La structure de I’algorithme de Miller fait que le choix de placer le secret dans P,
le premier argument, ou bien dans @, le second, est souvent discuté [WS06, EDFL09,
BGL13]. Un des objectifs sera de clarifier la situation a ce niveau selon deux axes :

 Choix du secret (P ou Q).

e Choix du systeme de coordonnées.

Les attaques proposées dans la littérature n’ont pas de validation pratique, sauf
celle d’Unterluggauer et al. [UW14], qui a été publiée apres le début de cette these. Ce
domaine de recherche récent manque donc d’études de cas réels. Nous complétons cette
partie, avec notamment la caractérisation de la multiplication. Cela nous a permis de
construire un outil efficace pour attaquer la multiplication modulaire. Cette caracté-
risation contient les aspects : recherche d’'un modele de fuite adapté, étude théorique
des schémas d’attaques.

Comme nous l'avons évoqué au paragraphe Contre-mesures internes au couplage
(page 78), la contre-mesure de randomisation des coordonnées est intéressante en
termes de temps de calcul additionnel. Concernant sa sécurité, elle semble robuste,
mais aucune preuve ne vient justifier ces propos. Comme la contre-mesure est intéres-
sante du point de vue de son efficacité nous nous penchons plus en détail sur celle-ci
afin de voir §’il n’y a pas des failles a exploiter. Dans un premier temps, nous cherchons
a exploiter une attaque par profilage pour contrecarrer la randomisation multiplicative.
Dans un second temps, nous 1'utiliserons pour déjouer la randomisation des coordon-
nées. Nos recherches nous ont menées a trouver un point faible dans cette derniere.
Nous construisons un schéma d’attaque basé sur les collisions afin de déjouer la contre-
mesure. Puis dans un second temps, nous faisons une réalisation pratique de cette
attaque.

80



3.4. OBJECTIFS DE LA THESE

Nous représentons 1’état de ’art des attaques par le tableau 3.5. Nous identifions ces
attaques selon les cas P ou () secret et avec ou sans la contre-mesure de randomisation
des coordonnées.

TABLE 3.5 — Résumé des attaques par canaux cachés

Secret P

Randomisation
Contre-mesure Aucune i
des coordonnées

Attaques | CPA verticale Une seule attaque pratique
Secret Q

Randomisation
Contre-mesure Aucune i
des coordonnées

Attaques | CPA verticale Pas de validation pratique

Code couleur : Attaque relevée dans la littérature Pas d’attaque identifiée
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CHAPITRE 4. AMELIORATION DES ATTAQUES PAR CANAUX AUXILIAIRES CONTRE
LES COUPLAGES

Nous avons vu dans le chapitre 3 I'état de I’art des attaques par canaux auxiliaires.
La cible est une multiplication modulaire ab mod p avec un opérande connu et 1’autre
secret. Le paragraphe Attaque de la multiplication modulaire page 85 montre qu’il n’y
a pas de véritable difficulté a faire une attaque lorsque a est secret et b connu ou bien
I'inverse. L’attaque pratique la plus récente de I'état de ’art est celle de Unterluggauer
et al.. Elle cible 'implémentation d'un couplage de Twisted Ate e, 4(Q, P) avec @
secret sur un cceur ARM Cortex-M0. Leur attaque fonctionne a partir de 1500 traces.

Dans ce chapitre, nous proposons et validons des travaux d’optimisation de l'at-
taque de la multiplication de mots machine de 32 bits. Le chapitre est décomposé en
trois grandes sections. Nous commengons par rappeler le contexte des attaques contre
les couplages et nous présentons l'attaque de la multiplication de mots machines en
section 4.1. Nous étudions cette attaque d’un point de vue théorique en section 4.2.
Puis, dans la section 4.3 nous détaillerons 'approche pratique avec nos résultats en
environnement réel.

4.1 Contexte et présentation théorique des attaques

Le calcul sensible dans 'utilisation d’un couplage e en cryptographie est un calcul de
e(P, Q) avec :

» soit P est connu et () est secret (cas 1),
e s0it () est connu et P est secret (cas 2).

Une telle situation est atteinte dans le déchiffrement de 'IBE (cf. Déchiffrement,
page 55), le déchiffrement de I’ABE, et peut aussi étre exhibée dans 1’échange tripar-
tie [Jou00] :

o L’attaquant a observé les échanges, il connait donc [a] P, [b] P, [c] P et P, car il est
public.

o Il calcule h = e([a] P, [¢| P).

o Il retrouve @ tel que e(P, Q) = h avec une attaque par canaux auxiliaires. C’est
cette étape qui est étudiée ici.

o Il calcule la clef commune K = e([b]P, Q).

4.1.1 Attaque de I’équation de la tangente

Nous avons vu, au travers de la section précédente, les principales contributions de la
communauté autour des attaques par canaux auxiliaires contre les couplages. Tech-
niquement, il s’agit de faire une CPA contre la multiplication modulaire entre deux
opérandes, dont I'un dépend du point public en entrée du couplage et ’autre du point
secret. L’attaquant cherche une telle opération dans l'algorithme de Miller (cf. algo-
rithme 2.6). On se place dans le cas d’une implémentation combinée addition/ligne
et doublement /tangente en coordonnées mixtes affine-jacobienne (cf. annexe C,
page 171).

84



4.1. CONTEXTE ET PRESENTATION THEORIQUE DES ATTAQUES

Cas 1 : P est connu et () est secret

L’élimination du dénominateur simplifie I’équation de la tangente a son numérateur,
qui est :
2YrZ3yg — 2YF — Iz Z7 — Xr).

Les coordonnées attaquées sont zq et yq, elles sont respectivement impliquées dans
les multiplications 2o (Z%) et (2Y7Z3)yq. Ces coordonnées sont attaquées par une CPA
contre la multiplication modulaire. Les coordonnées du point T' = (Xp : Y : Zr) sont
connues puisqu’elles sont initialisées a celles du point connu P.

Remarque 7. Plusieurs remarques a propos de cette attaque :

e Si Q) € Gy C Fpr il faudra retrouver chacune des composantes de xq, et donc
faire k attaques.

e Lorsque xg est retrouvé, l'attaquant peut utiliser [’équation de la courbe elliptique
E pour retrouver yq. Il retrouve deux candidats pour yg notés y, et ya, et il les
teste jusqu’a retrouver le méme résultat du couplage qu’avec le secret ygq.

Cas 2 : () est connu et P est secret

Considérons l'équation de la tangente lors de la premiere itération de la boucle de
Miller, les coordonnées de T" sont T' = (X7 : Yr : Zp) = (xp : yp : 1). Le numérateur
de I’équation de la tangente s’écrit donc :

2ypyo — 2y123 — I(zg — zp).

L’attaquant est alors en mesure de faire une attaque contre la multiplication modu-
laire ypyg pour retrouver yp, il utilise ensuite ’équation de la courbe elliptique pour
retrouver xp. LL’équation a résoudre étant de degré trois, il retrouve plusieurs candidats
X1, x9, T3, il peut les tester jusqu’a retrouver le méme résultat du couplage qu’avec le
secret xp.

4.1.2 Attaque de la multiplication modulaire

Les attaques par canaux auxiliaires contre les couplages passent par 'attaque de la
tangente, qui elle-méme doit passer par une attaque de la multiplication modulaire.
Cette derniere doit étre attaquée en fonction de la taille de 'architecture du dispositif.

La stratégie pour cibler un algorithme de couplage consiste a chercher une opération
qui implique des données connues et secretes. Pour trouver une telle opération, il suffit
de descendre dans I'architecture de 'implémentation du plus haut au plus bas niveau.
Ce raisonnement est justifié par la traditionnelle pyramide qui illustre I’architecture de
I'implémentation, la figure 4.1 présente cette pyramide dans le cadre des couplages.

Nous allons donc décrire les détails de I'attaque contre la multiplication modulaire.
La multiplication modulaire a x b mod p ciblée est la multiplication multiprécision
CIOS de Montgomery (algorithme 4.1). Elle est souvent choisie pour les applications
cryptographiques pour son coiit, et, finalement, ce choix n’affecte pas la stratégie d’at-
taque.

Il faut identifier 'opération qui implique a la fois a et b. Dans la méthode CIOS, il
s’agit du calcul (uv) < ¢; + ajb; + u (algorithme 4.1, instruction 5). Il y a deux cas a
étudier :
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CHAPITRE 4. AMELIORATION DES ATTAQUES PAR CANAUX AUXILIAIRES CONTRE
LES COUPLAGES

Couplage

/Algorithme de Mille\
/ Evaluation de tangente \
/ Multiplication modulaire \
/ Multiplication machine \

FIGURE 4.1 — Architecture des couplages

« soit b est connu et a est secret (cas 1),

 soit a est connu et b est secret (cas 2).

Le choix de 'algorithme de la multiplication modulaire (SOS, CIOS, FIOS, FIPS,
CIHS [KAK96]) ne change pas la cible; elle est toujours la multiplication machine
a;b;. Le calcul des variables intermédiaires, par exemple c¢; et u doit étre adapté. Nous
détaillons le cas de I'algorithme CIOS.

Cas 1 : b est connu et a est secret

La premiére itération de 'algorithme CIOS (cf. algorithme 4.1) correspond aux indices
1=75=0.

L’instruction 5 s’écrit (uv) <— agbg, la multiplication de deux mots machine s’at-
taque comme dans [WS06, EDFL09, BGL13, UW14]. Il ’agit de faire une CPA comme
sur un AES en ciblant le résultat de la multiplication des mots machine plutot que la
sortie du SubBytes. Nous reviendrons plus largement sur cette attaque, car nous avons
effectué une phase de caractérisation pour finalement proposer une attaque efficace
contre la multiplication de mots machine (section 4.2.2). L’attaque permet de retrou-
ver ag. Le mot ciblé est maintenant aq, il intervient pour ¢ = 0 et j = 1, I'instruction 5
s’écrit (uv) < a1by + u, ou le u est la retenue de la précédente opération, c’est-a-dire
(uv) < agbg, donc u est connu. Il est alors tout a fait possible de faire une CPA pour
retrouver a;. Les autres mots de a = (am_1 . .. o)y sont ciblés de la méme maniere.

Cas 2 : a est connu et b est secret

Le cas 2 cible les mots b;, cela nécessite une étude plus approfondie de ’algorithme,
car, 'indice i est celui de la boucle principale. La premiére itération (i = j = 0)
produit I'instruction (uv) <— agby, qui permet de retrouver by comme précédemment.
Afin d’identifier la retenue u a travers les itérations, elle sera notée ugg.

La cible est le mot by. Il est impliqué dans 'instruction (uv) <— ¢y + agby. le mot ag
est connu, il reste a vérifier que I’on connait bien cy.

Ce mot ¢y provient de 'instruction 15 de I'algorithme 4.1 pour ¢ = 0 et 7 = 1.
D’abord, il y a le calcul (uv) < ¢; + mp; + u, puis Uinstruction 15 ¢y < v. Nous
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4.1. CONTEXTE ET PRESENTATION THEORIQUE DES ATTAQUES

: Le modulo p = (pn_1 ... po)g5 premier avec 20, R = @m, P’ tel que

RAR — pp’ =1 et deux entiers a = (am—1... GO)@ et

Entrées
b= (b‘ﬁ—l R bo)ﬁ
Sorties
mod p.

1 c+0;

2 pour ¢ =0 a N — 1 faire

3 u<—0;

4 pour j =0 a M — 1 faire
5 (wv) <= ¢; +ajb; +u ;
6 cj v

7 fin

8 (uv) < e+ u ;

9 Cyp < U,

10 el < U

11 m < copy mod W ;

12 (uv) < co + mpo ;

13 pour j =1 a 91— 1 faire
14 (uv) <= ¢; + mp; + u ;
15 Cjm1 U ;

16 fin

17 (uv) = cq + u ;

18 o1 < U ;

19 Cn < 41 H U
20 fin
21 si (em_1...Co)y < p alors

22 ‘ c (en1---Co)ag s
23 sinon

24 | ¢4 (eno1-..Co)g— D
25 fin
26 retourner c ;

: L’unique entier ¢ = (eq_1 . .. ¢o)gz tel que ¢ = REDC(ab) = (abR™)

Algorithme 4.1 : Multiplication modulaire de Montgomery CIOS (rappel)

devons alors vérifier que les mots ¢1, m et w sont connus (p; est évidemment connu). La
table 4.1 montre la dépendance des variables intermédiaires, et comment on récupere

acy,m et u.

TABLE 4.1 — Origines des variables intermédiaires pour calculer cgy

Origines
Variables Lignes de .. Variables intermédiaires
) Opérations
P’algorithme 4.1 Connues Inconnues
1 6 aibo +ugo | a1, bo, ugo -
U 12 co + mpg - Co, M
m 11 copy mod W | pp, W Co
Co 6 aobo ao, by -
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CHAPITRE 4. AMELIORATION DES ATTAQUES PAR CANAUX AUXILIAIRES CONTRE
LES COUPLAGES

La table 4.1 montre qu’il est possible de remonter a la valeur du mot ¢;. Ce mot
est essentiel pour remonter a b;. En effet, il est maintenant possible de cibler b; dans
I'instruction (uv) <— ¢y + apb; pour retrouver b.

4.2 Etudes théoriques de la multiplication de mots
machine

Le but de ces études est d’aborder 'aspect théorique de 'attaque de la multiplication
de deux mots machine. Le taux de succes d’une attaque est simplement la probabilité
que celle-ci retrouve la clef secréete.

Le contexte est le suivant : nous ciblons une multiplication, sur 16 bits dans un
premier temps, en nous focalisant d’abord sur 'octet de poids faible. Cette premiere
sous-attaque donnera des candidats pour la suivante, nous noterons « le nombre de
candidats retenus. La méthode sera étendue sur les 32 bits du mot machine a la section
Enchainement des sous-attaques, page 105.

4.2.1 Formalisation du taux de succes

Le succes d’une telle attaque s’obtient sous deux conditions :

1. La premiere sous-attaque classe la bonne sous-clef k* parmi les o premieres. La
sous-clef fait référence aux 8 bits de poids faibles de la clef.

2. La seconde sous-attaque renvoie la bonne clef secréte.

Dans la suite D désignera un distingueur, c’est-a-dire une fonction qui prend une
clef candidate et qui renvoie son classement (le rang 1 étant celui de la bonne clef
secrete).

Le taux de succes de la premiére sous-attaque est aussi connu comme le taux de
succes d’ordre . 11 s’écrit :

T, (D) =P (@ (k) > D (arg max @9 (k))) . (4.1)

k

Traditionnellement, la notation arg max v désigne 'indice k pour lequel le vecteur
k

(k) est maximal. L’exposant (o) permet de signifier que arg max (“ désigne I'indice
k

k pour lequel (k) est la a—ieéme plus grande valeur.

Dans la suite, nous allons établir une borne inférieure au taux de succes de la
premiere sous-attaque en fonction de a.

Lomne et al. [LPR714] s’attardent sur les attaques d’ordre supérieur. Leur esti-
mation du taux de succes est intéressante. Il s’agit, pour un distingueur additif (la

CPA par exemple) de considérer le vecteur de score d = (dj)rex. Plus précisément,
une valeur est attribuée pour chaque hypothese de clef. Le vecteur de comparaison
7 = (ck)rek\ (k) (de taille K — 1) est défini par :
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4.2. ETUDES THEORIQUES DE LA MULTIPLICATION DE MOTS MACHINE

L’attaque est donc un succes si les composantes du vecteur de comparaison ¢ sont

toutes positives. On note 7 les messages utilisés, 0 le vecteur nul, 3% le vecteur infini
X = (00,00, ...,00) et

3 (77 :/ //TT by 5 (T)T. (4.3)

La fonction de distribution cumulée (Cumulative Distribution Function en anglais)
de la distribution gaussienne multivariée de dimension 7" est :

62 3(F) = (;)H o (—5@-EUT-T). @y

Les auteurs de [LPR*14] donnent "approximation :

T =P(T>0)~ 0, 4(0,R). (4.5)

Pour appliquer cette étude a notre cas des sous-attaques successives, en premier lieu
nous allons essayer de calculer le taux de succes de la premiere sous-attaque. Si nous
reprenons le principe du vecteur de comparaison, nous cherchons a ce que la bonne clef
soit, par exemple, parmi les 2 meilleures (pour 'exemple o = 2). Autrement dit, une
valeur de ¢, peut étre négative. Cela se traduit par ’équation 4.6, avec les notations

n_’LZ:(O,...,O,—oo,O,...,O)et i =(00,...,00, 0 ,00,...,00).
— —~
rang % rang i
T =P (U (i < T < M)}). (4.6)

Comme les événements de probabilités de I’équation 4.6 sont indépendants (répar-
tition uniforme des clefs) il suffit alors de calculer la somme :

. —
T = Y B, (7 M), (4.7)

Par la suite, les calculs doivent étre étendus pour un o donné. En effet, nous cher-
chons a ce que la bonne clef k* soit dans les a meilleures. Pour o« = 8 par exemple,

cela signifie que nous devons énumérer tous les sous-ensembles de I = {0,...,256} de
cardinal 1,2,...,7, ce qui colite trop cher. En effet, le nombre de sous-ensembles est
256 256 256
( ) ) + < 5 ) +oo ( X ) = 423203101008288 > 2°%.

Nous utilisons coefficient de confusion [FLD12] pour minorer 'équation 4.7. Le
coefficient de confusion est une métrique qui relate la confusion entre clefs hypothé-
tiques différentes. Autrement dit, pour une opération ciblée (par exemple le SubBytes
de 'AES) le coefficient de confusion permet de mesurer I’écart entre deux entrées, et
donc deux clefs :

k: KxK — R

4.
(k?l, ]{?2) — K(kl, k'Q) pour ]{?1 7£ ]{?2. ( 8)
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Le calcul du coefficient de confusion entre la clef k* et les autres clefs permet
d’identifier les clefs « similaires » a k*, et ainsi de prédire les clefs qui seront les mieux
classées par un distingueur. La notion de clefs similaires n’est pas formalisée, il s’agit
d’un abus de langage pour désigner des clefs qui ont par exemple une distance de
Hamming petite, un poids de Hamming proche, ou encore si I'une des clefs est un shift
(décalage binaire a gauche ou a droite) de la seconde.

Concernant 1’évolution de I’équation 4.7, nous nous servons du coefficient de confu-
sion pour limiter le nombre d’intégrales a calculer dans la formule 4.3. En effet, si les
coefficients de confusion indiquent les clefs les plus probables, alors il n’y a plus qu’a
énumérer les sous-ensembles nécessaires. Au lieu de tester tous les sous-ensembles de
taille 8 parmi 256, on ne teste que ceux avec les 8 meilleures clefs associées aux meilleurs
coefficients de confusion.

En reprenant les notations précédentes, on écrit :

Lemme 3. 5i les plus grandes valeurs du distingueur sont obtenues pour les meilleures
clefs données par le coefficient de confusion alors :

\ _
P <margmin K S ? é Margmin H) S P (77—12 S ? < ﬁz) 7VZ (49)
k£k* k£k*

Démonstration. On va réorganiser les valeurs du distingueur pour les différentes clefs,
c’est-a-dire : dy > dy > ... > dass. Sous 'hypothese du lemme on a di = dargmin - OT

k#k*
. —
Margmin x < 7 < Margmin K Sigﬂiﬁe :
k#k* k#k*
cr < 0
Co > 0
(4.10)
c56 > 0
D’apres la définition de 7, I’équation 4.10 est équivalente a :
dz < d
dy > ds (411)
di, > dass

>y >
Ainsi, I’événement r_rfl) < 7 < M, est moins probable que T_n_g < 7 < M, etc. D’ou

— — . —
P[WS?SMl]Sp[m2§?SMQ}§---§P m256§?§M256} (4.12)
O

, : . . N d,2 oy
On déduit une minoration du taux de succes T2, avec la proposition 13.

Proposition 13. Sous [’hypothése du Lemme 3 on a :

T =Y P(M<7 < ﬁ) > 4K - P (Tm <7< Margmm> SN CAE)

k#k* k#k*
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4.2. ETUDES THEORIQUES DE LA MULTIPLICATION DE MOTS MACHINE

Démonstration. D’apres ’équation 4.6 nous avons
L’indépendance totale des événements permet d’écrire

?k* Z]P’(ml_ <ﬁl>

Nous appliquons le lemme 3 :

d,2 —_—> — ;
(3:7,]{* 2 Z P (margmin K S c S Margmin n)
ek k#£k* kAk*

On généralise le résultat de la proposition 13 pour un a quelconque :
Théoreme 8. Si les plus grandes valeurs du distingueur sont obtenues pour les meilleures
clefs données par le coefficient de confusion alors :

da —_—
? k* > #’C P < argmins(“*Dn — — Margmins("‘*l)n

k#k* k#k*

<7< ) , (4.14)

avec

e argmins® Yk les o — 1-éme arguments minimums de K,

kk*
® Mygminsta—Dy; €St le vecteur qui contient —oo pour les indices argmins® Y et 0
k#k* k#k*
ailleurs,
o M, yminsta—1,; €st le vecteur qui contient 0 pour les indices argmins® Yk et +oo

k#Ak* k#£k*
pour les autres.

Démonstration. La preuve se fait par récurrence sur «. L’initialisation de la récurrence
pour o = 2 est vérifiée par la proposition 13.
On suppose 'hypothése vraie pour «, c¢’est-a-dire :

d,o e — ’
(’Z?,k* Z #]C : ]P) (margmins(o‘Un S c S Margmins(o‘l)n>
k#Ak* k#Ak*

Le taux de succes a Uordre o + 1 s’écrit :
d,a+1
T =T + (raglg(j) =a+ 1) :

avec la notation rang(j) qui indique le rang de la clef k£ dans 7 L’hypothese de
k

récurrence permet d’écrire :

d,a+1 —_— s >
‘37ak* > P [ Mprgminse—1p < € < M, pminga-n,, OU ring(j) =a+1]| =P,

k#k* k#k*

1 p2
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En supposant, apres éventuelle réorganisation, que les valeurs dj, soient triées, p;
est I'union des événements :

dy < dy
dr < dg dt < dg di < d,
dt > dy ds < dy :
di,>dy oul dy>dy ou---oul df <dy
: : di, > da
dy, > dass dy > dass :
dy > doss

Tandis que py s’écrit :
dy < dy
dy < dy

dr < d,
dz > da—i—l

dz > d255
Et donc
N _
]P)Oz-i-l =P <margmins(o‘)n S ? S Margmins("‘)fi> .

k#k* k#k*

4.2.2 Méthodes diviser pour mieux régner

Nous venons de voir une minoration du taux de succes pour la premiere sous-attaque.
Maintenant, nous étudions deux schémas pour enchainer les sous-attaques intermé-
diaires. En effet, les a candidats renvoyés par la premiere sous-attaque permettent
de créer les hypotheses pour l'octet ciblé suivant. Nous analysons I’enchainement de
I’attaque et donc I'’enchainement des taux de succes.

Méthode basique

La figure 4.2 schématise le premier schéma d’attaque. C’est le schéma basique, ou, a
partir des candidats renvoyés par la premiere sous-attaque (ensemble C;) on crée les
hypothéses pour cibler l'octet de poids fort (ensemble £). Ensuite, nous faisons une
attaque sur toutes ces hypothéses pour retourner la clef candidate k.

Définition des ensembles de la Figure 4.2 :

e Ky est I'ensemble des 28 = 256 hypothéses de clefs pour les 8 bits de poids faibles.
e K est I'ensemble des a candidats retenus apres la premiere sous-attaque.

o L : pour chacun des éléments de IC; on créé 256 hypotheses de clefs (énumération
des 8 bits de poids fort), on note ces ensembles £;, donc L est 'ensemble £ =
U, L;, de cardinal o x 256.
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FIGURE 4.2 — Schéma d’attaque basique

o o est I'ensemble des clefs renvoyées par 'attaque avec les hypotheses de L.
Puisque 'attaque renvoie seulement la clef hypothétique de £ avec la meilleure
corrélation, Ko est un singleton.

Nous cherchons simplement le taux de succes apres la seconde sous-attaque :
T, =P (vhe L\{ki}, D(k;)>D (k) ET ki€ L). (4.15)

K1 est I'ensemble (de cardinal «) des clefs créées a partir de la premieére sous-
attaque. L’appartenance de la bonne clef £ a £ correspond au taux de succes d’ordre
a de la premiere sous-attaque. Le taux de succes s’écrit alors :

=P (Vke L\ {k}, D) >D(k)T2=T 2. (4.16)

T classique

Méthode avancée

Nous proposons de rajouter une sous-attaque intermédiaire afin de faire une présélection
des clefs de L. L’attaque est schématisée par la figure 4.3.

FIGURE 4.3 — Schéma d’attaque avancé

Cette méthode ajoute o sous-attaques intermédiaires. Pour chaque £; (pour rappel,
#L; = 28 = 256 hypotheses de clefs) une sous-attaque est effectuée pour finalement
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présélectionner v candidats, qui sont mis dans £}. L’ensemble £’ contient ainsi a X «
clefs, la derniere attaque utilise ces clefs hypothétiques pour en renvoyer une seule (par
construction de 'attaque ICy est un singleton).

La notation k7, représente la bonne clef sur 8 + 8 bits (c’est la méme que k}).
L’expression du taux de succes pour cette méthode est donnée par :

~

T, = P(Vkel \{kp}, D(i)>D(k) ETkp € E’)
>

= P(Vkel \{kk}, DKL) (k) P (k% € L)

(4.17)

Taux de succes classique noté ¥

5 e R
— ‘:{a‘;{% Z'o‘:liz%?

ou T est la probabilité que l'attaque intermédiaire ¢ classe la bonne clef dans les
a meilleures. Cest-a-dire que si la bonne clef est dans £;, T7- est la probabilité que la
bonne clef soit identifiée par 'attaque dans les o meilleures, a savoir, classée dans L.

Comparaison des méthodes d’enchainement d’attaques

Nous pouvons comparer les méthodes d’enchainement des sous-attaques a l'aide des
taux de succes que 'on vient d’introduire. Nous écrivons d’abord le lemme suivant :

Lemme 4. Soit a > 2, si

_min | rang(D)| < a (4.18)
i=1,...,«a kZ;
alors
E | rang(D)
PR S N 4.19
a1 S > (119

Démonstration. Pour o« > 2 on a

(a4 1)*(a—1)

mnkt < a<
a2

donc )
min F - 1
a+1 o?

]

Le théoreme permet de conclure quant a la comparaison des méthodes d’enchaine-
ment des sous-attaques, toutefois, nous devons poser une hypothése supplémentaire.

Théoréeme 9. Sous [’hypothese :

min E rang(®)| < a (4.20)

i=1,...,a kz/‘
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la méthode avancée est plus performante que la méthode basique, ¢’est-a-dire :
Démonstration. Réécrivons l'inégalité a démontrer :

5

> T34
<— Toa- %L ?:13% > %32
= ay P (r%*nk(@) <a+1l] > 1
c’
pi
Par ailleurs, on a :
E |rank(D)
a K,
a ;> o’maxp; > o’ max |[1— ————=
Z;p’ - PP o & P a+1
Grace au lemme 4, on obtient :
aZpi >« ol 1.
i=1
D’ou le théoreme 9. O

L’inconvénient de la méthode avancée est son cotlit en matiere d’hypotheses de clefs
énumérées. Dans le raisonnement précédent, le nombre de bits ciblés est z = 8, de
maniere générale, le nombre d’hypotheses de clefs énumérées pour les deux méthodes
est donné en table 4.2.

TABLE 4.2 — Détails du cotit des méthodes d’enchainement des sous-attaques

Méthode Coit
Basique 22 + a2
Avancée | 27 + a2°4-a?

4.2.3 Effet du parametre «

Dans I'étude que nous venons d’effectuer, il ressort un parametre prépondérant, le
nombre « de candidats sélectionnés apres une sous-attaque. Analysons plus en détail
son effet pour les deux méthodes vues précédemment.

Effet de a avec la méthode basique

Nous avons établi que T3, , = T-T2. Comme le taux de succes T d’ordre « croit avec
a, il vient alors que :
Si,l,a S ‘Iﬁ,l,a—l—l' (422)

Autrement dit, le taux de succes de I'attaque basique est amélioré avec I’'augmen-
tation des valeurs de a.
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Effet de o avec la méthode avancée

Pour la seconde méthode, le taux de succes s’écrit T3, = T - -2 T La somme
= i
i1 T5- est une fonction f(«) croissante en la variable a. De méme, on a
7

:3% S rZ%Jrl
a < a+1 (4.23)
fla) < fla+1),

D’ou le résultat 4.24, le taux de succes de méthode avancée croit avec «.
Tiz,& < Tﬁ,g,aJrl' (424)

La valeur minimum du parametre « est 2, cette condition est nécessaire pour le
lemme 4. L’une des perspectives données a la fin de cette thése consiste a étudier
si cette hypothese est facilement atteignable. La valeur maximale de « est 2%, mais
les ressources requises pour faire 'attaque avec une telle valeur sont importantes. En
pratique, la valeur maximale de « est définie par la puissance de I'attaquant.

4.3 Reéalisation pratique des attaques

Les attaques qui ont été menées dans le cadre de cette thése ont été validées en pratique.
En effet, nous avons eu la volonté de montrer que les chemins d’attaques théoriques
que nous proposons se réalisent en environnement réel. Nous décrivons les éléments qui
ont été utilisés afin de mettre en place un banc d’attaque par canaux auxiliaires. Nous
détaillons la cible algorithmique visée et son implémentation logicielle. Ensuite, nous
décrivons les attaques réalisées.

4.3.1 Description de la cible matérielle et du banc d’attaque

Nous décrivons d’abord le dispositif qui sert de cible tout au long de la these ainsi que
le banc d’acquisition qui sert pour les attaques par canaux auxiliaires.

Dispositif sous tests

La cible est un microcontroleur 32 bits, implémenté en technologie CMOS 130 nm, qui
peut étre utilisée dans de nombreuses applications. Ce circuit intégré de base ne possede
pas de protections matérielles. L utilisation de ce dispositif doit se faire avec précaution
pour les applications cryptographiques. 1l s’agit d'un ARM Cortex-M3 [Arm] sur une
carte de développement STM32F100 Value Line [STM], le processeur est cadencé a 24
MHz. La carte est présentée sur la figure 4.4.

L’opération ciblée par canaux auxiliaires dans les algorithmes de couplage est une
multiplication modulaire. La méthode pour faire la multiplication modulaire va tou-
jours impliquer des multiplications entre les mots machine des opérandes. C’est I'ins-
truction assembleur UMULL qui a été utilisée a cet effet. Plus précisément, UMULL
permet de faire une multiplication non signée avec des opérandes de 32 bits, et le
résultat est renvoyé sur 64 bits.
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FIGURE 4.4 — Carte de développement STM32F100 utilisée pour nos tests

Banc d’attaque

L’exécution de l'implémentation de l’algorithme crée les fuites physiques, elles ont
ensuite exploitées par les attaques par canaux auxiliaires. Plus exactement, nos ex-
périences et celles d’autres chercheurs [NFM™17, FMN7*14, ITK*16, BDGN14], per-
mettent d’assurer que les fuites d’informations sur les données manipulées sont liées
aux acces dans les registres du dispositif. Un acceés a un registre, qu’il soit en lecture
ou en écriture, est le résultat d’'une donnée qui transite a travers les Bus horizontaux
du circuit. La donnée qui transite est un courant électrique : il crée un champ électro-
magnétique autour de sa direction. Une des possibilités pour capter un tel champ est
de placer une bobine au-dessus de celui-ci. Le champ électromagnétique causé par le
courant doit traverser les spires de la bobine (celui-ci est illustré en figure 4.5a). Ceci
explique la position horizontale de la bobine, la vue de dessus en figure 4.5b montre la
situation, la bobine est orthogonale a la direction du courant.

Yy A
Direction

du @ " Direction
courant du courant

Bobine
Bobine
1oy
Champ
éléctromagnétique
xr crée par le courant
(a) Champ électromagnétique généré par le (b) La bobine est orthogonale & la direction
courant et capté par la bobine du courant (vue de dessus)

FIGURE 4.5 — Illustration du champ électromagnétique généré par le courant et capté par la
bobine

Une sonde électromagnétique est un outil qui embarque une bobine et donne une
valeur analogique au champ mesuré. Une sonde qui permet de répondre aux besoins
explicités ci-dessus est la Langer EMV-Technik LF-U 5. Nous plagons la sonde au-
dessus du circuit intégré sans décapsuler la puce. La position locale de la sonde permet
d’étre précis et de se positionner directement sur le capot de protection du circuit
intégré.
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La position de la sonde a son importance. Au vu de la description ci-dessus, des
champs électromagnétiques mesurés, pour capter les transitements sur les Bus de don-
nées, la bobine doit étre placée au-dessus des Bus concernés. Nous essayons quelques
positions au-dessus du circuit, puis, visuellement on cherche a observer des motifs qui
se répetent. Par exemple, pour une multiplication modulaire de deux entiers sur 8 mots
de 32 bits, il y a une boucle qui parcourt 8 mots, on cherche donc a identifier 8 motifs
similaires. La cartographie est un travail minutieux de placement de la sonde et de test
afin de déterminer quelle position de la sonde nous donnera les meilleurs résultats.

La sonde est reliée a un amplificateur Langer Amplifier PA303 BNC (30dB). Les
signaux recus par l'amplificateur sont acquis a 1’aide de l'oscilloscope Lecroy Wave-
Runner 6407i.

Le banc d’attaque, avec le matériel précisé ci-dessus, est représenté en figure 4.6.

Oscilloscope

+
Amplificateur

Sonde == 4= | Ordinateur

FIGURE 4.6 — Banc d’attaque par analyse des émissions électromagnétiques

Les connexions entre les différents éléments sont les suivantes :

 Ordinateur—Carte : pour 'alimentation de la carte (USB), et pour que 'ordina-
teur envoie les données que la carte va traiter (RS-232).

o (Carte-Oscilloscope : signal de déclenchement.

» Sonde—-Oscilloscope : les données mesurées transitent vers 1’oscilloscope.

e Oscilloscope-Ordinateur : les traces de fuites sont formatées pour les traiter avec
I'ordinateur (RJ45).
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Le signal de déclenchement (communément appelé trigger), est un signal carré,
qui prend sa valeur haute a un moment souhaité par le programmeur. Dans le cadre
des attaques par canaux auxiliaires, le signal de déclenchement permet « d’encadrer »
les opérations ciblées. Ici, nous souhaitons caractériser I'implémentation des couplages
dont nous possédons le code source, donc nous pouvons facilement placer des instruc-
tions dans le code C pour déclencher le signal haut et bas.

Procédure d’acquisition

Lors de la programmation de la carte, il faut réserver deux broches pour la communica-
tion avec l'ordinateur. En effet, la communication par Universal Asynchronous Receiver
Transmitter (UART) se fait généralement avec deux canaux : la transmission et la ré-
ception de données, souvent identifiées par Tx/Rx. La carte est connectée a I’ordinateur
via RS-232. En pratique, un cable RS-232/USB est branché en USB a l'ordinateur, et
le RS-232 & un convertisseur Pmod. Quatre broches du Pmod sont utilisées, deux pour
le Tx/Rx, et deux pour alimenter le convertisseur Pmod.
La figure 4.7 montre les différentes connexions avec la carte.

o L’ellipse jaune discontinue montre les deux broches de la carte qui sont connectées
au Pmod, ce sont les Tx/Rx.

o Les ellipses en orange continu désignent I'alimentation du convertisseur Pmod.

o Les pointillés verts désignent le signal de déclenchement, ces broches sont connec-
tées a l'oscilloscope.

e Le bleu discontinu désigne I’alimentation de la carte via USB.

Coeur ARM Cortex-M3

Sonde

Signal de déclenchement

Alimentation du Pmod

F1GURE 4.7 — Connexions Carte-Ordinateur et Carte—Oscilloscope
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Controle de la carte Le code C embarqué sur la carte contient des données en dur,
c’est le cas par exemple pour les parametres de la courbe elliptique. D’autres données
sont transmises par I’ordinateur. Nous avons utilisé un script de controle MatLab pour
remplir cette tache. C’est aussi ce script qui récupere les courbes de 1’oscilloscope.

Prenons 'exemple ou l'on cible simplement une multiplication modulaire a x b
mod p. Le modulo p est stocké en dur dans la carte. Le secret, disons b, est lui aussi
directement mis dans une variable dans le code C. On va donc envoyer des a® et
récupérer les mesures d’émanations électromagnétiques.

La premiere étape est de lancer le programme sur la carte. Le programme va s’exé-
cuter jusqu’a atteindre l'instruction d’attente de réception d’un entier, il est dans une
boucle qui terminera lorsque les bits de I’entier a® seront recus. Les premiéres instruc-
tions du script de controle MatLab concernent 1'ouverture de la communication avec
I'oscilloscope. Ensuite, dans une boucle sur 7 on fait les instructions suivantes :

1. Mettre 'oscilloscope dans son état « prét a acquérir », il démarrera ’acquisition
d’une courbe dés que le signal de déclenchement sera haut.

2. Envoyer a” a la carte, elle renvoie ensuite cet entier et le script de contrdle fait
un test d’égalité pour vérifier qu’il n'y a pas eu d’erreur lors des transmissions.

3. Attendre un drapeau (flag) venant de la carte qui arrivera dés que l'opération
a X b mod p aura été exécutée par le dispositif.

4. Attendre un drapeau venant de 'oscilloscope pour prévenir qu’il a fini d’acquérir
la mesure.

5. Sauvegarde de la trace dans 'ordinateur. La trace est transférée jusqu’a 'ordi-
nateur, puis sauvegardée.

Exemple de courbe acquise La procédure précédente permet d’acquérir les traces
d’émissions électromagnétiques d’'une multiplication modulaire a x b mod p avec b
secret et a qui est maitrisé. La figure 4.8 permet de visualiser une telle mesure. Une
attaque de type CPA verticale contre cette opération a été détaillée dans le chapitre 3,
elle sera utilisée et améliorée tout au long du chapitre 4. La fréquence d’échantillonnage
de Toscilloscope est de 4 GS/s (Giga Sample per second), ¢’est-a-dire qu'une mesure
acquise sur une seconde sera composée de 4 milliards de points. Dans 1'exemple ci-
dessous, la multiplication prend 5 ms, elle est donc échantillonnée sur 20 millions de
points.

4.3.2 Algorithmique ciblée

Les failles des implémentations des algorithmes de couplages sont les mémes d’un cou-
plage a I'autre. Concrétement, dés que le couplage fait appel & 1'algorithme de Miller!,
alors le calcul de la tangente a la premiere itération va manipuler les données dépen-
dantes de la clef secréte et de I'entrée connue.

Par ailleurs, les récentes avancées sur le DLOG [MSS16, BD17] ont montré que la
taille des clefs doit étre revue a la hausse. Cela n’affectera pas la cible visée par nos
attaques par canaux auxiliaires. Effectivement, les coordonnées du point secret seront

1C’est le cas pour Tate, Ate, Twisted Ate, Optimal Ate.
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FIGURE 4.8 — Une mesure de I’émanation électromagnétique d’une multiplication modulaire
de Montgomery

plus grandes, dans le cas des courbes BN a 128 bits de sécurité, elles vont passer de 256
a 456 bits (voir par exemple [BD17]). Les coordonnées seront simplement des entiers
stockés dans 15 mots de 32 bits plutot que 8 mots, dans le cas d’une architecture 32 bits.
La cible de I'attaque est la multiplication entre deux mots machine, cette opération est
toujours réalisée par les algorithmes de multiplications modulaires.

Couplage visé

Les couplages ciblés pendant la these sont le couplage de Ate et Optimal Ate sur
courbes BN (cf. algorithme 2.8) avec les parameétres suivants : g(z), m(x) et ¢(x) sont
pris pour x = 0x3FC0100000000000. La courbe elliptique E est y? = 2® + 5. La tour
d’extension pour construire [Fj 12 est :

Fe o~ Filul/w>-p) avec f = —5 un non-résidu quadratique dans I,
Fpo o~ Fell/w®—w) avec v un non-résidue cubique dans F e (4.25)
Fp2 o~ Felwl/w?2—v) avec v un non-résidu quadratique dans [F s

E admet une tordue de degré 6 donnée par E, : y?> = 2* — 5/u. Un point Q' =
(zqr,yq) € Eao(F,2) est en bijection avec le point Q = (zgw?, ygw?) sur E(F,z2). Le
couplage e,, 04(Q)’, P) manipule (double-et-ajoute) le point T" <— @’ qui a ses coordon-
nées dans F 2 plutdt que @ € E (Fp2) qui a ses coordonnées dans Fi2.

Arithmétique

La représentation des points se fait via le systéme de coordonnées suivant :
« P e E(F,) est en coordonnées affines.
o ) € Ey(Fp) est en coordonnées affines.

o T € Ey(F,2) est en coordonnées jacobiennes.
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Les calculs de doublements et d’additions sur les courbes elliptiques et les évaluations
de tangentes et de lignes sont faits de maniere combinés, section Calcul combiné addi-
tion/ligne et doublement/tangente, équations de I'annexe C page 171.

L’arithmétique sur Fg 12 est celle que nous avons introduite a la section Calcul dans
les tours d’extensions de corps finis, page 26. L’'implémentation de 'arithmétique sur les
extensions quadratiques est détaillée dans les algorithmes de I'annexe A.1. Les calculs
dans les extensions cubiques sont donnés en annexes A.2. Les arithmétiques sur [, et
[F,12 avec les choix d’implémentations efficaces sont présentées respectivement dans les
annexes A.3 et A.4.

Le code C complet de 'implémentation du couplage Optimal Ate est livré dans la
these de Ronan Lashermes [Las14]. Nous avons adapté le code source en insérant les

instructions pour que le signal de déclenchement « encadre » 1'opération ciblée par la
CPA.

4.3.3 Attaque CPA verticale

Nous ciblons 'entrée secréete k = (ky_1...ko)2, avec n = 32, impliquée dans k x x.
Dans un premier temps, nous faisons ’acquisition des émanations électromagnétiques
de cette opération pour plusieurs valeurs de x.

Traitement des traces avant ’attaque

Les traces que nous allons utiliser pour faire les attaques sont synchronisées par 1’os-
cilloscope grace au signal de déclenchement. L’oscilloscope sert de convertisseur qui
transforme le signal analogique (renvoyé par la sonde, puis filtré par amplificateur)
en un signal numérique. Cette étape est une source de gigue. D’autres sources de
gigue sont principalement liées au circuit intégré. La conséquence de ces gigues sur
les signaux acquis est une désynchronisation. D'un signal a I'autre, les fenétres ou les
opérations critiques sont exécutées sont décalées « aléatoirement » de quelques points
d’échantillonnage.

Dans notre cas, nous analysons des mesures électromagnétiques d’une implémenta-
tion logicielle sur un microcontréleur synchrone dont 1’horloge est cadencée a 24MHz.
Les gigues observées sont liées a I’horloge interne qui n’est pas parfaite. Ces décalages
observés sont trés faibles?, c’est pour cela quune méthode simple de synchronisation
des traces suffit.

Du fait de cette faible désynchronisation, nous utilisons une méthode d’alignement
basique. Il s’agit, pour chaque trace, de trouver I'indice du premier pic, et de prendre
les traces a partir de cet indice. Le résultat de la méthode est illustré sur la figure 4.9.

CPA de vérification sur 32 bits

Afin de vérifier les fuites du dispositif et de 'opération ciblée, nous faisons une CPA de
caractérisation sur 32 bits. Quelques hypotheses de clefs sont tirées au hasard parmi

2Comparés a un dispositif cadencé a plus de 1GHz par exemple. Par ailleurs, des sources impor-
tantes de gigues peuvent étre provoquées par des interruptions de processeur [OP12], les systémes
d’exploitation embarqués sur le dispositif [HWH13]. La présence d’une architecture & plusieurs cceurs
est aussi une problématique [WLO07], la synchronisation des taches (thread en anglais) qui ont été
parallélisées est aussi cause de gigues.

102



4.3. REALISATION PRATIQUE DES ATTAQUES

0.3 0.3
—~ 02 —~ 02
- -
~— ~—
<5} <5}
g 0.1 g 0.1
= =
s S
g g
<-0.1 <-0.1
-0.2 ‘ ‘ ‘ ‘ -0.2 ‘ ‘ ‘ ‘
0 200 400 600 800 1000 0 200 400 600 800 1000
Echantillons (temps) Echantillons (temps)
(a) Traces brutes (b) Traces synchronisées superposées

FIGURE 4.9 — Synchronisation des traces

les 232 possibles, puis la bonne clef sert aussi d’hypothése. Le modele est en poids de
Hamming [CKN00, MS00, Osw03]. Plus précisément, la prédiction de 1'état intermé-
diaire de la CPA est HWss (k x x) pour la clef k et le message x tous deux sur 32
bits, le résultat de la multiplication est aussi pris sur 32 bits. Seuls les 32 bits de poids

faibles sont considérés.
La figure 4.10 rapporte les corrélations obtenues avec 1000 traces.

0.8

Corrélations

1 1 1 1 1 1 1
0 500 1000 1500 2000 2500 3000 3500 4000

Echantillons (temps)
FIGURE 4.10 — CPA de caractérisation sur 32 bits

On observe un pic de corrélation important sur la figure 4.10. La fuite est claire.

Cependant, afin de mener entierement cette attaque, il serait nécessaire d’énumérer
toutes les hypotheéses de clef possibles sur un mot machine, c’est-a-dire 23? possibilités,
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ce qui est encore considéré infaisable avec un ordinateur classique. D’ou la nécessité
d’identifier un modele de fuite sur seulement une partie des 32 bits du secret.

Modeéles de fuites

L’objectif du modele de fuite est de pouvoir prédire la fuite du dispositif en fonction des
données traitées. Le secret k va devoir étre ciblé octet par octet en partant de I'octet
de poids faible. L’attaquant peut alors faire une hypothése sur cet octet et sur le mot
machine du message . A partir de I'hypothése sur les bits de k et de z, Pattaquant
veut reproduire la fuite créée par le produit k£ x x. Le produit d’un entier de z bits et de
32 bits donne un entier jusqu’a 32+ z bits. Les modeles de fuites étudiés correspondent
a un attaquant qui prend les z ou les 2z bits de poids faibles. La figure 4.11 illustre la
situation.

324z bi:ts

I
|
| = &1
|

|
: 2z bits = @2

FIGURE 4.11 — Illustration des modeéles de fuites

b
X
|

x 32 bits

Nous écrivons formellement les modeles ¢ et ¢s.

c=kxx=/(Coq...C0)o alors ¢1(k, 1) =X ci,

7=

(4.26)

c=kxx=/(Co1...C0)2alors ¢pg(k,z) =%, .

Remarque 8. Prendre les z bits de poids faible dans le modéle ¢1 revient a prendre
k x x mod 27.

Tests statistiques pour évaluer les modeles de fuites

Nous évaluons les deux modeles de fuites précédemment introduits a ’aide du t-test.
Ce test statistique est introduit pour la détection de points d’intérét par Gierlichs et
al. [GLRPO6] sous le nom de SOST (Sum of Squared pairwise T-differences).

Pour cela, nous utilisons les acquisitions précédentes. La clef k est fixée et les mes-
sages varient. Nous fixons z = 8 bits. Pour chaque trace, le calcul de ¢;(k, ) renvoie a
un ensemble. A la fin, la taille de chaque ensemble est notée Nt =1,..., Ny. Dans le
cas du premier modele, il y a Ny, = 9 ensembles (9 poids de Hamming possible pour
8 bits). Et pour le second modele Ny, = 17. Pour chacun des ensembles, la moyenne
Mg, et la variance o ; sont calculées. Le SOST est alors calculé par la formule 4.27.

2

No
Mei — Mg j . .
SOST, =Y % pour ¢ > j. (4.27)
ij=1 9¢i 4 o
7 Noi | Mo
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4.3. REALISATION PRATIQUE DES ATTAQUES

En pratique, nous obtenons le résultat présenté en figure 4.12. Pour cette figure, un
zoom est fait sur la partie contenant la fuite. La fuite est bien plus marquée avec le
modele ¢o. Le pic est plus franc et il est aussi plus élevé avec le second modele.

70

60 A

40t .

SOST

20 .

10 A

0 -
2250 2300 2350 2400 2450 2500 2550 2600

Echantillons (temps)
FI1GURE 4.12 — Sum of Squared pairwise T-differences sur deux modeles pour la multiplication

Enchainement des sous-attaques

L’étude théorique des méthodes basique et avancée d’enchainement des sous-attaques
a permis de conclure que la méthode avancée que nous proposons donnera de meilleurs
résultats pour 'attaque. Il s’agit maintenant de comparer en pratique les deux mé-
thodes. Les études ont été menées sur ’enchainement de deux sous-attaques, mais il
est aisé de transposer les résultats sur quatre sous-attaques avec un mot de 32 bits
comme cible. La figure 4.13 illustre cet enchalnement des sous-attaques pour arriver a
une clef candidate sur 32 bits.

La réalisation pratique de l'attaque sur le mot de 32 bits avec les deux méthodes
d’enchainement donne les résultats de la figure 4.14. Une nette amélioration du taux
de succes est obtenue avec la seconde méthode.

Nous appliquons le schéma d’enchainement des sous-attaques sur les 32 bits. Ce
schéma est illustré par la figure 4.13, nous identifions les sept étapes ou une sous-
attaque est faite. L’attaque 7 est la premiere sous-attaque, sur 'octet de poids faible.
A partir des o meilleurs candidats pour cet octet, les hypotheses de clefs pour 'octet
suivant sont faites. Pour chacun de ces ensembles, 'attaque i permet de sélectionner les
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32 bits

24 bits

16 bits

1 1) 111 (1% v vl vl
FIGURE 4.13 — Schéma d’attaque avancée de la multiplication sur 32 bits

OO Néthode 1~ & 1T

«Méthode 2

80r

Taux de succes

80100 150 200 250 300
Nombre de traces
FIGURE 4.14 — Comparaison pratique des deux méthodes d’enchainement des sous-attaques

a meilleurs candidats (sur 1 octet). Cet ensemble de o x « clefs contient les hypotheses
pour l'attaque 77, qui permet de sélectionner « candidats sur 2 octets. Ce principe
est répété deux fois de plus. La seconde fois, une seule clef est retenue, c’est la clef
candidate k pour k* sur 32 bits.

Nos résultats expérimentaux montrent que le succes de l'attaque (E = k* sur les
32 bits) peut passer par des étapes ou les attaques intermédiaires i, i, . .., vi ne par-
viennent pas a classer la bonne clef en premiere position. L’effet de @ se manifeste ici,
plus il est grand et plus il est probable que la bonne clef soit sélectionnée pour les
sous-attaques suivantes. L’objectif est d’arriver a mener la bonne clef jusqu’a la sous-
attaque vii. Cette attaque CPA va parcourir les quelques hypotheses retenues jusqu’a
présent, les valeurs intermédiaires sont sur 32 bits, la taille de ’architecture. Donc les
données prédites sont aux plus proches des données manipulées par UMULL.

L’effet du parametre « sur le taux de succes de 'attaque est démontré théoriquement
a la section 4.2.3. La section suivante est consacrée a la validation pratique de ce
résultat.
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4.3. REALISATION PRATIQUE DES ATTAQUES

Effet du parametre «

Le nombre o de candidats qui sont présélectionnés apres une sous-attaque est un para-
metre important pour la réussite des attaques CPA de la multiplication de deux mots
machine. Nous avons montré théoriquement que le taux de succes de I'attaque croit
avec a.. Nous validons maintenant ce résultat en pratique. En faisant varier o de 8 a 64,
les résultats des attaques avec des nombres de traces différents, il sera possible d’évaluer
expérimentalement 'effet de ce parametre. La figure 4.15 illustre ces résultats.

(o =8 EEl =16 B =28 8o =40 C_ _Ja=52C_ Ja=2064]
100

90 b

801 b

70( ;

60 b

501 b

401 -

Taux de succes (%)

301 b

201 b

101 b

0

80 110 140 170 200
Nombre de traces

FIGURE 4.15 — Comparaison des taux de succes pour différentes valeurs de «

Unterluggauer et al. [UW14] ont testé seulement les valeurs @ = 5 et o = 10 sans
noter de différences. Grace a notre expérimentation (figure 4.15) nous confirmons notre
résultat théorique, a savoir : pour un nombre fixe de traces utilisées pour l'attaque, le
taux de succes augmente avec a. Par exemple, pour une base de données de 80 traces,
avec a > 40 le taux de succes de l'attaque grimpe a plus de 90%. Pour 170 traces,
Pattaque a un taux de succes de 100% dés que o > 28.

En contrepartie, les ressources nécessaires a la CPA augmentent aussi avec . Il y
a deux ressources qui ont besoin d’étre évaluées :

e Le « temps », c’est le nombre de clefs énumérées.
e La « mémoire », c’est le nombre de candidats a stocker.

Le temps dépend de a de la facon suivante : 28 + 28« + 28« + 28« énumérations de
clefs. L’espace requis doit contenir 4(a + 28« + 8a) candidats. La figure 4.16 montre
I’évolution de ces ressources en fonction de a.

Notre stratégie de diviser pour mieux régner consiste a diviser les 32 bits du secret
en 4 fois 8 bits. Elle differe de celle de Unterluggauer et al. [UW14] qui proposent un
découpage en 2 fois 16 bits. L’étude de ce découpage nous permet d’optimiser 'attaque.
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FIGURE 4.16 — Ressources en fonction de «

D’une part, notre attaque permet de retrouver le mot secret avec 200 traces, ce qui
est inférieur aux 1500 qu’ils utilisent. D’autre part, les ressources de notre attaque sont
moindres. La table 4.3 compare ces ressources requises pour leur meilleure configuration
(v = 5) et notre configuration la plus cotiteuse (o = 64).

TABLE 4.3 — Comparaisons des ressources
Unterluggauer et al. | Notre méthode (avec oo = 64)
Temps | 218 < 216 4 5 x 216 < 219 219 < 28 4 3(28ar) < 216
Mémoire 218 < 5 x 216 < 219 4or(9 + 28) ~ 216

4.3.4 Attaques par profilage

Les attaques par profilage sont considérées comme un outil puissant pour retrouver les
clefs secretes en exploitant les fuites de I'implémentation du cryptosysteme. Elles se
différencient des autres attaques grace a leur phase de profilage. En effet, la caractéri-
sation de la cible (dispositif et opération) permet de créer une base de données. Celle-ci
sera utile afin de faciliter la phase d’attaque.

Cas d’étude

Nous allons expérimenter cette attaque sur la multiplication £ X x entre deux mots
machine sur une architecture 32 bits. Nous ciblons l'octet de poids faible de k. Les
classes sont les couples créés de la maniere suivante :

(HWs(z), HWig(k x z)). (4.28)
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Puisque 'octet de poids faible de k est ciblé, les hypotheses de clefs sont sur 8 bits.

Le résultat k x x est sur 16 bits, ainsi il y a 9 x 17 = 153 profils ((/Tl, SCl>o< <15 a créer.

Nous ne conservons que les moyennes, car les matrices de covariances ont des valeurs
propres proches de 0. Les signaux correspondent aux mesures de l'opération k£ x x
avec k et x qui varient pour la phase de profilage. Les traces sont échantillonnées sur
m = 34 points. Les traces acquises pour construire les profils et pour faire I’attaque sont
extraites du méme dispositif. Nous nous épargnons ici les problématiques de variations
des procédés de fabrication d’un dispositif a 'autre [RO04, EG12, CK14].

Résultats

Nous faisons cette attaque pour comparer les résultats avec ceux d’une
CPA. Les nombres de traces pour la phase de profilage sont N, €
{1000, 1200, 1400, . . ., 4800, 5000, 10000, 15000, . . ., 80000, 85000}. Pour la phase d’at-
taque, nous faisons varier N, dans {20,40,60,...,980,1000}. Pour chaque couple
(N, N,), nous faisons 25 attaques afin de moyenner les résultats. Pour chacune de
ces 25 attaques, le rang de la bonne clef k* dans le vecteur de vraisemblance est retenu.
Enfin, ce rang est moyenné pour les 25 attaques. Les résultats sont représentés par la
figure 4.17. La hauteur de chaque intersection est le rang de la bonne clef. Un rang
égal a 1 signifie que les 8 bits de la clef sont retrouvés. Une précision concernant la
figure 4.17, 'axe Nombre de traces : phase de profilage est composé de deux échelles
différentes.
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FIGURE 4.17 — Résultats d’attaques par profilage sur la multiplication

Notre attaque CPA permet de retrouver les 32 bits de k* avec 200 traces, les résultats
de cette attaque par profilage sont cohérents, mais ne montrent pas une amélioration
drastique par rapport a la CPA.

Nous avons mené cette attaque pour deux raisons. La premiere était de vérifier la
faisabilité de I’attaque contre la multiplication, le but final est d’attaquer une version
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protégée d’'une implémentation d’un couplage avec ce type d’attaque (chapitre 5, sec-
tion 5.2). La seconde raison était de comparer les résultats avec la CPA, ils n’apportent
qu’une amélioration modérée.

4.3.5 Conséquences du choix P ou () secret

Le choix de placer le secret dans le point P ou () en entrée de couplage a fait ’objet
de discussions dans [WS06, EDFL09] et [BGL13]. Afin de bien fixer les notations, nous
nous plagons dans le cadre d’un couplage de Tate 7,,,(P, Q) calculé avec 'algorithme
de Miller (algorithme 2.6). Cette précision est nécessaire, car pour le couplage Ate ou
Optimal Ate, 'agencement de P et () est inversé.

Whelan et al. [WS06] ont affirmé que la solution de placer le secret dans P implique
une contre-mesure naturelle. Ce n’est malheureusement pas le cas. En effet, comme nous
le reprenons dans cette these, la cible se ramene a une multiplication modulaire entre
des coordonnées qui dépendent, d’une part de P, et d’autre part de (). Et, bien que
I’algorithme de la multiplication modulaire ne soit pas symétrique, dans le cas de la
multiplication de Montgomery, nous avons montré en section 4.1, qu’il importe peu que
d’attaquer @ x b mod p avec a ou b secret.

Attaque de la multiplication de mots machine ag x by et by x ag

La multiplication a x b mod p est, dans les deux cas a ou b secret, une cible pour les
attaques CPA. La section 4.1 comporte les schémas d’attaques contre la multiplication
modulaire de Montgomery dans les deux cas. Il reste un point a vérifier en pratique :
les multiplications des mots machine ag X by et by X ag se comportent-elles de la méme
maniere face a une CPA. Pour cela, nous faisons les deux attaques dans les deux cas, en
ciblant les 8 bits de poids faibles. Il s’agit de ’attaque 7 de la figure 4.13. Les résultats
des corrélations sont donnés en figure 4.18.

o
[¢)]
o
[¢)]

Corrélations
o
Corrélations
o

-0.5 -0.5
_1 L L L _1 L L L
11;30 200 250 300 1[':)0 200 250 300
Echantillons (temps) Echantillons (temps)
(a) CPA sur ag x by avec ag secret (b) CPA sur ay X by avec by secret

FI1GURE 4.18 — CPAs sur ag X by avec ag, puis by secret

D’une part, la figure 4.18 montre que le choix de ay ou by secret n’influe pas sur la
forme globale des corrélations. D’autre part, la bonne hypothese de sous-clef (8 bits de
poids faibles) est distinguée dans les deux cas.

Nous venons de valider en pratique que d’opter pour ag ou by secret n’importe pas
sur 'attaque.
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Attaque horizontale contre les couplages

Toutefois, la structure de I'algorithme de Miller est asymétrique en P et (). Plus pré-
cisément, le point temporaire 1T, qui est affecté a la valeur de () au début de Miller
(couplage de Ate), va évoluer au fil des itérations. L’étude de cette structure nous
permet d’identifier une faille.

Faille dans P’algorithme de Miller Le calcul de I'équation de la tangente, par
exemple en coordonnées mixtes affine-jacobienne (cf. équation 7.20 de I'annexe C,
page 171) implique une multiplication entre xp et Z%. Une exécution de I'algorithme
de Miller comporte n — 1 itérations, donc n — 1 calculs de tangente, et donc n — 1
multiplications xp(Z%) avec xp fixe et Zr qui varie.

Dans le cas ou le point P est le secret, chaque exécution d'un couplage permet
d’observer n—1 multiplications qui impliquent xp et un entier connu. L’attaque devient
une CPA classique avec n — 1 traces.

Cette faille est présente uniquement dans le cas ou le point P est secret (notation
pour un couplage de Ate e,, 4(Q, P)).

Réalisation pratique de ’attaque horizontale Expérimentalement, nous ciblons
un couplage de Ate avec les parametres précisés en section 4.3.2. Le nombre d’itérations
s’éleve a 126 pour les courbes BN utilisées, nous allons alors relever 126 traces de
multiplications modulaires de Montgomery axb mod ¢ avec b secret. Pour I'acquisition
des traces, nous récupérons les 126 traces des multiplications modulaires ciblées, plutot
que de récupérer une trace complete d’un couplage de Ate. Pour cela, nous paramétrons
le signal de déclenchement pour qu’il soit synchronisé avec la multiplication axb mod p
ciblée. De cette maniere, I'oscilloscope va recevoir 'ordre d’acquérir 126 traces, des qu’il
a terminé les acquisitions, il les envoie a l'ordinateur. Cing minutes ont suffi a faire
I’acquisition des 126 traces issue d’une exécution du couplage de Ate.

La situation de I'attaque est celle du cas 2 de la section Attaque de la multiplication
modulaire, page 86. Pour le parametre «, nous choisissons une petite valeur pour com-
mencer : « = 8. Cette petite valeur est celle qui nécessite le moins de ressources pour
faire I'attaque a défaut d’étre la meilleure. L’attaque avec o = 8 a permis de retrouver
le secret b, il est donc inutile de faire d’autres attaques avec a > 8.

Les figures 4.19 et 4.20 montrent les résultats des attaques pour les deux mots by
et by de poids faibles de b = (byn_1 . .. bo)ﬁ. Plus exactement, les figures 4.19a et 4.20a
sont les résultats des corrélations apres les premieres sous-attaques (attaques i de la
figure 4.13) respectivement pour les mots by et b;. Les figures 4.19b et 4.20b repré-
sentent les corrélations apres les attaques iiz2. Ensuite, les attaques v sont exposées en
figures 4.19c et 4.20c. Enfin, les derniéres sous-attaques (vii) sont représentées par les
figures 4.19d et 4.20d.

Sur les figures 4.19 et 4.20, les sous figures 4.19a et 4.20a sont le résultat des
premiéres sous-attaques, la clef secréte (en gras) est parmi les meilleures hypotheses
de clefs. Mais elle n’est pas forcément identifiée en premiere position. Les résultats des
attaques finales (permettant de retrouver les 32 bits du secret) sont représentés par les
figures 4.19d et 4.20d. La clef secrete est a chaque fois identifiée. Les attaques sur les
mots 3, 4, ..., 8 du secret k£ donnent des résultats similaires. Finalement, les 256 bits
du secret sont retrouvés a I’aide d’une seule exécution du couplage de Ate. Cela a pris
5 minutes pour les acquisitions et une heure pour les calculs de I'attaque.
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FI1GURE 4.19 — Attaques du mot 1 en CPA verticale
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FI1GURE 4.20 — Attaques du mot 2 en CPA verticale
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4.4 Conclusion

Nous avons proposé une étude théorique des attaques par canaux auxiliaires contre la
multiplication de mots machine. Nous avons formalisé I'attaque afin de donner deux
résultats théoriques, et confirmés en pratique, qui permettent 'optimisation des at-
taques. La méthode de diviser pour mieux régner qui s’applique au mot secret de 32
bits a besoin d’enchainer des attaques intermédiaires. Nous avons proposé une mé-
thode améliorée et montré théoriquement qu’elle fournit une attaque au meilleur taux
de succes. Ce résultat est justifié en pratique. Un parametre qui influence cette attaque
est le nombre d’hypotheses de clefs retenues apres les attaques intermédiaires. Nous
montrons, 1a aussi en théorie et en pratique, que lorsque ce nombre augmente, le taux
de succes de 'attaque augmente aussi.

Deux autres schémas d’attaques ont été étudiés. Les attaques par profilage, nous
montrons qu’elles fonctionnent lorsqu’une multiplication de mots machine est ciblée.
Enfin, nous implémentons une attaque horizontale, elle permet, lorsque P est secret,
de retrouver ce secret dans une seule exécution du couplage de Ate e, 4(Q, P).

L’impact des travaux présentés dans ce chapitre est illustré par la table 4.4.

TABLE 4.4 — Résumé des attaques par canaux cachés

Secret P

Randomisation
Contre-mesure Aucune i
des coordonnées

1 ;
CPA verticale Une seule attaque pratique
Attaques
CPA horizontale
Secret 0
d . t-
Contre-mesure Aucune Randomisa l?n
des coordonnées
P Ikt :
CPA verticale as de validation pratique
Attaques
CPA horizontale

Code couleur : Attaque relevée dans la littérature _

Pas d’attaque identifiée
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DES COORDONNEES

Les attaques sur les implémentations non protégées de couplage sont efficaces,
comme nous venons de le voir dans le chapitre 4. Les contre-mesures proposées dans
la littérature ont été présentées dans la section 3.3.2. Nous nous sommes intéressés
plus spécifiquement a la randomisation des coordonnées pour deux raisons. D’abord,
il s’agit d’une contre-mesure connue dans la cryptographie asymétrique, elle a été pro-
posée par Coron [Cor99] pour protéger le secret dans un cryptosystéme a base d’'ECC.
Par ailleurs, la contre-mesure en question ajoute seulement quelques opérations dans
le calcul du couplage. Son surcott est tres faible.

La section 5.1 de ce chapitre décrit la contre-mesure, et expose pourquoi elle permet
de sécuriser I'implémentation des couplages contre les attaques vues dans le précédent
chapitre. Nous étudions par la suite deux schémas d’attaques pour déjouer cette contre-
mesure. La description et les résultats du premier schéma sont rapportés en section 5.2.
Nous voyons des techniques d’attaques par profilage qui sont capables de déjouer cer-
taines protections. Ce type de protection ciblée est un masquage assimilable a la ran-
domisation sur les couplages. Nous verrons le second schéma d’attaque, en section 5.3.
Nous nous attarderons sur une faille découverte dans la contre-mesure de randomisa-
tion des coordonnées. Nous montrons comment l’exploiter en explicitant un scénario
et un schéma d’attaque. Ensuite, nous présenterons la mise en pratique de cette at-
taque. Enfin, dans la section 5.4 nous tirons une conclusion pour cette contre-mesure.
La conséquence de notre nouvelle attaque est de mettre ’accent sur 'implémentation
de la randomisation, pour aboutir a la sécurisation des couplages. Nous finissons par
conclure avec une proposition pour 'implémentation du couplage Optimal Ate avec la
contre-mesure modifiée.

5.1 Contre-mesure ciblée

L’implémentation du couplage nécessite de faire appel a 'algorithme de Miller. L’al-
gorithme 2.6 permet de réaliser ce calcul. La contre-mesure de randomisation des co-
ordonnées est une opération qui vient s’appliquer au début de l'algorithme de Miller
pour ajouter de I’aléa sur le point connu en entrée de couplage.

5.1.1 Masquage avec () secret

A l'origine, cette contre-mesure est présentée pour randomiser le point public P. Cette
opération de randomisation intervient lors de I’affectation du point temporaire T" & P.
On profite de cette affectation pour passer le point 7' en coordonnées jacobiennes (ou
projectives, mais les raisons d’efficacité discutées a la section 2.2.2, concluent que le
choix jacobien est meilleur). En coordonnées jacobiennes, les coordonnées d’un point
donné ne sont pas uniques, en effet elles satisfont I’équation :

(w,y) = (XZ*:YZ*: Z), VZ#0. (5.1)

Le principe de la contre-mesure est de faire l'affectation de 7" avec un A € F}
différent entre chaque exécution. L’algorithme de Miller, muni de cette contre-mesure,
est décrit par I'algorithme 5.1. Il résulte de ’application des équations 7.19 et 7.20 de
I’'annexe C, page 171.
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5.1. CONTRE-MESURE CIBLEE

Entrées : Une courbe elliptique F : y? = 2% + az + b sur F,
m = (Mmy_1...Mmg)a, PEFE (]Fqk) [m] et Q € E (Fqk>.
Sorties : f,, p(Q) avec div(fn.p) = m(P) — m(Pw).

1 f«1;

2 Tirer A € F} aléatoire ;

3T = (Xp:Yr:Zp)avec Xy < xpA%;  Yp < ypA3;, Zp <+ \;

4 pour 1 =n— 2 a 0 faire

5 H + 4X7Y2: 1<+ 3X2 +aZt ;

6 XR(——2H+[2, YR(——SYzlg—l—[(H—XR), ZR<_2YTZT;

7 lrr(Q) < 2YrZ3yg — 2YF — I(xgZ3 — Xr) ; // Tangente
8 T+ R; // T est mis & jour (Doublement)
9 [ fPlror(@Q);

10 si m; = 1 alors

11 A(—yPZ%—YT, B(—QZPZ%—XT,

12 XRFAQ—BZ(XT+po%) ;

13 YR < B2<A(XT — XRZ%) — BYT> ;

14 L ZrB

15 lrp(Q) « B(Ziyg — Yr) — A(Zxg — Xr) ; // Ligne
16 [ flrp(Q) ;

17 T+ R; // T est mis & jour (Addition)
18 fin
19 fin
20 retourner f ;

Algorithme 5.1 : Algorithme de Miller [Mil86] en coordonnées mixtes affines-
jacobiennes avec randomisation (@) secret)

Une attaque CPA verticale vise les multiplications modulaires entre des coordonnées
dépendantes du secret () avec des entiers connus. Dans ’algorithme 5.1, les opérations
qui impliquent z¢ et yg sont les suivantes :

o 2YrZ3yo = H(T)yq, avec la fonction H(T) = 2YrZ3 qui dépend uniquement du
point T'.

. I’QZ%.
. Ziyg-
. Z%JZQ

Toutes ces multiplications sont opérées entre des entiers dépendants de () et des entiers
aléatoires. En effet, les coordonnées de T' ne sont plus connues. La CPA ne peut plus étre
appliquée pour retrouver le secret () car les prédictions sur les variables intermédiaires
ne sont plus possibles. En effet, A € F; prend une valeur aléatoire dans {1,...,q—1}
donc \? a q;21 valeurs possibles, ce qui implique que X7 < x7\? est une valeur aléatoire
parmi un ensemble de cardinal %. Les valeurs de X7, Yr et Zp étant imprévisibles, il
n’est plus possible de prédire les états internes de I'algorithme pour faire la CPA, cette
attaque devient alors inefficace.
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DES COORDONNEES

5.1.2 Masquage avec P secret

Dans le cas ou P est le secret, il s’agit de rendre imprévisibles les valeurs intermédiaires
liées a Q. La contre-mesure ne peut pas étre appliquée de maniere identique. Le stra-
tageme d’utiliser I'affectation du point 7" n’est plus valide, ici, c’est le point () qui doit
étre randomisé. Pour cela, une étape supplémentaire doit permettre la randomisation
de @ par le biais des coordonnées jacobiennes. Les systemes de coordonnées qui en
découlent sont les suivants :

o P en coordonnées affines.
e () en coordonnées jacobiennes pour pouvoir étre randomisé.
T en coordonnées jacobiennes pour efficacité des calculs T' < [2]T et T < T+ P.

Le calcul combiné de I'addition 7'+ P et de la ligne I3 p(Q) se fait via les formules :

A = ypZ%—YT

B = xpZi— Xy
XT+P = AQ—BQ(XT—FIPZ%)
Yrop = BA(Xr — XpypZ2) — BYr) (5:2)
Zryp = ZrB
B(YQZ3~Y1Z3)~Z20A(XqZ2— X172
lrp(Q) = RaZi Q)Z%ZEB( T Q)'

Pour le calcul combiné du doublement [2]T" et de la tangente Ir7(Q), il s’agit de la
méme formule que 1’équation 7.18 de I'annexe C.

En termes d’efficacité, en reprenant le modele de la table 2.7, nous donnons les
nombres d’opérations pour ce systeme de coordonnées dans la table 5.1.

TABLE 5.1 — Complexité des calculs des additions/lignes et doublements/tangentes combinés
selon le systeme de coordonnées résultant du masquage avec P secret

Avec déno- || Sans déno-

minateur minateur
M| C| I |M|C| I
. Addition/ligne 19 4] 1 17141 0
Jacob -affi
AcODICRIES-atInes Doublement/tangente | 12 | 6 | 1 11161] 0

Le systeme de coordonnées dérivé de la représentation pour masquer le point () en
coordonnées jacobiennes n’est pas la représentation la plus efficace.

Les équations des calculs combinés 7.18 et 5.2 permettent d’écrire l'algorithme de
Miller dans ce systéme de coordonnées (cf. algorithme 5.2).

L’objectif d’un attaquant qui cherche les opérations critiques pour faire une CPA
verticale est d’identifier les opérations impliquant le secret P. Les opérations concernées
interviennent dans le calcul de T+ P et de la ligne Iy p(Q)) a travers les relations
suivantes :

. ypZ%

. JIPZ%
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5.1. CONTRE-MESURE CIBLEE

Entrées : Une courbe elliptique F : y? = 2% + az + b sur F,
m = (Mmy_1...Mmg)a, PEFE (]Fqk [m] et Q € E (Fqk>.

Sorties : f,, p(Q) avec div(fn.p) = m(P) — m(Pw).

1 f«1;

2T:(XTIYTZZT>8N6CXT(—LUP; YT(—yp; ZT<—1;

3 Tirer A € FF; aléatoire ;

4 Q= (Xg:Ygp:Zg) avec Xg < x0N\*; Yo+ yo\’; Zg+ N

5 pour : =n— 2 a 0 faire

6 | H < AXrY2 1< 3X2+aZt;

7

8

9

lT,T(Q) — 2YTZ%YQ — QY%Z% — ZQI(XQZ% — XTZ%) ; // Tangente
T+ R; // T est mis & jour (Doublement)
10 [ fPlrr(Q) ;
11 si m; = 1 alors
12 A(—ypZ%—YT, B(—.QSPZ%—XT,
13 XR%A2—B2(XT—|—$pZ%) ;
14 YR — BQ(A(XT — XRZ%) — BYT> ;
15 L ZrB
16 Inp(Q) < B(YoZ3 —Y1Z3) — ZoA(XqZ7 — X1 Z3) ; // Ligne
17 [+ flrp(Q) ;
18 T+ R; // T est mis & jour (Addition)
19 fin
20 fin

21 retourner f ;

Algorithme 5.2 : Algorithme de Miller [Mil86] en coordonnées mixtes affines-
jacobiennes avec randomisation (P secret)

Comme le point T dépend du secret P, il n’y a aucune interaction avec les coordonnées
du point connu. Le principe de base des attaques visant une telle interaction n’est donc
pas atteint, ces attaques ne sont pas réalisables.

Il faut considérer les opérations qui manipulent les coordonnées de @), on retrouve :

. YoZ3.
L4 YTZ%
o X7Z3.

L’objectif de I'attaque est d’utiliser la connaissance de () pour retrouver les co-
ordonnées de T, puis de remonter a P. Mais, ce n’est plus possible a cause de la
randomisation des coordonnées de (). Les valeurs de X, Yy et Zg étant imprévisibles,
il n’est plus possible de prédire les états internes de l'algorithme pour faire la CPA,
cette attaque devient alors inefficace.

Cette analyse est représentative de la littérature sur les contre-mesures. Elle permet
de justifier que les attaques des versions protégées des algorithmes de couplage ne sont
plus faisables. Sans pour autant que leurs efficacités soient prouvées faces a d’autres
schémas d’attaques.
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La suite du chapitre considere des classes d’attaques par canaux auxiliaires dif-
férentes. Nous allons d’abord voir les attaques par profilage sans connaissance des
messages, puis nous verrons le cas des attaques en collisions.

5.2 Attaques par profilage sur les masquages

D’apres la section précédente, la situation dans laquelle un attaquant se trouve a cause
de la contre-mesure est la suivante : il est capable d’observer des multiplications mo-
dulaires a x b mod g avec b secret et a aléatoire et inconnu (c’est le cas dans 1'al-
gorithme 5.1 avec 'opération Z3yg). La littérature propose des attaques contre des
implémentations d’opérations masquées. De telles attaques sont, par exemple, décrites
contre les chiffrements par blocs par Oswald et al. [OMO06] et Hanley et al. [HTMO09].

De plus, nous nous intéressons a cette implémentation masquée, car la présence
d’opérations manipulant le secret est source de fuites. Les données manipulées dé-
pendent du secret donc les mesures des canaux auxiliaires aussi. De I'information sur
le secret est contenue dans les signaux. Nous allons essayer d’extraire cette information
grace a ces attaques par profilage sans connaissance des messages.

5.2.1 Description de ’attaque d’Oswald et al. sur I’AES

La phase de caractérisation ne pose pas de probleme particulier, 'attaquant a un
controle total sur les entrées et les variables de I'algorithme. Il peut donc caractériser
des exécutions avec des clefs, des messages et des masques différents et connus. La
phase d’attaque ne peut plus étre faite de la méme maniére que sans la contre-mesure
de masquage. Le masquage consiste en un XOR avec les variables intermédiaires'. Le
masque (inconnu) rend aléatoires les états intermédiaires de ’algorithme de chiffrement.
Il est maintenant impossible de faire les prédictions sur les valeurs intermédiaires. Cela
implique qu’il faut faire la phase d’attaque en prenant en compte toutes les valeurs
possibles du masque A € A. Ainsi, lors de la phase d’attaque, la probabilité d’une trace
C'® sachant une clef k; doit étre remplacée par la probabilité d'une trace C’ () sachant
une clef k; et un masque A :

P (C"|k; ET A). (5.3)

Phase de profilage Le but est de parcourir tous les masques, la formule des pro-
babilités totale permet d’écrire PP Q)C” @ |/€]) en fonction des probabilités conditionnelles
données dans I’équation 5.3. On obtient donc :

P(C'Dk;) = > P (C'Vlk; ET A)P(N). (5.4)

Avec P (C” @) |kj> on peut calculer P (k;|C’) comme dans la phase d’attaque classique
grace a l’équation 3.12, page 74.

Cette attaque a été testée par ses auteurs [OMO6] contre une implémentation mas-
quée d'un AES. Les données sont sur 8 bits, cela laisse donc 9 valeurs de poids de

'De tels masquages sont plus détaillés dans [AGO3, BGK04].
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Hamming possibles. Les classes sont les couples :

(HWs(\), HWs (SubBytes (29 & k;) @A) ). (5.5)

Il y a donc 81 profils qui sont créés.

Phase d’attaque Pour un message connu z”, un masque donné A et une hypothése
de clef k;, la probabilité P (C’ @) \k; ET )\) est calculée via :

P(C'Olk; BT A) =P (C'O (HW(N), HWs (SubBytes (a1 & k;) @ A))) . (5.6)

Dans l'ordre des choses, 'attaquant calcule d’abord P (C’ @ |k; ET /\). L’équation 5.4

lui permet ensuite de calculer P (C” @) ]kj), il se retrouve alors dans une situation d’at-
taque par profilage classique. L’équation 3.12 permet de calculer la probabilité P (k;|C’)
d’une hypothese de clef k; sachant I’ensemble de traces C'.

Pour faire leur attaque, Oswald et al. [OMO6] prennent des signaux contenant les
instants temporels ot A, z) @ k; ® X et SubBytes (x(i) & k:j> @ X sont calculés. 1l s’agit
d’une implémentation logicielle de ’AES masquée sur un microcontréleur 8 bits. A
partir d’'une quinzaine de traces, la bonne clef se distingue en ayant une probabilité
de 1. La figure 5.1 montre les résultats de leur attaque, la ligne en gras représente
la probabilité de la bonne clef en fonction du nombre de traces N4 pour la phase
d’attaque.

0.8

0.6

0.4

Probabilités

0.2

5 10 15 20 25 30
Nombre de traces

FiGURE 5.1 — Résultats d’une attaque par profilage sur une implémentation masquée de
I’AES [OMO6]

C’est une attaque prometteuse qui cible les masquages. Nous allons essayer cette
approche en 'appliquant au cas d’une implémentation masquée d’un couplage.

5.2.2 Application de ’attaque sur les couplages

Nous cherchons & identifier les similitudes entre les couplages avec randomisation des
coordonnées et la situation de ’AES masqué. Dans cette section, nous présentons un
jeu de test.
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Schéma d’attaque

La situation n’est pas exactement la méme, nous nous placons dans le contexte suivant :
dans lalgorithme 5.2, on recherche les opérations Yy <+ yoA® dans le calcul de la
tangente 2Y7Z2Yg. Lors de la premiére itération de la boucle, T' n’a pas évolué, donc
Zr = 1. L’opération 2 - s (avec s = Y7 Z2Y,) peut étre réalisée en additionnant s + s.
Pour résumer, cette opération est réalisée de la maniere suivante :

1. to < YrYy (to étant un premier registre).
2.ty < to+to (t1 est un second registre).

Puisque Yy <+ yoA® masque les données connues, ty < YrYy manipule ces données
avec des données secretes (Yr dépends du point secret P).

Le but d’une premiere attaque est de retrouver les 8 bits de poids faibles de Y7,
tout comme nous l'avons fait avec une CPA optimisée a la section 4.3.

Sur le modele d’Oswald et al. [OMO06], nous cherchons comment construire des
classes pour créer les profils. L’idée générale est de prendre en considération le poids de
Hamming du masque et la sortie d’une opération ciblée. Cette opération est une fois
de plus le SubBytes pour I’AES. Dans la situation des couplages, il s’agit d’'une mul-
tiplication modulaire?. Les classes choisies sont construites par un couple. Le premier
élément est le poids de Hamming du masque. Le second est la sortie de 'opération ci-
blée, ¢’est-a-dire la multiplication ()\x(i)> kU) | prise sur 16 bits. L’équation 5.7 formalise
la construction choisie :

(HWs(X), HWig ((Az?) k9 (5.7)

L’indice en bas de HW indique sur combien de bits est calculé le poids de Hamming.
Le poids de Hamming, du produit avec la clef k1), est mesuré sur 16 bits, effectivement,
nous nous servons de notre expérience sur les modeles de fuites (cf. section 4.3) pour
reproduire la meilleure fuite possible.

Enfin, les instants temporels sélectionnés pour faire l'attaque correspondent aux
opérations Az et ()\a:(i)) 328

Mise en pratique de ’attaque

Avec la configuration donnée ci-dessus, nous utilisons un ensemble de 100000 mesures
d’émanations électromagnétiques des opérations Az et ()\:z:(i)) kU). Pour cela, le code
C embarqué correspond au pseudo-langage donné dans l’algorithme 5.3.

L’allure générale des courbes obtenues est présentée en figure 5.2.

Pour chaque trace, la connaissance du message z € {0,...,2% — 1}, du masque
A€ {0,...,28 — 1} et de la clef k € {0,...,2% — 1} permet de calculer la classe
correspondante. La trace en question est dirigée vers I'ensemble des traces de cette
classe. Une fois toutes les traces traitées, nous obtenons les 9 x 17 = 153 profils.
Comme nous avions réussi l'attaque par profilage classique contre la multiplication a
la section 4.3.4, sans prendre les covariances, nous ne les prenons pas non plus ici. Les
profils sont simplement les moyennes (C’Cl)

0<cl<152"

2(C’est 1'une des opérations qui manipulent les données secrétes et connues.
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1 pour i = 1 a 100000 faire

2 USART __receive_integer(message) ; // Lecture du message sur 1’interface UART

3 USART _ receive__integer(lambda) ; // Lecture du masque sur 1l’interface UART

4 USART __receive__integer(secret) ; // Lecture du secret sur l’interface UART

5 GPIOB— >BSRR = GPIO_Pin_8; // Signal de déclenchement HAUT

6 (acc, prod) = lambda, x message, ; // Multiplication entre les mots de poids
faibles du masque et du message

7 (acc, prod) = prod x secrety, ; // Multiplication entre les mots de poids
faibles du résultat avec le mot de poids faible du secret

8 GPIOB— >BRR = GPIO Pin_8; // Signal de déclenchement BAS

9 fin

Algorithme 5.3 : Code C embarqué pour tester les attaques par profilage sur
la multiplication masquée (pseudo-langage)

0.3
0.2+ —
g 0.1
e
< o
E
TEl 0.1} !
< \ ~ VAN ~ Y,
0.2 A0 ()\x(i)> L) ]
0 05 ] 15 2 25 3

Echantillons (temps) x 10°
FI1GURE 5.2 — Une trace acquise pour l'attaque par profilage contre la multiplication masquée
(phase de profilage)

La phase d’attaque décrite ci-dessus est donc effectuée en insérant une somme sur
toutes les valeurs possibles du masque A. Le résultat de I'attaque est sous forme d’un
vecteur de vraisemblance L qui attribue une probabilité pour chacune des clefs. La
figure 5.3 montre les résultats avec 100000 traces pour les profilages et 10000 pour
la phase d’attaque. La bonne clef (le carré rouge) est complétement perdue avec les
autres, I'attaque ne permet pas de la distinguer.

Conclusion

L’attaque n’ayant pas donné un résultat convaincant, nous faisons varier les para-
metres :

o Le nombre de bits utilisés dans les modeles en poids de Hamming.
o Le fait de prendre les logarithmes de vraisemblances : pour éviter de faire des
produits entre des probabilités proches de 0, ce qui évite d’engendrer des erreurs

numeériques.

o La synchronisation des traces pour les différents points d’intéréts.
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-,:,:!:’;\:z" M mﬁ«"wsz. o

Probabilités

0 50 100 150 200 250

Hypotheses de clef
FIGURE 5.3 — Résultats d’'une I'attaque par profilage contre la multiplication masquée

« La manipulation avec les matrices de variances-covariances (voir par exemple
Choudary et al. [CK13] : une matrice par classe, une matrice commune, la matrice
identité).

Ces différents paramétrages n’ont pas permis d’avoir une attaque capable de dis-
tinguer la bonne clef.

Le manque de résultat probant de cette attaque s’explique par le fait que la situa-
tion de Oswald et al. n’est pas évidente a obtenir dans le cadre d’une attaque contre
la randomisation des coordonnées dans les couplages. Parallelement a ces recherches,
nous étudions comment l'introduction de la randomisation est réalisée. L’opération in-
sérée est une multiplication entre le masque et la valeur connue en entrée de couplage.
Puisque 'attaque par profilage contre le masquage n’a pas donnée les résultats escomp-
tés, nous avons étudié I'intégration méme de la contre-mesure. La faille que nous allons
chercher a exploiter et une répétition d’opérations. Si elle est détectable en cherchant
des collisions dans les mesures des canaux auxiliaires alors la clef secrete pourra étre
distinguée.

5.3 Attaque en collisions contre la randomisation
des coordonnées

Dans le scénario de I'IBE, le déchiffrement d'un chiffré {U,V'}, par Bob, passe par
I'étape K = e(dp,U) ou dp est la clef secrete de Bob. Si Bob perd le dispositif ou est
exécuté e(dg, U), alors un attaquant peut maitriser les chiffrés U qui sont manipulés.
L’attaque que nous proposons est une attaque a message choisi.
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5.3.1 Cas d’étude de base

Le calcul K = e(dp,U) est réalisé avec l'algorithme de Miller, ou la contre-mesure de
randomisation des coordonnées est utilisée, il s’agit donc de l'algorithme 5.2 avec « P
est secret », c’est le cas dans K = e(dp, U). Si, en revanche c’est « @ le secret », par
exemple K = e(U,dp), alors c’est 'algorithme 5.1 qui sera exécuté (plus efficace que
I'algorithme 5.2).

Prenons le cas « @) secret », attardons-nous sur les opérations de randomisation et
le calcul de la tangente a la premiere itération. La randomisation du point connu P
est effectuée a la ligne 3, nous nous concentrons sur 'opération X1 < xpA%. Dans le
calcul de la tangente & la premiére itération, le calcul zgZ% est réalisé avec Zr = .
Les deux opérations qui sont réalisées sont des multiplications entre une coordonnée
connue (zp) avec un masque N = A\?, puis une coordonnée secréte (zg) avec le méme
masque. Dans la suite, nous noterons simplement A au lieu de \.

Ainsi, si xp = z¢ alors le méme calcul est exécuté deux fois, si les canaux auxi-
liaires permettent d’identifier une telle situation grace a une technique de détection de
collisions alors 'attaquant est en mesure de retrouver le secret zg. Cette valeur est la
méme que la coordonnée zp qu’il connait.

Si les valeurs de zp et xg sont égales (ou partiellement égales) alors les traces
mesurées sont similaires. Les données zp et xg sont des entiers multiprécisions, par
exemple 8 mots de 32 bits. Il est donc impossible de tester les 22°¢ valeurs pour p.
Cependant, le dispositif réalise la multiplication modulaire sur les entiers multipréci-
sions en traitant les mots individuellement et de fagcon déterministe. Par exemple, la
multiplication modulaire de Montgomery va a un instant précis, faire la multiplication
ToAg en notant x = xp pour faciliter la lecture. Méme avec cette remarque, 'attaque
consisterait a faire une recherche exhaustive sur 32 bits. Comme pour faire la CPA,
I’attaque des 32 bits est faite octet par octet. C’est pour cela que les mots xg et kg sont
dits partiellement égaux s’ils ont leurs octets de poids faibles identiques (k correspond
a la coordonnée secrete, c’est-a-dire xg).

La suite de cette section concerne la détection de similitudes entre deux mots x et
ko lors de leur manipulation dans une multiplication avec le méme entier A\ inconnu.

5.3.2 Problématique de la détection de collisions

Pour maximiser l'effet des bits de poids faibles du mot connu xz il suffit de fixer les
bits de poids forts a 0. De cette maniere, les mots xél) utilisés sont tout simplement

2 = i, d’un point de vue binaire :

2 = (00...000000000),
Y = (00...000000001), 5.9

2% = (00...011111111),.

La problemathue est donc la suivante : & partir des traces correspondant aux opé-
rations xo))\ et k(])\ , il faut arriver a dire si LSBS (a:(() ) LSBS (ko). Lorsqu’il y
a une telle égalité, on dlt qu’il y a une collision.
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Le premier outil qui vient a I’esprit pour comparer deux traces est la corrélation croi-
sée entre ces deux Vecteurs de données. On note ¢7) le coefficient de corrélation cr01se
entre les traces C’ 7) et C , correspondant respectivement aux opérations xo))\

ko)\ . Avec cet outil, nous donnons une esquisse de I'attaque dans 'algorithme 5. 4

Entrées : Les messagesAx(()i) de I’équation 5.8, un entier positif V.
Sorties : Un candidat k pour les 8 bits de poids faibles de k*.

1 C < M0’255<O) ;
2 pour i = 0 a 255 faire

3 pour 7 =0 a N faire

4 C(9) « trace de I'opération iU(()i))\(()j) ;
. C’( ")« trace de Popération kgAY ;

. Aid) ,O(CQ(EZ’]),Ck ’J)) 7

7 fin

I EEORSE DU

9 fin

10 k < arg max |c| ;
11 retourner £k ;

Algorithme 5.4 : Schéma de I'attaque en collision par corrélations horizontales

Dans le schéma d’attaque proposé dans 'algorithme 5.4, I'entier positif N désigne
une certaine force de l’attaquant N est le nombre de répétitions que 'attaquant peut
faire avec un méme message xo Apres avoir fait les N mesures, les coefficients de
corrélations croisées sont calculés puis moyennés. Concretement, le fait de moyenner
les corrélations plutdt que les traces est utile pour donner une valeur de la similitude
réelle entre les opérations x(()i))\(()j ) et ko)\((]j ) sans prendre en compte 'effet du masque.

L’un des problemes majeurs de la détection de collision, de surcroit avec 1’'outil
de corrélation croisé, vient de la synchronisation des traces. En effet, le coefficient de
corrélation croisée entre deux traces est tres sensible a l’alignement de ces derniéres.
La figure 5.4 montre un exemple de coefficient de corrélation croisée entre deux traces
avec une paire brute et une paire réalignée.
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0O 200 400 600 800 0 200 400 600 800
Echantillons (temps) Echantillons (temps)
(a) Traces brutes (b) Traces synchronisées sur le premier pic

(décalage de 7 points)
FIGURE 5.4 — Effet de l'alignement des traces sur le coefficient de corrélation
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5.3. ATTAQUE EN COLLISIONS CONTRE LA RANDOMISATION DES COORDONNEES

L’attaque donne un coefficient de corrélation pour chacune des hypotheses de clef.
On fait donc un classement de ces hypotheses, I’hypothese rangée en premiere position
est la clef candidate. Une fois le classement effectué, le rang de la bonne hypothese
de clef est retenu. Un rang égal a 1 indique que la bonne clef est distinguée en pre-
miere position, donc I'attaque fonctionne. Le résultat de I'attaque avec la moyenne des
coefficients de corrélations croisées est donné en figure 5.5.

100

90F 1

80 1

60 1

40¢ 1

30F 1

Rang de la bonne clef

10r 1

0 L L L L L L L
100 150 200 250 300 350 400
Nombre de répétitions N

FIGURE 5.5 — Résultats de 'attaque contre la multiplication masquée par collision, détection
par corrélations horizontales

Comme le montre la figure 5.5, 'attaque est un échec, la bonne sous-clef n’est pas
retrouvée.

L’utilisation de la corrélation croisée pour détecter la collision entre deux traces
est un outil d’analyse qui compare les traces de fagon horizontale. Dans la suite, nous
allons voir un outil qui apporte une vision verticale.

Description de la détection verticale

Dans ’approche horizontale, les traces sont comparées deux a deux avec un coefficient
de similitude, puis moyennées par la suite. L’approche verticale consiste a comparer
directement la base de données, sans passer par une moyenne des coefficients de cor-
rélations. Pour cela, on désigne un point temporel pris dans les traces {ng@j)}j, ces

données sont mises sous forme d'un vecteur de dimension N. Puis, on désigne aussi un
point dans les traces {C’,g J )} ., ces données sont aussi mises sous forme d’un vecteur.
j

Enfin, le coefficient de corrélation de ces deux vecteurs est calculé. La figure 5.6 illustre
ce principe.

Plus précisément, cette attaque proposée initialement contre ECDSA par Varchola
et al. [VDRZ15] fonctionne de la maniere suivante : Pour une entrée :rg), les N traces
du canal auxiliaire peuvent étre vues comme la matrice R; de I’équation 5.9, m, et my,
indiquent le nombre de points qui composent les traces correspondant respectivement
a la premiere puis la seconde multiplication.
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FIGURE 5.6 — Illustration de la détection de collision verticale
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Avec C(()) les traces obtenues par le procédé décrit par 'algorithme 5.4.

A partir de la matrice R; pour une hypothése de clef, 'attaquant crée une
« trace de corrélation ». Il choisit un instant 1 < Mipterset < M, dans la premiere

multiplication, et un intervalle I C {1,...,m;} dans la seconde multiplication. La
trace de corrélation est obtenue en calculant la corrélation entre le vecteur colon
(Cé’,}l)ntth,%)mt e chszz,tet) et les vecteurs colonnes (0,5’,}3 C,Ef;i) e C’,g%v )>
pour tout m € I. C’est-a-dire, le calcul de I’équation 5.10 :
; (i,1)
Cgi#i)interest C’C’fm
G =p : ) : ,Vm e 1. (5.10)

k,m

Z,Minterest

L’attaque se termine en renvoyant la clef candidate qui maximise les corrélations,
c’est-a-dire k «— arg max |c;|.
i
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5.3. ATTAQUE EN COLLISIONS CONTRE LA RANDOMISATION DES COORDONNEES

Application au cas des couplages

Afin de vérifier la faisabilité de I’attaque contre la multiplication de mots machine de
32 bits nous ciblons I'implémentation logicielle des multiplications Agxg et A\gko.

Approche théorique Ce cas d’étude permet de reproduire la situation d’une implé-
mentation de ’algorithme de Miller. La cible de notre attaque est une contre-mesure
qui introduit une étape de randomisation sur la coordonnée publique et qui se répete
sur la coordonnée secréete.

Dans le cas de la randomisation du point public P, comme sur 'algorithme 5.1,
cette répétition est atteinte aux lignes 3 :

T = (Xr:Yr: Zr) avec Xp < xpA?; Yy« ypA3;, Zp + A,
et 7:
lrr(Q) < 2YrZiyg — 2YE — [(xqZ2 — Xr).
Mise en pratique Nous utilisons le code C embarqué en adéquation avec le pseudo-

langage présenté dans l'algorithme 5.5. Il reproduit la répétition des multiplications
critiques.

1 USART_ receive_integer(secret) ; // Lecture du secret
2 pour ¢ = 1 a 255 faire
3 USART _receive_ integer(message) ; // Lecture du message
4 pour j =1 a N faire
5 USART_ receive_integer(lambda) ; // Lecture du masque
6 GPIOB— >BSRR = GPIO_Pin_8; // Signal de déclenchement HAUT
7 (acc, prod) = lambda, x message, ; // Multiplication entre les mots de
poids faibles du masque et du message
8 (acc, prod) = lambda, x secret, ; // Multiplication entre les mots de poids
faibles du masque et du secret
9 GPIOB— >BRR = GPIO_Pin_8; // Signal de déclenchement BAS
10 fin
11 fin

Algorithme 5.5 : Forme du code C embarqué pour tester les attaques en
collisions contre la randomisation des coordonnées

La forme d’une telle mesure est donnée dans la figure 5.7.

La figure 5.8 montre les corrélations ¢; pour une attaque avec détection de collisions
par corrélation verticales avec N = 400 répétitions. La courbe plus épaisse correspond
a I’hypothese de sous-clef correcte.

Nous voyons sur la figure 5.8 que I'attaque a permis de distinguer la bonne hypothese
de sous-clef. La courbe épaisse bleue, correspondant a la bonne hypothese de sous-clef
(sur 8 bits) a une corrélation plus élevée que les autres.

Varchola et al. [VDRZ15] proposent une attaque avec N = 256 répétitions, mais
leur environnement se distingue du notre pour plusieurs raisons. La table 5.2 résume
ces différences.

La différence de I'implémentation, matérielle dans le cas de Varchola et al. [VDRZ15]
et logicielle dans notre cas, est bien siir essentielle. Mais dans le cadre de notre attaque
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FicURE 5.7 — Une trace acquise pour l'attaque en collisions contre la randomisation des
coordonnées
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F1GURE 5.8 — Corrélations issues d’une attaque en collisions verticales

en collisions, c¢’est la taille de I’architecture qui joue un role fondamental. Nous subissons
I'effet de la taille des mots de l'architecture sur la notion d’entiers « partiellement
égaux ». En effet, sur une architecture 8 bits, 'implémentation de la multiplication
modulaire traite les mots (de 8 bits) xoAg et koAg, donc 'égalité xq = ko est avérée
pour un mot machine complet, ce qui se traduit par le fait que les deux multiplications
ToAg et kgAg sont réalisées exactement de la méme maniere par le processeur. Ce n’est
pas le cas lorsqu’on cible les 8 bits de poids faibles des mots machine de 32 bits. Comme
nous le montrons en pratique, sur une implémentation logicielle en architecture 32 bits,
les fuites sont suffisantes pour détecter des collisions sur 8 bits.

Puisque 'attaque a fonctionné avec N = 400 répétitions (c’est-a-dire 400 x 256 =
102400 traces), nous faisons varier ce parameétre afin de voir I’évolution du rang de la
bonne sous-clef. Pour N € {100,110, ...,400}, la figure 5.9a montre cette évolution.
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5.3. ATTAQUE EN COLLISIONS CONTRE LA RANDOMISATION DES COORDONNEES

W N =

[}

8
9
10

11

Entrées : Les messages a:(()i) de I’équation 5.8, un entier positif N, des
indications temporelles Minterset € [1,m.] et I C [1,my].
: Un candidat k& pour les 8 bits de poids faibles de k*.

Sorties
C < M0,255(O) )
pour i = 0 a 255 faire
pour 7 =0 a N faire
C{) « trace de I'opération :v((f
C,gi’j) + trace de 'opération ko)\éj )
fin
Ol \ [ Ol
Cip : ; :
s )\ O
corrélation
c(i) < max|¢] ;
fin
k arg max c ;

retourner £ ;

))\((]j) :

Y

,Vm e [ ; // Trace de

Algorithme 5.6 : Schéma de I'attaque en collision par corrélations verticales

TABLE 5.2 — Différence entre la cible et la configuration entre Varchola et al. [VDRZ15] et

Rang de la bonne clef

notre cas.

Configuration ‘ [VDRZ15] ‘ Notre cas ‘
,,,,,,,,, Cibe | FPGA | Microcontroleur
Taille des mots de l'architecture | 8 bits | 32 bits
___ Iréquence de 'horloge | 16.384 MHz |~ 24 MHz
_ Fréquence d’échantillonnage | 20 GS/s | 10GS/s

Canal auxiliaire Consommation EM

50~ 50—
ko
O 40t
5]
<
5 30
o)
=
o 20
&S
2
= 101 ]
= w

0 : : of "

100 200 300 400 100 200 300 400
N N
(a) Octet 1 (b) Octet 2

FIGURE 5.9 — Evolution du rang de la bonne clef pour l'attaque avec corrélation verticale
octet 1 et octet 2
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A partir de N = 350, lattaque permet de distinguer la bonne sous-clef (l'octet
de poids faible de kg). La comparaison avec la méthode horizontale de détection par
corrélations horizontales en figure 5.5 est claire, la détection de collisions verticale
permet le succes de I'attaque.

L’octet de poids faible étant retrouvé, la suite de lattaque est de ci-
bler l'octet suivant, a savoir, les bits koisko14...kos (avec la notation ky =
(ko.31k0.30 - - - ko16K0,15 « « - Ko, sko 7...kop)2). L'octet de poids faible des messages choi-

sis est fixé a la valeur k = (k:07 . kop)2, qui a été trouvée avec la premiere attaque.
Puis, les bits 8 a 15 sont fixés de telle maniere qu’ils parcourent les 256 possibilités :

zy’ = (00...000000000k .. koo)

z§? = (00...000000001kq> .. koo)s (5.11)

x(()255) = (00...011111111ko7.. koo)

Ensuite, 'attaque est la méme que pour 'octet de poids faible. Cette fois, si collision
il y a, elle sera sur 16 bits. Donc, les données manipulées seront encore plus identiques
et les phénomenes physiques du circuit intégré seront eux aussi encore plus identiques,
cela se traduira sur les mesures du canal auxiliaire. La détection de collision est donc
plus facile, la figure 5.9b montre 1’évolution du rang de la bonne clef en fonction du
nombre de répétitions N. Il suffit de N = 250 environ pour retrouver les 8 bits ciblés.

De méme pour les deux octets suivants. Cette procédure donne des résultats encore
meilleurs pour l'octet 3. Plus précisément, la figure 5.10a montre qu’avec N = 200
traces, I'attaque permet de retrouver le bon octet de clef. L’échelle de la figure 5.10
est adaptée par rapport a celle de la figure 5.9 car l'attaque est plus performante,
c’est-a-dire que le rang de la bonne clef est trés bas avec un nombre de répétitions N
petit. Enfin, lorsque la cible est le dernier octet, la figure 5.10b montre que N = 200
est satisfaisant pour identifier les 8 bits du secret.
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g 10 &
ale ale
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100 200 300 400 100 200 300 400
N N
(a) Octet 3 (b) Octet 4

FIGURE 5.10 — Evolution du rang de la bonne clef pour 'attaque avec corrélation verticale
octet 3 et octet 4
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5.3.3 Coit de ’attaque

L’attaque que nous venons de présenter a été mise en pratique en environnement réel en
ciblant I'implémentation décrite dans l’algorithme 5.5. Une borne maximale du nombre
nécessaire d’acquisitions pour faire I'attaque sur le mot kg est :

By, ~ 2¢ ( 400 + 250 + 200 + 200 ) ~ 2,7 x 10°. (5.12)
~— ~~ ~~ ~~

Octet 1 Octet 2 Octet 3  Octet 4

Pour le cas expérimental que nous avons mis en pratique, il faut 0,4 seconde pour
acquérir une trace de 30000 échantillons avec une fréquence d’échantillonnage de 10
GS/s. L’acquisition des 2,7 x 10° traces prend donc environ 30 heures.

Puisqu’il y a les 7 autres mots de k qu’il reste a retrouver, il faut réaliser sept fois
supplémentaires cette attaque. Le nombre total de traces est :

By ~ 8 x 25(400 + 250 + 200 + 200) ~ 2,2 x 10°. (5.13)

5.4 Conclusion sur Defficacité de la contre-mesure

L’implémentation directe de la contre-mesure laisse apparaitre de nouvelles failles que
nous avons montrées exploitables. Nos travaux théoriques et pratiques sont menés
afin de révéler un schéma de détection de collisions qui fonctionne dans le cas de la
répétition de 'opération avec le secret et le message. Le comportement de la détection
de collisions est testé dans un environnement idéal. Les deux multiplications cibles
sont implémentées de fagon a ce qu’elles soient sous le signal de déclenchement. Pour
cibler le couplage tout entier, une étape supplémentaire est nécessaire : retrouver ces
opérations dans une trace complete du couplage.

5.4.1 Randomisation des coordonnées avec P ou () secret
quel impact ?

Nous avons montré aux sections 5.1.1 et 5.1.2 I'implémentation de la randomisation,
respectivement, avec () secret et P secret. De plus, dans chacun des cas, nous avons
identifié les opérations critiques utilisées par l'attaque en collision, c¢’est-a-dire les mul-
tiplications avec le masque et le message, puis le produit entre le masque est le secret.

Les schémas d’attaques sont identiques, quelle que soit la configuration. Le seul
aspect qui entre en jeu, vient du choix du couplage, et plus précisément du choix des
groupes G; et Gq. Plus rigoureusement, avec un couplage Optimal Ate e,, 04 : G2 x Gy
par exemple, le point P € G; = E(F,)[m| a trois coordonnées (en représentation
jacobienne) qui sont simplement des entiers sur |g|, bits. Alors que le point Q) € G, C
E(F,2)[m] a trois coordonnées qui sont des éléments de Fpi2 (ou F,2 dans le cas de
I'utilisation d’une tordue). Donc, si @ € G2 est secret, et que l'on cible d’abord z¢ €
[F 12 alors il faut faire 12 fois I'attaque pour retrouver les 12 entiers de IF, qui composent
Q-

Par ailleurs, le point @ est un élément composé de 12 x |g|, bits alors que P est
constitué de 2 x |g|, bits, il y a 6 fois plus de bits a retrouver si () est le secret plutét
que P.
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En outre, nous avons vu a la section 5.1 que le systeme de coordonnées affines-
jacobiennes pour le cas () secret est plus intéressant en termes d’efficacité. Le choix
(Q secret semble préférable, cependant, pour pallier a I’attaque en collision que nous
avons introduite dans cette these, il faut trouver d’autres stratagemes.

La structure de l'algorithme de Miller fait que les points P et () ont un role asy-
métrique. Plutét que de randomiser seulement le point public, comme proposé dans la
littérature pour des raisons de surcofit, il devient intéressant d’étudier le cas de figure
ou la randomisation porte sur les deux points. Pour contrer 'effet de I'attaque en col-
lision, il faut que les deux masques soient différents. Effectivement, si le masque A est
le méme on ajoute de I'huile sur le feu (cf. algorithme 5.7).

Entrées : Une courbe elliptique £ : y? =2® +ax +bsur F,, P€ E (Fqk> [m]
et Q€ F (]Fqk)
Sorties : P et () avec randomisation des coordonnées jacobiennes.
1 Tirer A € I aléatoire ;
2 P=(Xp:Yp:Zp)avec Xp <+ xpA%; Yp < ypAd Zp< X;
3 Q= (Xg:Yy: Zg) avec Xg « xq\%; Yo <y Zo+ \;
4 retourner P et () ;

Algorithme 5.7 : Randomisation de P et ) avec le méme masque (exemple
avec P secret)

Entrées : Une courbe elliptique F: y* =2 +ax +bsww F,, P€ E (Fqk> [m]
et Qe F (]Fqk)

Sorties : P et () avec randomisation des coordonnées jacobiennes.

Tirer A\; € F} aléatoire ;

P:(XP2YP22P> avec Xp(—l’p)\%; Yp(—yp)\:i’; Zp(—)\l;

Tirer Ay € [} aléatoire ;

Q= (Xg:Yg:Zg) avec Xg < 20X3; Yo+ yohs; Zo < Ao

retourner P et Q) ;

U W N

Algorithme 5.8 : Randomisation de P et ) avec deux masques (exemple avec
P secret)

Maintenant que les deux points sont pourvus d’aléa (cf. algorithme 5.8), le sys-
teme de coordonnées n’est plus mixte. Dans ce cas, comme le montre la table 2.7, la
représentation projective permet de réaliser les opérations en un minimum de cofit.

La menace est maintenant transférée a I'opération de randomisation en elle-méme,
elle doit étre implémentée de fagon sécurisée. Si cette étape est accomplie de maniere
entierement sécurisée, 1'algorithme de couplage va manipuler le secret masqué. La dis-
tribution du masque est supposée uniforme, c’est-a-dire que A € F est tiré aléatoire-
ment, ce qui s’écrit P(A = \) = qu17 ou A dénote les valeurs que prennent la variable
aléatoire discrete. Nous avons déja vu a la fin de la section 5.1.2 que zgA prend une
valeur aléatoire dans un ensemble & ¢ — 1 éléments. En d’autres mots, le secret n’est
plus manipulé. La seule cible restante est effectivement 'étape de randomisation. La

sécurisation de cette opération reste une perspective a ce jour.
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Pour conclure, nos études nous ont permis de faire des choix sur la contre-mesure,
le systeme de représentation des coordonnées et la position du secret (P ou ). La
réunion de ces choix et de l'algorithme Optimal Ate sur courbe BN est proposée dans
I’algorithme 5.9.

Nous faisons le méme constat que pour le chapitre précédent, 'impact des attaques
est rapporté dans la table 5.3.

TABLE 5.3 — Résumé des attaques par canaux cachés

Secret

P

Contre-mesure

Aucune

Randomisation
des coordonnées

Attaques

CPA verticale

Une seule attaque pratique

CPA horizontale

Profilage

Collisions

Secret

Contre-mesure

Aucune

Randomisation
des coordonnées

Attaques

CPA verticale

Pas de validation pratique

CPA horizontale

Profilage

Collisions

Code couleur : Attaque relevée dans la littérature _

Pas étudié Pas d’attaque identifiée
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Entrées : Une courbe elliptique £ sur [Fy, sa trace de Frobenius ¢, le point
P e E(F,)[m] (Uentrée connue) et Q € E[m] Nker(¥, — [¢])
(Pentrée secréte).

Sorties : e,04(Q, P) € pm C Flra.

1 Ecrire s = 6t + 2 comme s = ?;& 52" avec s; € {—1,0,1} ;
2 Tirer Ay € F} aléatoire ;
3 P:(XT:YT:ZT) avec Xp(—l‘p)\l; YP<—yp>\1; Zp<—>\1 ;
4 Tirer A\p € F7 aléatoire ;
5 Q= (XQ : YQ : ZQ) avec XQ — xQ)\Q; YQ — yQ)\Q; ZQ — Ay ;
6 // P et () sont en coordonnées projectives
7 f+1;
8 T+ Q;
9 pour i =1 — 2 a 0 faire
10 | D+ 3X2+aZ¥; F+ YrZr;
11 G+ FYrXr; H<+ D?>-8G ;
12 Xrp <+ 2FH ;
13 YR%D(4G—H)—8(YTF)2 )
14 ZRp  8F3 ;
15 ZT,T(P) — 2F(ZTYP — YTZP) — D(XPZT — XTZP) ;
16 | f firr(P);
17 T+ R,
18 si s; = —1 alors
19 Qneg <— (XQ : —YQ : ZQ) , // —Q
20 A+ YTZQneg — YQneg ZT; B+ XTZQneg — XQneg ZT ;
21 C« A%ZrZg,., — B* = 2B*XpZr ;
22 Xr <+ BC;
23 Yr + A(B*X1Zq,., — C) = YrZq,.,B* ;
24 ZR BSZTZQneg 3
25 I7.p(Qneg) < B(Z1Yp — ZpYT) — A(ZrXp — ZpXT) ;
26 [ flrQue, (P) 5
27 T+ R;
28 sinon si s; = 1 alors
29 A+ YTZQ — YQZT; B + XTZQ — XQZT )
30 C+ A*ZyZg — B> —2B*XpZr ;
31 Xr <+ BC;
32 Yg + A(B*XrZg —C) —YrZoB? ;
33 ZR — B3ZTZQ ;
34 lﬂp(Q) “— B(ZTYP — ZPYT) — A(ZTXP — ZPXT) ;
35 [ flrg(P) ;
36 T+ R,
37 fin
38 fin
39 Q1+ Vy(Q); Q2+ VXQ) ;
40 f flrg,(P); T+ T+@Q1;
0 e flp_gu(P); TeT—Qu;
a2 f o 71
a3 f = L
44 f — f(l’4*p2+1)/m ;
45 retourner f ;

Algorithme 5.9 : Couplage Optimal Ate sur courbes BN
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Chapitre 6

Conclusion

La problématique concerne la sécurité des implémentations des algorithmes de cou-
plages face aux attaques par canaux auxiliaires. En effet, les couplages pour la cryp-
tographie sont étudiés depuis une quinzaine d’années maintenant, les protocoles qu’ils
font apparaitre permettent de répondre a de nouveaux besoins. De plus, les implé-
mentations des algorithmes sont de plus en plus efficaces et offrent la possibilité d’in-
tégrer des solutions cryptographiques a base de couplages dans les dispositifs embar-
qués [BGDM™10, DEMHR15, MHZ15, GSZM16].

La question de la sécurité physique de ces implémentations est identifiée en 2004 par
Page et al. [PV04]. Depuis, d’autres travaux théoriques ont montré, soit de nouvelles
vulnérabilités, soit de nouvelles contre-mesures. Dans cette these, nous nous sommes
intéressés aux attaques par canaux auxiliaires contre les couplages. Nous avons donné
I’état de 'art des attaques contre les algorithmes munis d’aucune protection. Concer-
nant les implémentations des couplages munis de contre-mesures, nous montrons qu’il
reste des failles, et nous avons exploité ces failles pour exposer la cryptanalyse physique.

Nous avons analysé 1'état de l'art des attaques par canaux auxiliaires contre les
couplages. Nous commencons par décrire les principaux résultats, essentiellement théo-
riques, depuis une douzaine d’années. Ensuite, nous détaillons techniquement les at-
taques pertinentes. Ce qui nous permet d’étudier la cible commune aux attaques de
I’état de l'art. Et ce, en traitant les deux cas : P ou () est secret. L’analyse de I'état
de I'art nous mene a 'opération critique a cibler : la multiplication entre deux mots
machine. L’étude de l’état de l’art nous a permis de contribuer a un chapitre de
livre [EMGGT17].

L’une des premieres validations pratiques des attaques contre I'implémentation des
couplages est faite dans cette these. Nous utilisons un banc qui permet la capture des
émissions électromagnétiques du dispositif ciblé. Le dispositif sous test comporte un
circuit intégré qui est susceptible d’intéresser les concepteurs de solutions embarquées.
Bien qu’il ne soit pas matériellement sécurisé, il est représentatif des solutions qui
peuvent étre intégrées dans les objets connectés, par exemple, qui ne comportent pas
forcément de la cryptographie. Le couplage visé est un Optimal Ate sur courbe de
Barreto-Naehrig qui garantissaient un niveau de sécurité 128 bits avant la parution
des dernieres attaques contre le logarithme discret [MSS16, BD17]. Afin de garantir &
nouveau un niveau de sécurité raisonnable, la taille des entrées des couplages doit étre
augmentée. Par exemple, I'utilisation des courbes BN permettrait d’obtenir la sécurité
susmentionnée en travaillant sur le corps fini F, avec ¢ sur 256 bits. Les nouvelles
estimations (voir [BD17] par exemple) montrent que ¢ doit étre sur 456 bits. Cependant,
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CHAPITRE 6. CONCLUSION

la cible présentée dans le chapitre 3 pour les attaques par canaux auxiliaires reste valide.
En effet, il est toujours question de manipuler les éléments de F,. En particulier, la
multiplication modulaire de deux d’entre eux, qui peut étre réalisée par la multiplication
modulaire de Montgomery, nécessitera toujours des multiplications entre deux mots
machine. Les fuites exploitées seront encore exploitables méme avec cette augmentation
de la taille des données.

Nous développons une attaque optimisée contre la multiplication de mots machine.
Nous élaborons et validons théoriquement un schéma d’attaque performant. La cible est
la multiplication de deux mots machine de 32 bits, nous appliquons la stratégie de « di-
viser pour mieux régner » pour scinder 'attaque des 32 bits en quatre « sous-attaques »
sur 8 bits. La méthode permettant d’enchainer les sous-attaques est justement un point
que nous améliorons. Nous comparons une méthode basique, et une seconde, plus évo-
luée, qui integre des attaques internes afin d’atténuer l'effet de I'attaque basique qui
est trop globale. Plus formellement, les attaques internes permettent de faire une pré-
sélection des hypotheses de clefs qui servent a ’attaque de base. Nous étudions aussi
leffet d’un parametre important qui apparait dans la stratégie de diviser pour mieux
régner. En effet, pour passer d'une sous-attaque a une autre, il n’est pas garanti que
la premiere sous-attaque permette de distinguer ’hypothese de clef correspondant a
la clef secrete. Elle peut tres bien ne pas étre distinguée en premiere position, mais
étre classée parmi les hypotheses prédominantes. Il est alors nécessaire de considérer
plusieurs de ces hypotheses de clefs prééminentes pour la sous-attaque suivante. Nous
étudions 'effet de ce nombre, «a, de clefs retenues. Avec un 1 < o < 2% qui croit,
I’attaque se voit avoir un succes qui croit lui aussi.

Concernant la validation pratique des résultats, la premiere étape est la caracté-
risation de la fuite. C’est-a-dire, vérifier que la multiplication de mots machine sur
ce dispositif fuit pour I'attaque CPA. Nous validons le modele de fuite en poids de
Hamming ainsi que la méthode avancée d’enchainement des sous-attaques. Par sur-
croit, nous validons l'effet du parametre «, effectivement, plus il est grand et plus le
succes de l'attaque est bon. Ces résultats ont fait I'objet de la publication [JFEMGI16]
a CRISIS 2016.

Nous faisons aussi la validation pratique d'une attaque par profilages sur la mul-
tiplication. Le but est de valider si les fuites conviennent a ce type d’attaque. Dans
ce contexte, les phases de profilages et d’attaques sont faites sur le méme dispositif.
L’attaque est validée, elle nécessite un nombre de traces équivalent a I'attaque CPA,
qui ne comporte pas de phase de profilage.

Ensuite nous étudions 'effet du choix de P ou () secret face aux attaques par canaux
auxiliaires. Ce choix n’est pas considérable a cause de l'opération ciblée, puisqu’une
multiplication machine fuit quelle que soit I'ordre des ces opérandes. La structure des
couplages, et plus précisément celle de ’algorithme de Miller, nous permet d’identifier
une faille. Cette faille est exploitable par une approche d’attaque horizontale. Nous
montons ainsi une attaque qui tire avantage de la manipulation des données dans
la boucle principale de Miller. Les coordonnées du point secret interagissent avec des
données connues a chaque itération. L’algorithme non protégé est la proie d'une attaque
horizontale que nous réalisons avec une seule exécution/trace du couplage.

Parmi les contre-mesures de la littérature, la contre-mesure de randomisation des
coordonnées projectives/jacobiennes est une solution qui a un faible surcotit de calcul.
C’est une protection initialement présentée par Coron [Cor99] pour protéger les échelles
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de multiplication scalaire spécifiquement dans le cadre de ECC. Ce principe de rando-
misation a ensuite été proposé pour protéger les couplages par Kim et al. [KTH06]
sur des corps binaires. Cette contre-mesure est extensible aux couplages basés sur les
corps de grandes caractéristiques. Le colit de cette protection en fait 'une des plus
intéressantes. Nous montrons dans un premier temps que la contre-mesure n’est pas
applicable directement de la méme facon lorsque P ou ( est secret. La structure de
la boucle de Miller induit une meilleure intégration de la contre-mesure lorsque @) est
secret. Il en découle une meilleure efficacité dans ce cas la.

Dans un second temps, nous proposons une application de I'attaque par profilage
sans connaissance des messages de Oswald et al. [OMO6]. Les attaques par profilage
classiques nous ont permis d’attaquer avec succes la multiplication x x k, cette fois nous
ciblons une multiplication (A X x) X k avec un masque \. L’attaque que propose Oswald
et al. cible une implémentation masquée de ’AES. Le masque est appliqué par un XOR
sur les blocs de données, il est donc sur 8 bits. La phase de profilage est classique,
la connaissance de toutes les valeurs intermédiaires est utilisée pour la création des
classes, qui permettent de classer les traces. La phase d’attaque, qui doit créer les
classes pour chaque hypothése de clef, prend en compte toutes les valeurs (28 = 256)
potentiellement prises par le masque. Nous adaptons cette attaque sur la multiplication
de mots machine. Beaucoup de parametres sont a prendre en considération pour recréer
une situation similaire a celle d’Oswald et al.. Nous en essayons certains, sans succes.
Parallelement, nous travaillons sur un schéma d’attaque en collisions, qui, lui, s’avere
étre un succes.

La contre-mesure de randomisation des coordonnées n’est pas gratuite. L’étape de
randomisation permet de rendre aléatoires les données connues en entrée de couplage
et donc de perdre toute connaissance des variables intermédiaires. Cependant, cette
nouvelle étape introduit une multiplication qui est répétée quelques instructions plus
loin avec les données secretes. Le prédicat de base de 'attaque est que si les données
connues sont égales (ou partiellement égales) aux données secretes alors les données
manipulées seront les mémes, et donc les canaux auxiliaires acquis seront similaires.
La notion de similarité signifie que les traces comportent des collisions, mais les dé-
tecter est une étape exigeante. Nous appliquons un premier schéma d’attaque avec
une détection de collisions par simple corrélation croisée entre les signaux aux instants
ol les opérations critiques sont effectuées. L’attaque est validée en pratique contre la
répétition de la multiplication de mots machine. Le cotit de I'attaque contre un cou-
plage pourvu de la randomisation des coordonnées est alors estimé suffisamment bas
pour affaiblir la contre-mesure. Ces travaux ont été publiés a la conférence SECRYPT
2017 [JFG17].

Dans un troisieme temps, nous concluons avec les combinaisons possibles de plu-
sieurs contre-mesures. En effet, la protection que nous venons de déjouer ouvre sur une
nouvelle situation. La randomisation des coordonnées ne permet plus a 'attaquant de
faire les attaques précédentes. Cependant, I'implémentation de 1’étape de randomisa-
tion provoque une répétition d’opération avec des données connues et secretes. Cette
étape de randomisation doit donc étre réalisée de maniere sécurisée. La littérature pro-
pose déja des solutions de randomisation de 'arithmétique a bas cofit lorsqu’il s’agit
de protéger seulement quelques opérations. Nous proposons une solution avec le choix
() secret et la randomisation des coordonnées projectives comme un compromis face
aux attaques que nous avons pu valider dans cette these.

139



CHAPITRE 6. CONCLUSION

Perspectives

Nous avons donné des arguments sur de nombreux paramétrages intrinséques aux cou-
plages : le choix P ou () secret, le systéme de coordonnées. Puis concernant le paramé-
trage des attaques : le modele en poids de Hamming, découpage et enchalnement, pour
I’'attaque de la multiplication de mots machine. Nous proposons un exemple d’implé-
mentation des couplages qui résiste aux attaques développées au cours de cette these.
Quelques points restent a valider pour approuver ce niveau de résistance. Dans la solu-
tion proposée, nous conjecturons que le seul point faible est I’étape de randomisation,
il est intéressant de prouver formellement cette conjecture. Nous avons exposé les idées
intuitives, mais une preuve de sécurité appuierait nos propos. Pour réaliser de fagon
sécurisée cette étape de randomisation, les pistes que nous souhaitons envisager sont :

» Larandomisation de I'arithmétique. Par exemple en représentation Residue num-
ber system — ou Systéeme modulaire de représentation — (RNS) avec une nouvelle
base qui est calculée a chaque exécution du couplage.

o L’étape de randomisation que I’on souhaite protéger est constituée des trois mul-
tiplications modulaires zgA, ygA et zgA. La protection de la multiplication modu-
laire a été proposée dans [MH10, CFG*10, BJPW13a]. Ces protections peuvent
donc étre utilisées pour sécuriser les trois multiplications critiques, xgA, yoA et
2oA, qui manipulent les coordonnées secretes.

S’il n’est pas possible d’exhiber une preuve de sécurité pour répondre a la conjecture
proposée, alors il faudra envisager une contre-mesure supplémentaire/complémentaire.
La contre-mesure de randomisation de la variable de Miller proposée par Scott [Sco05]
est une solution intéressante. Chaque multiplication modulaire dans la boucle de Miller
est masquée par une multiplication avec un masque. Par exemple, la i—eme multipli-
cation a® x b mod p est remplacée par ()\(i) X a(i)) x b mod p pour un A € F;
aléatoire. Nous voyons I’évaluation de cette contre-mesure selon trois axes :

o La résistance face aux attaques. C’est la suite des travaux que nous avons com-
mencés avec les attaques par profilage sur les masquages (cf. section 5.2).

e Le colit de la contre-mesure. La contre-mesure double le nombre de multiplica-
tions modulaires, le cotlit est donc tres implémentation-dépendant.

o L’automatisation de la vérification de la (des) contre-mesure(s). La protection
de Scott peut s’avérer cofiteuse, il n’est surement pas nécessaire d’appliquer le
masquage a toutes les multiplications. On peut envisager un outil, qui permettrait
de tester si la randomisation de la variable de Miller est convenable, pour un choix
arbitraire des multiplications a masquer.

Des travaux sur 'attaque en collisions sont aussi pertinents a faire. L’attaque que
nous avons proposée a été validée en pratique sur des traces dans un environnement de
tests favorable. L’attaque sur le couplage complet nécessite une étape supplémentaire :
I’analyse de la trace pour trouver les points d’intéréts. C’est un classique des attaques
par canaux auxiliaires, mais cette analyse est souvent cotiteuse en temps. De plus, pour
évaluer le cotit total de 'attaque, il faut prendre en compte le temps d’acquisition d’un
couplage entier, au lieu des deux seules multiplications que nous faisons. Pour améliorer
la méthode de détection de collisions, on peut envisager des méthodes d’apprentissage.
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On peut entrainer 'algorithme a détecter des collisions, en prenant méme en compte
un environnement bruité, sans resynchronisation (voir [PHG17] par exemple). La dé-
tection de collisions n’en sera que meilleure. De plus, la phase d’attaque est aidée par
la connaissance des messages.

Nos études théoriques sont fondées sur I’hypothese que les « meilleures clefs » ciblées
a la sortie de la multiplication sont identifiées par le coefficient de confusion. C’est une
hypothese qui est vérifiée en sortie de SubBytes [GHR15], mais la multiplication est une
opération linéaire, ce qui s’oppose au SubBytes. Les coefficients de confusion donnent a
la bonne clef, la valeur 0. Les clefs « similaires » qui sont identifiées par le coefficient de
confusion sont les shifts (décalages a gauche et droite) de celle-ci. C’est un phénomene
que nous avons aussi relevé dans toutes les attaques menées en pratique. Des schémas
d’attaques exploitant ce résultat sont certainement envisageables. Enfin, nos travaux
sur I’étude du parametre o nous ont permis de conclure quant a 'effet de ce parametre
sur le taux de succes des attaques. Cependant, ce critére du nombre d’hypotheses de clef
est fixe, il existe des méthodes adaptatives, souvent appelées KEA (key enumeration
algorithm) dans la littérature [VCGRS12]. Il serait intéressant de positionner notre
méthode par rapport a ces travaux. Cette perspective rejoint la précédente, on peut
imaginer une méthode adaptative et qui prenne en compte les shifts des hypotheses de
clefs élevées.
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Chapitre 7

Annexes

A

Appendice 1

Cette Annexe vient supporter la section Arithmétique sur les extensions de corps en
page 23 de ce manuscrit.

Al

Arithmétiques sur les extensions quadratiques

La multiplication d’éléments de IF )2 est fourni par 'équation 2.13 page 24. Le procédé
de calcul est donc le suivant :

© 00 N O Uk W N =

Ju
o

Entrées : Deux éléments z et y de )2 tels que x = 2o + zju et

Y = Yo + Y1u.
Sorties :z=uxy € Fp.

to < ZoYo ;

ty < 111 5
tQ(—$0+LL’1;

I3 Yo+ y1;

ty < tot3 ;

l5 <ty — to ;

21 U5 — 11

t < 113 ;

Zo%to—'—tﬁ;
retourner z = 2y + 21U ;

Algorithme 7.1 : Multiplication dans IF,
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© 00 N o ok W N =

Entrées : Un ¢élément x de Fp2 tel que x = xy + z1u.
Sorties :z=2? € Fp.

t0<—x3;

tl(—lE%;

ng%l‘o—'—l’l;

ty 13 ;

by 13 —tp ;

z21 <ty — 1y

ts < 113 ;

Zo(—t0+t5;
retourner z = 2y + 21U ;

Algorithme 7.2 : Mise au carré dans [F.

Entrées : Un élément z de F)2 tel que o = zp + z1u.
Sorties :z=az"!€Fp.

to < .’L‘g ;

t1 x% ;

o < Bty ;

t3 < to —ta ;

ty 13"

Yo < Xot3 ;

Y1 < —x1t3

retourner z = 2y + 21U ;
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A.2

Arithmétiques sur les extensions cubiques
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Entrées : Deux éléments z et y de Fps tels que x = z + z1v + 2902 et
Y = Yo + y1v + yav’.

Sorties :z=uxy € Fps.

to < ZoYo ;

b1 < 211 3

lo <= 22+ Y2 ;

t3 < xg+ 11 ;

ly <= 2o+ T2 ;

ts < 21 + 29 ;

le < Yo+ 1 ;

lr Yo+ Y2

ts < Y1+ Y2 ;

lg < lsls ;

tio < tsls ;

b1 < lat7

lig < tg — 11 ;

l1g < t12 — 12 ;

l1g < t10 — o ;

t15 <ty — t1

tig < 11 — to ;

tir < tig — t2;

29 t17 + tl ;

tig <+ t13§ ;

20 < tis + 1o ;

tg < 128 ;

z21 < t15 + 119 5

retourner z = zy + 2,0 + 2902 ;

Algorithme 7.4 : Multiplication dans Fs
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Entrées : Un élément z de Fys tel que x = xg + 210 + 220°.
Sorties :z =21 € F.

ty x% ;

t1 x% ;

ty x% ;

l3 < x0Ty ;
< ZoT2

ls <= 1172 5

te < 12§ ;

t7 < 2t3 ;

tg < 2t4 ;

tg < 158 ;

th <— 2t9 ;

20 < to + th ;
21 < t6 + t7 ;
Zo 11 +1s ;
retourner z = zy + 2,0 + 290? ;

© 0 N o G W N =
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Algorithme 7.5 : Mise au carré dans [Fs

Entrées : Un ¢élément = de Fys tel que o = x¢ + 210 + xov2.

Sorties :z=x"'¢€ Fps.

to < .CE% ;

tl <— .CIZ'% ;

to x% ;

3 ¢ xo27 ;

Ly < 2022 ;

ls < 1122 ;

te < 158 ;

t7 < to — 16 ;

tg < 12§ ;

lg < 1g — t3;
tio 11—ty ;
t11 < xot7 ;

t12 < Xty ;

t13 < t12§ ;

t14 < x1t10 ;
15 < 114§ ;

tig < 11 + 13 ;
ti7 < tig + 115 ;
tlg <— t;71 ;

Yo < trtis ;

Y1 < tolis ;

Y2 < tiotis ;
retourner z = zy + 2,0 + 2902 ;

© 00 N O oA W N =
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Algorithme 7.6 : Inversion dans [F s
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A.3 Arithmétiques sur F

Entrées : Deux ¢éléments z et y de Fpe tels que o = xp + v + 902 et
Y = Yo + Y10 + y2v* avec xg, T1, T2, Yo, Y1, Y2 € Fpe.
Sorties :z=2x+y € Fpe.

1 29 < o+ Yo ;
2 2121+ Y1,
3 294 X9+ Yo ;
4 retourner z = z, + 21V + 20?% ;
Algorithme 7.7 : Addition dans F,e = Fr2[v] /(03 —¢)
Entrées : Un éléments o de Fys tel que o = xo + z1v + 2902 avec
Xo,T1,To € FPZ.
Sorties :z=af € Fpe.
1 29 < I2£ ;

2 retourner z = z, + zov + 110? ;

Algorithme 7.8 : Multiplication par £ dans Fye = Fe2[vl/(v3 — ¢)
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Entrées : Deux ¢éléments x et y de Fpe tels que x = x¢ + z1v + 902 et
Y = Yo + Y10 + y2v* avec xg, 1, T2, Yo, Y1, Y2 € Fpa.
Sorties :z =y € Fps.

to < ToYo ;

ty < 211 5

Lo <= X2Y2 ;

t3 <— 21 + 29 ;
ly<—y1+y2;
5 <= 13ty ;

lg <15 — t1 ;
lr < 1g — 1o ;
tg < 17§ ;
Zo%tg—Fto;
tg < x9 + 21 ;
t10 <= Yo + Y1 ;
t11 < tlotio ;
tig < t11 —to ;
tiz < t12 — 11 ;
Ly < 2§ ;

z1 < ti3 +tg
b5 ¢ X9 + T2 ;
b6 < Yo T Y2 ;
ti7 < tig — to ;
lig < t17 — 12 ;
Zg%tlg—i‘tl;
retourner z = zy + 2,0 + 290% ;

© 00 N & otk W N =
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Algorithme 7.9 : Multiplication dans Fpe = Fr2lv]/(v® —¢)

Entrées : Un éléments x de Fys tel que x = xo + 210 + Tov? avec

T, T1,T2 € )2 et a € Fpp.
Sorties :z=xa € Fps.

1 29 < Tpa ;
2 21 < 210
3 29 < T20 ;
4 retourner z = z, + zov + 110? ;

Algorithme 7.10 : Multiplication par a € F,2 dans Fe = Fe2lv]/(0® —¢)
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Entrées : Un éléments x de Fys tel que o = xo + z1v + 2902 avec
X, T1,%2 € Fp2 et ag, a1 € Fe.
Sorties :z=x(ag+ a1v) € Fppe.

to <= woayp ;

t1 < 1101
log <— x1 + T2
t3 < taay ;

ty < t3 — 11 ;
s < 14 ;
Zo%t‘s—’—tg;
tg < To+ 11 ;
t7 < ag + ay ;
g < tot7 ;

tg < tg — 1o ;
21 < tg —t1
t10 < x201 ;
29 < t1o + 11 ;
15 retourner z = 2y + xov + T,0° ;

© 00 N O A W N =
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Algorithme 7.11 : Multiplication par ag + a1v dans Fye = Fa2lvl /(03 —¢)

Entrées : Un élément x de Fys tels que o = xo + z1v + 2902 avec
Lo, T1,T9 € FPZ.
Sorties :z=21? € Fe.

to ¢ woxy
tl%Qto;
t2<—x§;

t3 < 12§ ;
21(—t3+t1;
ty <ty — 1o ;
t5ex3;

lg <= xg — 21 ;
t7(—t6—|—l’2;
10 tg < 11722 ;

11 tg < 2tg ;

12 t10<—t$;

13 t11<—t9§;

14 Zo(—t10+t5;
15 t19 <—t4+t10;
16 t13<—t12+t9;
17 Zg%tlg—t‘a;
18 retourner z = z, + 210 + 20% ;

© 0 N o oA W N =

Algorithme 7.12 : Mise au carré dans e = Fp2[v] /(0% — ¢)
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Entrées : Un élément = de Fys tels que o = xo + z1v + 2902 avec
Lo, T1,To € Fp2.
Sorties :z=a2"!¢€ Fy.

to <— .’L‘g ;

t] x% ;

ty x% ;

l3 < x0T ;

ly < 2022 ;

ls < 1172 5

e < t5§ ;

by 1o — tg ;
tg < 2§ ;

lg < tg — 13 ;
tio < tity ;

t11 < oty ;

L2 < xaly ;

13 < 112§ ;

t1g < 111 + i3 ;
t15 < x1t10 ;
16 < 115§ ;

t17 < t1a + 16 ;
tlg <— t1_71 ;

2o < t7l1s ;

z1 < tol1s ;

Z9 < t1ol18 ;
retourner z = zy + 2,0 + 2902 ;

© W0 N o oA W N+
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Algorithme 7.13 : Inversion dans Fps = Fr2[v] /(08 —¢)
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A.4 Arithmétiques sur F .

Entrées : Deux éléments z et y de Fpi2 tels que x = zg + 2w et
Y = Yo + yr1w avec To, T1, Yo, Y1 € Fpe.
Sorties :z=2x+y € Fpo.

20 < To+ Yo ;

2 211+ Y1

retourner z = 25 + 21w ;

Algorithme 7.14 : Addition dans Fjiz = Felwl/(w? —+)

© 00 N o Uk W N
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Entrées : Deux éléments z et y de Fpi2 tels que x = zg + 2w et
Y = Yo + y1w avec xo, 1, Yo, Y1 € Fps.
Sorties :z =2y c Fuo.

to < ZoYo ;

b1 < 211

lo < 117 ;

Zo%toﬁ—tg;

I3 <= X9+ 1 ;

by <= Yo+ 13

ls <= 13ty ;

te < t5 — 1o ;

z1 < tg — 11 ;

retourner z = 2y + 21w ;

Algorithme 7.15 : Multiplication dans Fpiz = Feelwl/(w? — )
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Entrées : Deux éléments z et y de Fpi2 tels que x = 29 + 2w et
Y = Yo + y1w avec xg, 1 € Fpo, Yo = yoo + 0v + 0v* € Fp2 et
Y1 = Y10 + y11v + 0v? € Fps.

Sorties :z=2xy c Fno.

o < ZoYo ; // Algorithme 7.10
b <= 211 ;5 // Algorithme 7.11
t2 <— tl’)/ ;

20 < to + 19 ;

t3 <= Yo + Y0 ;

ty t31) + Y11V + OU2 € Fpﬁ ;

t5 — Xo+ 21

le < ls5lo ; // Algorithme 7.11
t7 <t — 1o ;

z1 <ty — 1y ;

retourner z = 2y + 21w ;

Algorithme 7.16 : Multiplication dans Fjiz = Feelwl/(w? — ) sans multiplica-
tions par 0.

© 00 N o ok W N =

Entrées : Un élément z de Fji2 tels que o = xy + z1w avec xg, 71 € Fps.
Sorties :z=2? € Fpu.

to(—[E%;

tl%.%'%,

tg%l’o—’—l’l;

t3 < 13 ;

ly <13 — 1o ;
21ty —ty

ts < 113 ;

Zo%t0+t5;

retourner z = 2y + 21w ;

Algorithme 7.17 : Mise au carré dans 12 = Feelw] /(w2 — )

[ Y

6
7
8

Entrées : Un élément z de 12 tels que & = xy + z1w avec xg, 1 € Fpes.
Sorties :z=2a"!¢€Fyo.

ty x% ;

t] [L’% ;

ty < [ty ;

t3 < to — 12 ;

ty — 13"

Yo < Tol3 ;

Y1 < —x1t3 ;

retourner z = 2y + 21w ;
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B Appendice 2

Cette annexe décrit les différentes équations d’addition et de doublement de points,
ainsi que les lignes et tangentes selon le systeme de coordonnées.
Soit F une courbe elliptique sur F, avec ¢ = p? et p > 5 premier.

Coordonnées affines Nous avons déja vu les équations d’addition et de doublement
de points en coordonnées affines, ce sont les équations 2.26 et 2.27.
L’équation de la ligne passant par T et P évaluée au point @) est :

Irp(Q) =yo —yr — u(ﬂic) — Z7). (7.1)
Tp —XT

L’équation de la tangente en T' évaluée au point @) est :

323+ 1

s (xg — x7). (7.2)

lrr(Q) =yq — yr —

Coordonnées projectives Pour rappel, le point T'= (X7 : Yr : Zr) avec Zr # 0 en
coordonnées projectives correspond au point (Xr/z;, Y7 /z;) en coordonnées affines. Les
équations d’addition et de doublement de point en coordonnées projectives ont déja
été établies (cf. équations 2.45 et 2.46 page 35).

L’équation de la ligne passant par T et P évaluée au point Q) est :

(ZrYq — ZoYr)(ZeXp — ZpXy) — (Z0Yp — ZpYe)(ZrXq — ZoX7)

[ = :
r.r(Q) ZoZp(ZpXp — ZpXry)
(7.3)
L’équation de la tangente en 1" évaluée au point () est :
Y (ZrYo — YrZoZr) — (3X2 22\ XoZp — XpZ
lrr(Q) — r(ZrYq — YrZoZr) — (3X; + aZi)(XoZr — XrZq) (7.4)

oYy Zo 22

Coordonnées mixtes affines-projectives Les coordonnées projectives ont I'avan-
tage de supprimer l'inversion lors de I'addition et du doublement de points. Il va étre
intéressant d’écrire en coordonnées projectives seulement le point qui va subir ces opé-
rations d’ajout et de doublement.

On va donc avoir une addition entre un point P représenté en coordonnées affines et
l'autre (le point T) en coordonnées projectives, ce nouveau point sera en coordonnées
projectives. Il est calculé via les formules suivantes :

A = yplr — Yr
B = fL’pZT — XT
Ainsi ; ) (7.5)
XT+P = ZTA - B (XT + inZT)
Yrop = B(AXr— XryepZr) — YrB)
Zrip =  ZpB2
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Le doublement de T revient a un doublement classique en coordonnées projectives
(cf. équation 2.46).
L’équation de la ligne passant par T et P évaluée au point Q) est :

(yoZr — Yr)(wpZr — X7) — (ypZr — Y1) (20 Zr — X71)

I _ ) 7.6
L’équation de la tangente en T' évaluée au point @) est :
QY Z2yg — 2Z7YE — (3X3 VA Zr — X
lrr(Q) = T47YQ Y7 — (3X7 + aZf) (v Zr T)‘ (7.7)

2V 22

Coordonnées jacobiennes Dans ce systeme de coordonnées, les points T' = (X7 :

Yr : Zr) avec Zr # 0 en coordonnées jacobiennes correspondent au point (X7 /22, Yr /z3)

en coordonnées affines. De méme, les équations d’addition et de doublement de points

en coordonnées jacobiennes ont déja été établies (cf. équations 2.49 et 2.50).
L’équation de la ligne passant par T et P évaluée au point Q) est :

| Zrio(Z3Yo — ZEYr) — ZrZo(Z3Ye — Z3Yr)(Z3Xq — Z3 Xr)

[ , 7.8
avec
Zrvg = ZpZp(Z2Xp — ZpX7).
L’équation de la tangente en T' évaluée au point @) est :
2Yr(Z3Yq — ZYr) — Zo(3X7 + aZy)(XoZi — X1 Z3)
lrr(Q) = . (7.9)

2Yr 23 23

Coordonnées mixtes affines-jacobiennes De méme que pour les coordonnées pro-
jectives, il est possible de représenter les points avec un systéme mixte.

L’addition entre un point P représenté en coordonnées affines et 'autre (le point T')
en coordonnées jacobiennes, donne un point en coordonnées jacobiennes. Il est calculé
via les formules suivantes :

A = ypZ% — YT
B = [L’PZII% - XT
Ainsi
7.10
XT+P = A2 — BQ(XT + .CEPZ%) ( )
Yrop = B2 (A(Xp— XpipZ2) — BYy)
Zrop = ZrB.

Le doublement de T revient a un doublement classique en coordonnées jacobiennes
(cf. équation 2.50).
L’équation de la ligne passant par T et P évaluée au point () est :

(yoZ3 — Yr)(xpZi — Xp) — (ypZ3 — Yo ) (10 Z7 — X1)
Z%(ZL‘JDZ% — XT)

lr,p(Q) = : (7.11)
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L’équation de la tangente en T' évaluée au point @) est :

_ WYrZjyq — 2Y7 — (3XF + aZy)(vqZi — Xr)

lT,T (Q) 2YT Z%

. (7.12)
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C Appendice 3

L’annexe C décrit les équations combinées d’addition/ligne et de doublement /tangente
en fonction du systéme de coordonnées.

Coordonnées projectives La combinaison du calcul de T+ P avec celui de la ligne

lr,p(Q) s’écrit :
A =
B
C

Xrip

Yrip

Zrip

I,p(Q)

Le doublement de 7" se fait simultanément avec Iy (@) comme suit :

D =
F =
G =
H =
Xpgr =
Yir =
Zor =

Coordonnées affines-projectives
mixte affines-projectives. Le calcul de T+ P et de la ligne I7 p(Q) est :

A
B

Xryp

Yrip

Zrip

lrp(Q) =

Doublement/tangente

170

YTZP — YPZT

X1 Zp — XpZy

A2ZyZp — B3 — 2B2XpZy
BC

A(B*X1Zp — C) — Yy ZpB3
B*ZpZp

B(ZpYo—2qYr)—A(ZrXo—ZoXT)
ZqZrB .

3X7 + aZ3

YrZp

FYr Xy

D? —8G

2FH

DG — H) — 8(YrF)?

SF3
2F(ZrYo—YrZ0)—D(Xg Zr—X17Z0)
2FZq 21 :

ypZr — Yr

l’pZT — XT

ZTA2 — B(XT + LEPZT)
B(A(X7 — XrypZr) — Y B)

ZrB?
B(ZTnyyT)fA(ZTl‘QfXT)
7rB .
3X7 +aZ}
= YrZr
= FYr Xy
= D?—-8G
= 2FH
= DUG—-H) - S(YTF)2
= 8F8
2F(Zryq—Yr)—D(zq@Zr—XT1)
2F Zrp :

(7.13)

(7.14)

On fait le méme travail avec la représentation

(7.15)

(7.16)
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Coordonnées jacobiennes En coordonnées jacobiennes cela donne :
Addition/ligne

A = YiZ2
B = XpZ2

C = Y73

D = YpZi

F = B-A

G - D_cC (7.17)
Xrop = —F2—2AF?4 @

Yrip = —CF3+G(AF? — Xpp)

Zryp = ZpZpF
ZpF(Z%YQ—Z%YT)—ZQG(XQZ%—XTZ%)

lT,P(Q) = 73

QZ%ZT-HD

Doublement /tangente

H = 4X7V2

I = 3X%+aZ}
X[Z}T = —2H+1I?
Yor = —8Y7 +I(H — Xpyr) (7.18)
Zpgr = 2YT%T . ) )

Coordonnées affines-jacobiennes Enfin, nous faisons de méme pour le systeme
de coordonnées mixtes affines-jacobiennes.

Addition/ligne
A = ypZ3 —Yr
B = apZ2— Xy
Xpip = A?— BX(Xrp+apZ2)
Yrop = BXA(Xr — XpopZ2) — BYy) (7.19)
Zryp = ZrB
lrp(Q) = B(Z%?JQ*YT;%A;(Z%QQ*XT)‘
Doublement /tangente
H = 4X7Y?
[ = 3X2+aZi
X[Q}T = —2H+1I?
Yr = —8Y2+ I(H — Xygr) (7.20)
(2T T (2]
Zigr = 2YrZr
1alQ) = D et )

171



Liste des acronymes

ABE Atribute-Based Encription. 56, 84
AES Advanced Encryption Standard. 4, 9, 66, 69, 70, 72-76, 86, 89, 120-122, 139

ASIC Application-Specific Integrated Circuit. 60

CBDH Computational Bilinear Diffie-Hellman. 53, 55, 58
CDH Computational Diffie-Hellman. 52, 53, 56
CIHS Coarsely Integrated Hybrid Scanning. 21, 86

CIOS balayage de 'opérande grossierement intégré — ou Coarsely Integrated Operand
Scanning —. 21, 85, 86

CMOS Complementary Metal-Oxide-Semiconductor. 60, 96

CPA Correlation Power Analysis. 9, 10, 72, 76, 77, 84-86, 88, 100, 102, 103, 106, 107,
109-111, 117-119, 122, 125, 138

CRL Liste de révocation des certificats — ou Certificate Revocation List — 6, 7

DBDH Decisional Bilinear Diffie-Hellman. 53

DDH Decisional Diffie-Hellman. 53

DES Data Encryption Standard. 4, 8, 62

DLOG logarithme discret — ou Discrete logarithm —. 5, 8, 26, 32, 58, 100
DPA Differential Power Analysis. 9, 64-66, 70, 72, 76, 77

DSA Digital Signature Algorithm. 26, 55

ECC cryptographie sur les courbes elliptiques — ou FElliptic Curve Cryptography —. 6,
9, 26, 62, 75, 76, 116, 139

ECDSA Elliptic Curve Digital Signature Algorithm. 26, 55, 127

FAPI1 Fixed Argument Pairing Inversion 1. 53
FIOS Finely Integrated Operand Scanning. 21, 86

FIPS Finely Integrated Product Scanning. 21, 86
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LISTE DES ACRONYMES

FPGA Field-Programmable Gate Array. 60, 131

GDH Gap Diffie-Hellman. 53, 56
GSM Groupe Spécial Mobile. 61

IBE Identity-Based Encription. 7, 54, 56, 84, 124
MDBDH Modified Decisional Bilinear Diffie-Hellman. 53, 57

NFS Number Field Sieve. 58

NIST institut national des normes et de la technologie — ou National Institute of
Standards and Technology —. 8, 26

PGP Pretty Good Privacy. 6
PKC Public Key Cryptography. 5
PKG Private Key Generator. 6, 54, 55, 57

PKI Public Key Infrastructure. 6, 7

RNS Residue number system — ou Systéme modulaire de représentation —. 140

RSA Rivest-Shamir-Adleman. 5, 9, 26, 55, 75, 76

SCARE Side Channel Analysis for Reverse Engineering. 61
SOS Separated Operand Scanning. 21, 86

SPA Simple Power Analysis. 9, 62, 64, 65, 76
UART Universal Asynchronous Receiver Transmitter. 99

XOR eXclusive OR. 69, 120, 139
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Liste des symboles

Char Caractéristique. 15, 29, 31, 33, 34

A Discriminant d’une courbe elliptique. 27, 29-31
D Distingueur. 88

div Diviseur. 41-46, 48, 50, 117, 119

Divg-(E) Ensemble des diviseurs de E. 41

E Espérance mathématique. 94

F, Le corps fini a ¢ éléments. 15-17, 30-34, 37-42, 45, 58, 117, 119, 134, 137, 138
[F; L’ensemble des ¢léments non nuls de F,. 16

V¥ Morphisme de Frobenius. 17, 30, 32, 33, 48, 51

1 Fonction indicatrice d’un ensemble. 73

Inv Inverse de Montgomery. 22
j Le j—invariant. 27, 29-31, 33, 34

k Coefficient de confusion. 89

K Cléture algébrique de K. 27, 31

K Corps commutatif. 15, 16, 27, 29-31

K Ensemble de toutes les clefs possibles. 7, 8, 70, 71, 74, 88, 89
£ Extension algébrique du corps K. 16, 29, 31, 34, 50, 51

R Sous-corps de K. 16

k Degré de plongement. 37-39, 48, 50

( ) Symbole de Legendre de a modulo p. 21, 32

>
it Racines de l'unité. 32, 43, 48, 50, 51, 136

n Nombre de bits d'un entier. 18, 45, 111, 117, 119
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M Nombre de mots d’un entier. 18

O Dénote le caractere dominé d’une fonction par rapport a une autre. 40, 46
w Entité dans une structure ABE. 56
ord Ordre d'une fonction en un point. 41

) Ordre d’un élément. 17

pgcd Plus grand diviseur commun. 17

¢ Fonction indicatrice d’Euler. 17, 49, 51

®,. Le k—ieme polynome cyclotomique. 38, 48, 49, XII
P Point a l'infini. 27, 29

P Probabilité de -. 73, 74, 88, 120, 121, 134

Redc Réduction de Montgomery. 19, 20, 22, 87

R Résidu de Montgomery. 19-22, 87

e Retenue (carry en anglais). 18

p La p—valeur d’'une courbe elliptique. 37

s Clef secrete. 7, 8, 55

Fonction de sélection (DPA). 65, 70, 71

[1]

supp Support. 41-43

T Taux de succes. 88

t Translation. 45
U Univers des attributs. 56, 57

20 Taille de l'architecture de la machine (en bits). 18, 20

2 Egal a 2%, 18-22, 86, 87

Z. Ensemble des entiers relatifs. 14, 19

Z/nz Ensemble des entiers modulo N. 19
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